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标准 可以近似地看 艺 到 上的完善置换 构造安全性等价于文献 但杂凑值的计算速

度明显快于文献 的杂凑算法

基本概 念和 结果

众所周知 若 是 艺
“ 到 艺

” 上 的单 向置换 艺
, ,

那么给定 了
,

在多项式时间

内
,

找到变量 ’ 任 艺
“ ,

满足 才 二 是 困难的 这是因为 如果变元 ’ 的每一 比特都容

易从 中求得
,

那么
,

了就不可能是单向置换 因此
,

给定 幻
,

满足 了 二 了 的变元

了 的部分比特是难以确定的
,

我们把这些难以确定的比特称为 了的硬 比特

定义 设 了是 ” 到 艺
” 上的单向置换

、

如果对于任何多项式时间概率算法
,

任何

多项式 和所有足够大 的 自然数 。 ,

有

二 二 二 。 ,

丫二 任二

艺
, , 任 艺” ,
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由假设第 坛位不是 的硬 比特
,

得到

三 , 估计二‘ 给定二

估计二‘ 给定 二 得到 给定。 二 ,

从而

得到 二 给定。 二 全 估计二‘ 给定 全 。

由于 是完善置换
,

因此 幻 的各比特相互独立
,

从而 乃 在多项式时间内可求逆
,

这与

八 的单向性相矛盾

如果 在多项式时间内不可求逆
,

则 是单向完善置换 因此

‘

由以下 的关系式

估计二‘ 给定。 估计二‘ 】得到 得到 二 得到 二
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万
,

几瑞 升
飞一 ,

其中 为 。 的杂凑初始值
。

万 称 为消息 的杂凑值或认证符
,

记为
, 。

通过公开信道传输
, ,

当 接收到
‘ ,

方
, ,

时
,

对
,

作用 同样

的计算
,

若
‘ ,

二 ‘ , ,

则认为消息
‘

在传输过程 中未被敌手篡改或伪造
,

并由

预先选定的密钥
,

可确定消息
‘
来 自

由于 是单 向置换
, 。 是完善置换

,

从而对该杂凑方案的攻击不存在优于暴力攻

击的任何攻击 且 由
, 。 。 了是强单向置换

,

消息 的杂凑值
,

具有最优的

混淆和扩散特征 因此该方案具有理想的计算复杂性 ’
。

特别地
,

若
,

中的密钥
,

用 从 代替时
,

得到消息 的探测处理码
,

也有上述所述的安全性 因此我们不难得到以下的

结论
定理 基于强单 向置换的消息认证码

,

其安全性等价于单向置换在多项式时间 内不可求

逆

定理 基于强单向置换的探测处理码
,

其安全性等价于单向置换在多项式时间 内不可求

逆

,

户户‘
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