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我们知道杂凑算法是不可逆的
,

而分组加密算法是可逆的 利用杂凑算法构造分组加密

算法
,

首先要解决如何处理初始值的设定问题
。

这是因为给定一个 到 户上的杂

凑函数
,

若赋以不同的初始值
,

导致对同一明文 产生不同的杂凑值
。

因此
,

如果不给出

一个杂凑初始值的编码规则
,

我们便无法构造一个可逆的加密算法 按照对初始值设定的不

同原则
,

把杂凑算法的对偶性问题分成三类 第一型对偶算法
,

第二型对偶算法及第三型对偶

算法 为了讨论问题方便
,

不妨认为 。 。 ,

现描述一个明文分组
, ,

引 引 二

的加密 一 解密全过程

第一型对偶算法设
,

凡
, ,

凡 凡 凡 是通信双方在每次通信前预先选定
的秘密密钥 记

· ,

日
· ,

卜 凡
,

人 二 凡日不 。 川
。

凡 。
,

司
·

凡,小二,

一 一

收到
, 一 一

定稿
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场

伪随机的
,

即该分组加密算法能够抵抗 。 ” 阶选择明文攻击

定理 若加密算法为 一 ,

解密算法为 一 ,

则第二型对偶算法是 “ 阶

超伪随机的 即该分组加密算法能够抵抗 “ 阶选择明文 一 密文或密文 一 明文攻击
。

第三型对偶算法记 川凡日
·

日凡
,

明文
,

的加密过程

计算 例
,

了
, ,

计算 劝汀
, , , , ,

劝
计算 劝

, , , , , ,

解密过程

计算
, ,

计算 。 劝
, , , , ,

计算 。 劝
, , , , 。 , ,



期 朱华飞等 杂凑算法的对偶问题

由 的结构及算法的特点知道 对于固定的 二 川凡 凡 由指定的杂凑初始值
凡

,

州 可视为 艺 到 艺 上的关于变量 二 的置换
。

因此
,

文中描述的分组密码可

以换为这样的说法 通信双方预先选定三个置换
,

几
,

儿 作为秘密密钥
,

人 任 艺 到
‘

上所有映射的集合
。

注意到 劝 是 艺
” 到 艺

” 上的置换
,

因此 叫
,

儿
,

儿 二

例
。
诚介

。

诚 任 几 。 为 到 几 所有置换的集合
。

应用
,

任所证明

的结果
,

并令
, 二 知道 诚

,

九
,

儿 是 口 伪随机的
。

因此
,

我们有

定理 基于 型置换的三轮的 能够抵抗 。 阶的选择明文 一 密文攻

击
。

若我们在步骤 一 步骤 的基础上再附加一轮杂凑值的运算

步骤 令 凡 不 。凡 。不
,

并把 巧 置为 凡
,

记 几
,

并计算 喇
,

介
,

几
,

几
, 二 劝人

。叻
,

介
,

儿
, , ,

得到明文
,

的相应密文
, 。

解密过程只
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