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基于纠缠交换的量子信息签名方案

      温晓军 刘 云 张振江

(北京交通大学电子信息工程学院 北京 100044)

摘 要:该文提出了一种利用纠缠粒子对交换的量子信息签名方案。在该签名方案中，Alice根据消息的编码对自

己的纠缠粒子对作一局域操作，在与系统管理员及Bob进行粒子对交换后测量的结果即为消息的签名，Bob根据

三方测量结果可以验证签名。该方案具有绝对的安全性，可以应用在量子通信网络中，同时还具有量子身份认证的

功能，并且在现有技术条件上完全能够实现。
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Signature Scheme Based on Qantum Entanglement Swapping

                    Wen Xiao一un     Liu Yun     Zhang Zhen一iang

(School of Electronic Information Engineering, Beijing Jiaotong University, Beijing 100044, China)

Abstract  In this paper, an quantum signature scheme is presented which based on the entanglement swapping. In this

scheme, Alice performs a local unitary operation on her two qubits according to message code, after swapping qubits with

administrator and Bob, Alice gets the signature by measure her qubits, Bob can verify signature via the measurement

outcomes of three sides. This scheme is secure absolutely, it can be applied in a quantum communication network, as well

as quantum identification, and it is easy to realize by the present-day technologies.
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1 引言

    自Bennett和Brassard提出BB84协议以来，量子密钥
分配被证明是安全的并且在实验上取得了成功[D1，量子计算

机也进入了实验阶段[21，这标志着不久量子计算机将代替电

子计算机。基于计算复杂度的传统密码学也将被量子密码术

所替代，保密通信与密码学将进入一个崭新的领域。

    量子密钥分配技术(Quantum Key Distribution, QKD)被

证明是绝对安全的，但如何保证量子信息的安全、真实性是

目前量子密码学界的热点问题，量子秘密共享(Quantum

Secret Sharing QSS)[31，量子安全直接通信(Quantum Secure

Direct Communication, QSDC)[41是目前较为成熟的方案。与
经典密码学一样，量子保密通信也一定会涉及量子信息签名

问题，正如在现实生活中，签名是一件非常重要的事情。文

献[51首次研究了基于GHZ(Greenberger-Home-Zeilinger)三重

态粒子的量子信息签名方案，然而GHZ三重态粒子的制备、

存储、测量技术在当前实现起来有很大的难度，本文提出了

一种基于纠缠粒子对交换(Entanglement Swapping)"，和Bell

基测量的量子信息签名方案，1998年第一个纠缠交换得到实

验实现[[21。因此，就目前的技术而言本文提出的量子信息签

名方案是不难实现的。

    经典的数字签名包括两类:真实签名(True signature)和

仲裁签名(Arbitrated signature)。在真实签名中，实现过程不

依赖于仲裁，只在有争议的时候才需要。而在仲裁签名中，

实现过程需要仲裁的参与。本文提出的基于纠缠粒子对交换

的方案属于仲裁签名，它需要一个可信当局 TA(Trusted

Authority，相当于通信网络中的系统管理员)参与签名过程。

基本原理

定义4个Bell态:

10+)AB=2 (100)AB +111)AB)'，一)AB=2 (100)一11‘)二，
i}+)A。一2(Io1)AB+I10)AB)'   Iw一)，，一岩(101)A，一110)二，

(1)
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对处于4个Bell态中的量子位1进行如下4种局域操作
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对I，一)态我们进行4种局域操作的结果如下:

C'171一)
610 IT一)

IT一)
}，‘)
6o1} Ỳ一)
6� I IF一)

(3)

这4种局域操作可以编码为600 H   ̀00''   60,   H   '01"

CTIO <->‘10'，6� H ‘11’。

    假设AB为一对纠缠粒子，CD为另一对纠缠粒子，它们

均处与}'Y一)态，如果先将AB进行局域操作后再与CD交换
测量，这一过程的表达式如下[[}l,

(600 I FAB)) (& I'FCD) = I FA.) . I'FCD )

(}'FAC ) I V'BD)一}OAC)} OBD)一}'FA C)}'FBD)+}IAC)I 0;D))(’)

((701 I 'FIB)) . I 'FCD )=}(PA.) . wCD)

(}OAC)I yfl.)+IOAC)ITBD)-} TAC)I'PBD)-I TIC)}'PBD))(，)

(610I WAB))叫WCD)=I0AB)‘}‘)

=告(I 'pAC)I 'FBD)-1 FAC)I 'PBD)-}二)I-PBD)+IIFAC)I(PBD))  (6)
(611} TAB))(&} WCD卜I}AB))I}CD)

=合(1 IFAC )1 IFBD)一IYfAC)IY'BD)-I -PAC)I 0BD)+I OAC)1 ,PBD)) (7)
    通信三方(Alice, Bob, Charlie)粒子交换过程如下:假

设Alice, Bob, Charlie各自准备两纠缠态粒子并处于同一Bell

态，分别表示为】F一) ' I WCD )，I ,FE, )，然后他们各自把
第1个粒子留给自己，把第2个粒子按照顺序Alice4 Bob4

Charlie-->Alice发送给下一个人，使得 3个人最后粒子为

Alice(A, F), Bob(B,0，Charlie(D, E)o

    Alice根据编码对自己粒子((A, F)作一局域操作，然后用

Bell基测量，并宣布其结果。例女叫嵘)，根据式(4)一(7),
光有这一结果还无法推断Alice采用了哪一种局域操作。Bob

和Charlie也分别用Bell基测量各自的粒子((B, C)和((D, E),

Bob和Charlie通过合并他们的结果能够推断出Alice使用了

哪一种局域操作，从而翻译出Alice需要传递的信息编码。

例如:假设Bob测量结果为}踢)和Char叫‘)，根据式
(6)可知在Alice对((A, F)做Bell基测量后，粒子(B, E)的结果

为}‘)，再结合Alice局域操作后的测量结果}嵘)，根据
式((5)可以知道Alice进行了6p:变换，从而翻译出Alice要传

递的信息为 ‘01,。

3 签名算法描述

3.1初始化

    (1) Alice和Bob各自向系统管理员TA申请密钥Ka ,Kb,

Ka和Kb可以通过量子密钥分配的方法来获得，如著名的

BB84协议就是被证明具有无条件安全性并且简单而易实

现。

    (2) Alice, Bob和TA各制备N对处于同一Bell态IF一的

纠缠粒子对，记为钾(1 )AB, Y (1 )CD, Y (1)EF },扣(2)AB,
T (2)CD,tF(2)EF y,...扣(N)AB I Y (N)CD, IF (N) EF。
  .(3) Alice将要发送的消息 M转化为量子比特串

{M(1), M(2), - - -, M(N)}，其中每一M(i)对应2个量子比特，

根据局域操作的编码规则，每一M(i)对应一个局域操作

6(i)，例如“011011”对应操作601610611。
3.2 签名过程

    (1) Alice根据M(i)的局域操作编码对W (i万，实施6(i)

操作;

    (2)三方按照规则交换粒子，交换后结果为Alice粒子为

(A, F), Bob粒子为((B, C), TA粒子为((D, E);

    (3) Alice对((A, F)粒子用Bell基测量，将测量结果记为

R(i)二;

    (4) Alice获得签名。用 凡 加密 R(t)A;得到

Sa(i)=K.(R(t)AF),  SQ(i)即为量子消息M(i)的签名;

    (5) Alice将(M(i)，So(i))发送给TA.

3.3 验签过程

      验签过程需要管理员TA的参与，以下步骤实现验签过

程。

    (1) TA收到Alice发送过来的签名S.U)后，用KQ解密

出R(l)AF:

    (2) TA对自己的粒子对((D, E)用Bell基测量，将测量结

果记为R(1)D6:

    (3)                     TA 用 Kb加 密 R(i)A;及 R(i)二，记 为

YTA=凡(R(I)AF, R(i)二)，再将YTA发送给Bob;

    (4) Bob收到YTA后，用戈解密Y。得到R(i)A;及R(i)二;

    (5) Bob对自己的粒子对((B, Q用Bell基测量，测量结果

记为R(i)e, ;

    (6) Bob根据R(i)AF,  R(i)二及R(i)e, 可以推断出Alice

实行的局域操作U(i)，再根据编码规则编译出M(i);

    (7)重复以上步骤，合并编译出的量子比特

M'= {M(1), M(2),.. -, M(N)}，若M'=M，则确认Sa={So (1),

Sa(2),...,Sa(N)I为消息M的有效签名。
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4 安全性分析

    对签名方案的攻击包括经典攻击策略与量子攻击策略。

我们首先从信息签名应具有的特性来分析本方案的抵制经

典攻击的安全性，然后再从量子特性来分析本方案对付量子

攻击的安全性。

4.1 经典安全性

    (1)签名是可信的，任何人都可以验证签名的有效性。

Bob根据三方测量自己粒子对的结果就可以推断出签名是否

有效。

    (2)签名是不可伪造的，除了合法的签名者之外，任何

其他人伪造签名是困难的。在本方案中，签名者Alice必须

拥有向系统管理员TA申请的密钥KQ才能发送签名，所以对

手Eve是不能伪造签名的。

    (3)签名是不能复制和被篡改的，不能复制是指对一个

消息的签名不能通过复制变为另一个消息的签名。

    Eve的攻击方案中有一种截获/重发方案，他将包含签名

的信息截获后复制一份或者修改后发送给 TA，留下一份供

自己分析。但Eve没有Alice与TA的共享密钥Ko，因此Eve

的截获/重发方案是不可能成功的。而且在本方案中签名的发

送、接收以及纠缠粒子对的测量都是通信三方根据协议同步

进行的，被复制的签名在其他的通信过程中是无效的。

    (4)签名是不可抵赖的，签名者事后不能否认自己的签

名。

    Alice不可能抵赖，因为签名So中包含了她的密钥，而

且Bob收到签名通过了系统管理员TA的帮助，有了系统管

理员，不仅Alice不能否认自己的签名，Bob也不能否认收

到了签名。

4.2 量子安全性

    量子的不可克隆原理保证了量子信息是不能被复制的，

如果Eve采取截获/重发方案，他对Alice的粒子进行克隆，

但这势必对签名信息产生扰动，签名信息将被拒绝，同时系

统将检测到窃听者的存在。

    还可以用以下方法来检查量子信道的安全性，下面步骤

以Alice H Bob的通信信道为例，Alice*TA, TA+-+ Bob的

量子信道的安全性检测方法相同。

  (1) Alic。随机选择两套测量基，x:一{I1},I0}}和

x:一习+)，}一)}来测量粒子1;
    (2) Alice公开宣布她的测量基和测量结果;

    (3) Bob采用与Alice相同的测量基测量粒子2，如果没

有Eve的存在，两者的测量结果正好相反。例如Alice的测

量结果为}1)则Bob的结果为}0)，若测量结果为}+)则Bob
的结果为}一);

    (4)如果测量结果没有相干性，则量子信道中可能存在

窃听。通信各方测量n对EPR粒子，如果没有相干性的粒子

对数为m，当二mln超过一定的阐值则放弃本次通信。

5 结束语

    本文提出了利用纠缠粒子对交换的量子信息签名方案。

本签名方案需要系统管理员参与，发送方Alice根据消息M

的编码对自己的纠缠粒子对作一局域操作，然后再与系统管

理员TA及接收方Bob进行粒子对交换，交换粒子后Alice

的测量结果即为消息M的签名 TA与Bob根据自己的粒子

的测量结果可以验证签名。

    像量子密钥分配(QKD)一样，量子签名具有经典数字签

名所无法比拟的安全性。该方案可以应用在量子通信网络

中，同时还具有量子身份认证的功能，并且在现有技术条件

上完全能够实现。
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