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数字水印的信道容量研究综述 
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摘  要  该文对数字水印信道容量的研究结果进行了分析总结。文中介绍了作为基本通信系统的水印、作为边信

息的水印、利用脏纸编码的水印及安全水印的信道容量。通过对水印信道容量的分析，得出了对水印的嵌入和检

测算法研究具有指导意义的结论。 
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Abstract  The diversified researches of capacity of digital watermarking are summarized in this paper. The capacity of 

watermarking as a basic communication system, the capacity as side information, the capacity using dirty paper encoding 

and the capacity of security watermarking are introduced. An effective conclusion for designing the arithmetic of 

embedding and detecting is found by analysis the capacity.  
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1  引言 

数字水印技术因其在知识版权保护、认证等方面的重要

应用价值，已成为信号处理领域最热门的研究课题之一[1]。

随着研究的深入，数字水印的理论模型也得到了逐步的完

善。数字水印系统本质上可以看成是一种通信系统，它是从

水印嵌入端传输信息到水印接收端，水印本身是这个系统传

输的信息，载体对象被看成为信道，故可将水印系统与传统

的通信模型进行匹配，并用通信理论分析水印系统的性能。

衡量通信系统性能的一个关键性指标为信道容量，即单位时

间内信道上所能传输的最大信息量，它给出了通信系统传输

信息的理论极限。对于水印系统，信道容量是指当存在攻击

时一幅数字作品所能加载的最大信息量。很多研究者[2-9]基于

通信理论分析水印系统模型，对水印信道容量进行了研究，

本文对这方面的诸多研究成果进行了归类研究，并分析了各

种典型的水印算法容量。水印容量的分析总结对水印结构研

究，对水印嵌入算法设计及水印攻击算法设计具有指导作

用。 

目前有两种基于通信系统结构的水印模型，一种是基本

水印模型(如图 1 所示)，其中载体对象被看成纯粹的噪声。

本文第 2 节采用经典信息论对这类模型水印容量进行了分

析；另一种是仍将载体对象看成噪声，但这个噪声给信道编

码器提供边信息，即基于边信息水印系统模型，如图 2 所示。 
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由于这种水印系统显示了较好的性能，所以基于这种模型的 

容量理论分析和算法较多。典型的利用 Costa 脏纸信道分析

具有边信息的数字水印信道容量，在第 3 节和第 4 节中介绍；

基于游戏理论分析的水印信道容量在第 5 节中介绍；第 6 节

对全文进行总结。 

2  基本模型的水印容量 

根据信息论[10]，任一有扰离散信道中，若 为信道中

传输的信息，Y 为接收端信号，则该信道的信道容量为 
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式中 ( )XP x 为信号 的概率分布函数， 为 , Y 间的

互信息，

X ( , )I X Y X
( )H Y 为信号 Y 的熵， ( / )H Y X 为条件熵，即 被

选定后，Y 的期望熵。 
X

基本数字水印系统模型与一般性的有扰离散信道类似，

可根据式(1)计算得到扩频谱水印等基本水印模型系统的信

道容量C 。扩频谱(Spread Spectrum，SS)水印[11]是提出最早

的并得到广泛公认的一种水印的嵌入方法，它是一种典型的

基本数字水印系统。假设原始图像 服从均值为 0，方差为X
2
Xσ 的高斯分布(0, 2

Xσ )，攻击噪声 服从均值为 0，方差为N
2
Nσ 的高斯分布(0， 2

Nσ )，水印信号W 也是高斯分布 2(0, )Wσ 。

则根据式(1)中加性高斯白噪声(Add White Gaussian Noise，

AWGN)信道的信道容量理论可得扩频水印信道容量表达 

式[4]： 



956                                       电  子  与  信  息  学  报                                 第 28 卷 

 
图 1  由通信模型映射而来的基本水印模型 

Fig. 1 Basic watermarking model mapped into communication model 

 
图 2  具有边信息的水印模型 

Fig. 2 Watermarking model with side information 
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在以上两式中，当 2 2
X Wσ σ>> 和 2 2

X Nσ σ>> 时，在水印嵌入和

遭到攻击时可保证原始信号的质量。可以看出，遭到 AWGN

攻 击 时 ， 盲 SS 水 印 系 统 的 性 能 主 要 由 DWR =  
2 210lg [dB]X Wσ σ (式中，DWR 为原始信号与水印信号的功率

比)决定。相反，遭到 AWGN 攻击时，非盲水印系统的性能

完全独立于原始载体信息 ，它的性能主要由X WNR =  
2 210lg [dB]W Nσ σ (式中，WNR 为水印噪声比)决定。由于非

盲水印在水印提取时可利用原始信号的信息，则盲水印容量

往往小于非盲水印容量。 

3   带有边信息的信道容量 

上节中介绍的基本水印模型在水印编码和解码过程中

忽略了原始载体信号的信息，本节将介绍带有辅助信息的嵌

入和检测的水印模型，即具有边信息的水印模型[12,13](如图 2

所示)，它具有更大的应用潜力。在这个模型中编码器将原始

载体信号作为边信息，从而减少原始载体信号对水印系统性

能的影响。这类信道包括脏纸信道、应用乘法噪声、随机滤

波量化或其它类型的非加性失真等。Gel fand和Pinsker[14]阐

明这类信道的水印信道容量为 
  [ ]

SUX
max ( ; ) ( ; )
P

C I U Y I U= − S           (4) 

式中 是在传输器中已知的边信息的值，是与编码方式相独

立的；U 是一个辅助变量，它是根据消息 m 的分布及 S 对

编码方式的影响来确定的；X 是传输信号中的一个元素，一

般来说它是 和U 的函数，即 ；

S

S ( , )X f U S= SUXP 是 ，U ，

等 3 个变量的联合概率分布。 

S

X

    为了理解式(4)，必须了解概率分布 SUXP , 它完全由 的

分布、消息 的分布及编码方式确定。然而，S 的分布是作

为信道的一个部分，可以假定消息 是符合均匀分布的，这

样在公式中的最大化是指在 所有可能的编码方式中

S

m
m

m SUXP

取得最大。可以看出，利用式(4)很难获得一般边信息信道容

量的解析解。1983 年Costa提出的脏纸信道[15]与具有边信息

的盲检测水印系统几乎是完全一致的。而且在假设信道攻击

为加性白噪声情况下，可获得边信息水印系统信道容量的解

析解。 

4   AWGN 脏纸信道容量 

4.1  理想 Costa 算法 
在数字水印研究的未热起来之前，Costa[15]提出了下面问

题：想象有一页白纸被一些符合正态分布的脏点覆盖，利用

有限的墨水在这张纸上写一条消息，然后将这张包含消息的

脏纸送给其他人，如果接收者不能区分墨水和脏点，那么能

够可靠地传送多少信息？ 

Costa 把这类问题形象地比喻成一类通信信道，如图 3

所示。这种信道有两个独立高斯白噪声源，信号被传输前就

精确地知道第 1 个噪声 s ，并将其附加在信号上传输，这个

噪声类似于在写信息前白纸上的脏点。传送器传输的信号是 

功率受限的，即 21 [ ]
N

w
l

x i
N

2σ<∑ ，这类似于用有限的墨水来

书写消息。在传输中附加的第 2 个噪声 对传送器是未知的， n
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图 3 脏纸信道模型 

Fig. 3 Dirty paper channel model 
类似于脏纸在传输过程中所遭受的污染。Costa 的脏纸信道

模型与具有边信息的盲检测水印系统几乎是完全一致的，脏

纸 s 就是载体信号，传输信号 x 就是附加样本，第 2 个噪声

源 类似于信号处理或恶意攻击所造成的失真。 n
    Costa 定义一类随机码，且这类码中的任一码字都可得

到 的最大值，从而发现了脏纸信道容量与没

有第 1 个噪声源的信道容量相等，显然信道容量不会比这个

值再高了，因此这个最大值就是信道容量。Costa 给出了当

给定
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Chen和Wornell[16]研究了一种理想的Costa数字水印算 

法(ICS)，该算法当 (2 2 2
w w nα σ σ σ= + 时，可得 ( )R α 的最大

值，即 ( ) ( 2 2
2( ) 1 2 log 1 w nR )α σ σ= + 。这就是当噪声方差为 2

nσ

时 AWGN 信道的精确容量，与公式(2)所表示的结果一致。

从而得到一个令人惊奇的结果：载体信号对信道容量没有影

响。水印设计者们相信：在水印系统中利用边信息，将极大

地去除来自载体的干扰。 
Costa算法给一般的盲SS水印算法带来了很大希望，但若

想得到好的性能，随机码本会很大，实用过程中无论存储还

是查找都非常困难。Ettinger提出一种利用结构化码本代替随

机码本的标量Costa算法(Scalar Costa Scheme，SCS)[7]，Chen
和Wornell[13]以及Su J K 等人[17]也开发了类似的次优Costa算
法。 
4.2 次优 Costa 算法 

SCS 算法的基本原理是假设水印信息 被编码成序列

，其中 。可将 的嵌入过程看成

去抖动量化，如图 4 所示，其中

m

1 2{ , , , }Nd d d=d L {0,1}nd = nd

/ 2ndΔ 是抖动信号，Δ 是均

匀标量量化步长。对于 SCS 采用结构化乘积码本

( 个 )取代 Costa 算法的随机码本，

其中“ ”表示集和直积，

1 1 1NU U U U= o oLo N 1U

o {1 2 {0,1},k d dα α= = Δ + Δ ∈U u  

}k Z∈ , 2 212 wα σ= Δ ，并将码本看成是量化器。编码器利

用水印信号W 来干扰原始载体信号 ，从而构成传送信号S

X S W= + ，解码器的作用是量化接收信号 ，

这样使 以最大概率落入索引量化器中。 

Y S W N= + +

Y

 
图 4  采用标量码本的 Costa 水印嵌入算法(SCS) 

Fig 4 Watermark embedding with Scalar Costa Scheme (SCS) 

在 2 2 , 2
X W Nσ σ σ>> 时，原始载体信号的概率分布可被看成

符合均匀分布，标量码本无穷大(由于码本的规则结构是允许

的)，在分析中任何边界影响均可被忽略。在假设攻击噪声为

高斯白噪声时，则这种算法的信道容量可用式(1)计算得到。 

Chen和Wornell [ 13 ,18 ,19 ]研究了一种叫量化索引调制 

(QIM)数字水印算法。QIM 是 1α = 时的特殊类型 Costa 传输

算法。QIM 可以获得当 WNR 趋于无穷大时的容量。然而，

在水印实际应用中 WNR 为负的，且量化单元太小，所以利

用 QIM 很难获得可靠的传输。Chen 和 Wornell 又以抖动标

量均匀量化为基础提出一种低复杂度 QIM 算法，叫做抖动

调制(DM)。这种方法用标量均匀码本模拟 Costa 算法，因为

在 Costa 算法中对于每一个 WNR，α 都是获得最好传输性

能的最优值。Chen 和 Wornell 用扩展技术改进了在低 WNR

时 DM 算法的鲁棒性，提出了扩展变换的抖动调制(STDM)。

这种技术可用于 Costa 算法。 

Ramkumar[20]在具有噪声自压缩连续周期函数(CP-SNS)

的基础上提出了一种水印算法，其中周期大小与利用结构化

码本的Costa算法的单元大小有关。一般情况下两种算法不能

互换，然而它们相似的特性对于二进制信号是可以辨识的。

在这种情况下，除了量化误差 加权嵌入被替换成每一个量

化误差样本的绝对值最大值限制为 ，具有门限的

CP-SNS几乎是和SCS等价的。这样 

ne
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CP-SNS 嵌入过程如图 5 所示。对于 ，CP-SNS 和

DM 一样。然而，这里的参数

β ≥ Δ

β 对于每一个 WNR 都可被优

化，从而进一步提高了鲁棒性。因此，这个算法的性能总会

好于 DM 算法。 

 
图 5  利用二进制信号样本 CP-SNS 的数字水印嵌入算法 

Fig. 5 Watermark embedding using CP-SNS with 
 binary signaling per sample 

对于当水印嵌入限制 2
Wσ 一定时，就像在SCS算法中 Δ

和权值α 的关系一样，量化步长 和门限Δ β 是彼此关联的。

假设对于概率分布函数基本不变的原始载体信号，在一个量

化间隔内，Ramkumar[20]得出如下的关系式： 
2 (3 2 )

12W
βσ β= Δ −
Δ

 

注意，权重为α 的 SCS 算法可以被看成水印能量最大值
2
WNσ 高维门限。 

4.3 容量比较分析 

以上介绍的几种基于脏纸模型的数字水印算法—SCS算

法、DM 算法和 CP-SNS 算法的信道容量如图 6 所示。图中

的容量曲线是在原始信号为高斯分布情况下获得的，用次优 
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图 6  不同的次优盲水印算法容量比较 

Fig6 Capacity compared with the achievable rate of suboptimal 
blind wate rmarking schemes. 

的结构化码本取代无法实现的最优随机码本。结果表明

简单的 SCS算法性能好于其他算法。DM算法对于负的WNR

性能较差。因为 SCS 和 CP-SNS 算法都利用优化的α 和 β 来

获得抗噪声的能力，所以 SCS 和 CP-SNS 算法鲁棒性更好。 

既然简单的 SCS 算法在几种采用次优的结构化码本的

Costa 算法中鲁棒性最好，那么我们再将其与理想的 Costa

算法和最典型的 SS 算法的容量进行比较。当假设攻击为加

性高斯白噪声情况下，采用 SS 算法、ICS 算法和 SCS 算法

等的数字水印系统的容量如图 7 所示。从图中可以得出如下

结论：原始信号功率仅对 SS 算法有影响(图中显示的是

DWR=15dB 时的信道容量)，盲 SS 受原始信号影响较大；对

于弱或中等强度的攻击(例如，WNR> 10dB)，SCS 算法远

远好于 SS 算法，因为 SCS 算法的容量不会因为原始信号的

干扰而下降；对于非常强烈的攻击(WNR< 15dB)，盲 SS

水印容量比 SCS 算法容量大，因为这是攻击失真大于原始信

号的影响；然而，对于所有的失真水平 ICS 好于 SS 算法，

Costa 证明了利用通信分析水印容量情况下 ICS 算法是最优

的，但该算法中的最优随机码本是不可实现的。 

−

−

 
图 7 遭受 AWGN 攻击的各种盲水印算法的容量 

Fig7 Capacity of blind watermarkings facing different AWGN attack 

5 基于游戏理论分析信道容量 

与用传统的信息论分析水印容量方法不同，Moulin和

O’Sullivan等人[7,21,22]将水印看成是信息隐藏者与敌手间的游

戏，信息隐藏者嵌入水印到载体对象中，而敌手企图去除这

些水印，所以他们结合游戏理论来分析带边信息的水印系统

的信道容量。 

5.1 作为游戏的水印[5,6]

    水印的游戏理论主要是建立在失真函数、水印代码和攻

击信道这样 3 个概念的基础，它们的定义如下： 

    (1) 失真函数  是一个实函数用 1 2( , )D C C 表示，其中

指原始载体信号， 是 的失真版本，

1C

2C 1C 1 2( , )D C C 随着两个

信号间的差别而单调变化。一般情况，Moulin 和 O′Sullivan

假设 1 2( , )D C C 只是应用于 和 某个失真函数的一个标

准扩展，即 

1C 2C

  1 2 1 2
1( , ) ( [ ], [ ])

N

i
D C C d c i c i

N
= ∑            (6) 

    (2) 水印代码  是满足失真为 1D 、长度为 的信息隐藏

代码。它包括 3 个部分：(a) 消息集

N

M ；(b) 水印嵌入函数

0( , )K C mε ，其中 是维数为 的未加水印信号，0C N m M∈ 是

消息，且 是水印密钥；(c) 水印检测函数K ( )KD C ，其中

是加水印信号(也可能是未加水印信号)， 是密钥。 

C

K

要求嵌入过程限制水印嵌入函数，使其产生的期望失真

小于或等于失真 1D ，即 

 1
, ,

1 ( , ) ( , ( , ))
o

o

c K o o K o
C K m

P C K D C C m D
M

ε ≤∑       (7) 

此式是针对于原始载体信号 ，密钥 及消息 的所有可

能组合来求和的。 是应用密钥 于 的联合概

率分布，用于处理当密钥依赖于原始载体信号的情况。 

0C K m

0 , 0( , )C KP C K K 0C

    (3) 攻击信道  为满足失真 2D 的攻击信道 2( / )nQ C C =  
，是一个条件概率函数，表明对加水印信号 应用

某特定的攻击后获得 的概率。当对加水印信号应用攻击

后，限制这个概率函数，以便产生的期望失真小于或等

2

( )
nC nP C C

nC
于

D 。即 

  2 2
,

( ) ( / ) ( , )
n

C n n
C C

P C Q C C D C C D≤∑        (8) 

式中 是在随机选择的原始载体信号中嵌入随机信息

后获得C 的概率，即嵌入失真。 

( )CP C

    在失真为 1 2( , )D D 的信息隐藏游戏中，信息隐藏者设计

一种失真为 1D 的信息隐藏代码，而敌手设计一种失真为 2D

的攻击信息。信息隐藏者企图使信道传输的信息最大化，而

敌手欲使其最小化。如果可以设计一种具有最小速率 R 的信

息隐藏代码，以使经过最坏的攻击后，当 增至无穷大时，

错误概率减小为 0，那么在失真

N

1 2( , )D D 下可获得给定速度

R 。数据隐藏容量 是对于失真1 2( , )C D D 1 2( , )D D 所有可获得

速率上限。 
5.2 信道容量的一般表示式 

Moulin 和O’Sullivan 的主要研究成果是给出了数据隐藏

容量 的一般性表达式，像 Gelfand 和 Pinsker 带边

信息的通信容量的表达式一样，这个表示式也利用辅助变量

。 

1 2( , )C D D

U

他们认为水印的嵌入算法可被分成两步：第 1 步是根据

期望的消息 ，载体信号 和密钥 来寻找U 值。假设消

息服从均匀分布，这样根据未加水印内容和密钥分布可得U

的条件分布 。第 2 步，根据值U 和未加水印信号

，参考密钥 可获得加水印的信号 。那么从给定的原

始载体信号、密钥可得到加水印信号的分布： 

m 0C K

0/ , ( )U c KP U

0C K C

0 01 0 | , , | ,( , | , ) ( ) ( )C c U K U C KQ C U C K P C P U=      (9) 

一般说来，在满足嵌入失真的限制的条件，可以设计一种嵌

入算法对于 可得到任何要求的分布： 1( )Q

0
0

0 1 0 , 0
, , ,

( , ) ( , | , ) ( , )C K
C C U K

D C C Q C U C K P C K D≤∑    (10) 
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对于失真 1 2( , )D D 数据隐藏游戏的容量为 

[ ]
21

1 2( , ) max min ( ; / ) ( ; / )nQQ
C D D I U C K I U C K= −   (11) 

式中最大化是针对满足于失真限制 1D 的所有嵌入水印后信

号分布，而最小化是针对所有满足失真限制 2D 的攻击信道。

是U 和 间的互信息，其二者的概率分布是在条

件 下计算。  

( ; / )I U C K C

K

如果承认 的最大最小值本质上

与 Gelfand 和 Pinsker 的表达式(式(4))中的最大值一样，则式

(11)直观上容易理解。这样如果限制可能的攻击后信号分布

为一种特定的分布，那么可以获得在传送器端具有边信息的

通信容量。 

( ; / ) ( ; / )nI U C k I U C k−

当然，敌手不会限于仅使用一种攻击，他们会选择一种

使通信的信息总量最小的一种攻击。所以对于给定分布 ，

可以传输信息总量是所有可能攻击中的最小值，最好的

1Q

1Q  

(从数据隐藏者的角度考虑)是这些最小值中的最大值。这样

数据隐藏容量是所有可能 的最大值，和所有可能 的最

小值。 
1Q 2Q

式(11)的值依赖于 1D , 2D 和失真函数 1 2( , )D C C ，它可能

依赖于/或可能不依赖于未加水印信号的分布。对于给定的信

号类型，存在最好地反映人的知觉特性的单一失真函数，和

未加水印信号的单一分布。这样，从理论上讲，数据隐藏上

的容量决定于 1D , 2D 和载体信号类型。然而对于图像，视频

和音频，最好的失真函数和真实的失真函数不知道，因此式

(11)只能用于在一些简化的假设下来获得容量的估计值。 

5.3 均方误差(Mean Square Error, MSE)保真度限制的容量 

   Moulin 和 O′Sullivan 对隐藏容量的分析基于以下两个假

设： 
    (1) 1 2( , )D C C 是 均 方 误 差 (MSE) ， 即 1 2( , )D C C =  

2
2 1

1 ( [ ] [ ])
N

i
c i c i

N
−∑ 。 

(2) 载体 是服从方差0C
0

2
cσ 的独立同分布(IID)的高斯分

布。 
那么隐藏容量 为 1 2( , )C D D

( )
0

2
2 1

1 2
2 1 2

0,                                      
( , ) 1 log 1 ,     

2

cD D
C D D

D D

σ

β

⎧ ≥ +
⎪= ⎨

⎡ + ⎤⎪ ⎣ ⎦⎩
其他

   (12) 

式中 ( )( )0

12
2 11 cD Dβ σ

−
= − + 。 

从上式中可以看出，当 ，则敌手可简单地

使加水印信号为 0 来去除水印。很明显，经过这样的攻击后，

信息无法保留住，容量为 0。当 ，最优攻击将

是高斯测试信道生成等价的 AWGN 脏纸信道，无论检测器

是盲的，还是含辅助信息的，容量都是

0

2
2 cD σ≥ + 1D

1D
0

2
2 cD σ< +

( )2 1 2
1 log 1
2

D Dβ⎡ + ⎤⎣ ⎦ 。 

与 Costa 的脏纸信道容量不同，在 β 依赖于
0

2
cσ 的数据

隐藏的游戏中，未加水印信号的分布影响容量，原因在于它

影响敌手所采取攻击的严重性。在 1 2( , )D C C 为 MSE 失真函

数条件下，较小的
0

2
cσ 值允许敌手采用更严重的失真。在第 1

步中加入更多噪声，在第 2 步中利用大的 β 缩小结果向量，

使其在可接受保真度区域内。而对于更实际的考虑到掩蔽效

应的失真函数，
0

2
cσ 越大，就允许失真越严重，因为它们暗

示每个信号可容纳更多噪声，这样有较强的隐藏失真能力。

故在每一种情况下，都存在
0

2
cσ 影响容量这一定性特点。从

式(12)可得出的第 2 个定性结论是：当
0

2
1 2, cD D σ<< 时，

0

2
cσ

对容量的影响较小。当
0

2
2 cD σ 趋于 0 时，β 趋于 1，容量趋

于 2 1(1 2)log (1 )2D D+ 。因为一般假设 1D 和 2D 相对于
0

2
cσ 较

小，因此，也就意味着水印和攻击都是不可见的，所以
0

2
cσ 可

被忽略。此外还可得出第 3 个定性结论：当
0

2
1 2, cD D σ<< 时，

未加水印信号分布的形状可以不考虑。 

6  结束语 

本文总结了利用信息论和游戏理论分析数字水印信道

容量的研究结果。经典的非盲扩频水印算法和理想的 Costa

算法，理论上可以达到最大水印容量，因为它们都可以去除

水印载体信息的影响。但非盲的扩频水印算法检测时需要原

始的载体信息，在实际应用时受到限制；理想的 Costa 算法，

要达到最大的理论容量，必须建立随机码本，而理想的随机

码本的建立和搜索都是无法实现的。所以，这两种算法只能

为我们设计实际可实现的算法提供理论指导。从对基本通信

模型的信道容量、边信息水印模型的信道容量及基于游戏理

论的信道容量的分析可以看出，数字水印系统的信道容量与

水印噪声比(WNR)密切相关，总体趋势是随着 WNR 的增大，

水印信道容量也单调增大。对于将载体对象看作是水印嵌入

器的辅助信息的水印系统，利用边信息的通信模型来分析，

总的来说这种系统的容量好于基本水印模型的容量，水印编

码考虑到原始载体信号，利用量化实现结构化的次优编码。

通过对安全水印的分析可知，最佳的攻击策略是一种特殊的

率失真问题的解，最佳的嵌入策略是一个信道编码问题，所

以我们可以从率失真及信道编码的角度去研究有效的水印

算法。 
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