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网络 对用户的认证需要用户的归属网络 的参与

这就出现了两个问题 一是必须假设用于 与 进行数据交换的骨干网

是安全的
,

否则
,

由 送给 的三元组
, ,

可能被截获 攻击

者就会借此假冒合法的网络 基站 与该用户建立连接以获取用户的某些秘密 如用户的真

实身份 二是 与 的数据交换必然引起系统信令负荷的增加
。

由于在 中采用

了混合小区 宏小区
、

微小区和皮小区 结构
,

用于系统管理的信令负荷猛增
,

可能会成为

影响系统性能的瓶颈
。

因此
,

如何减少由于安全措施的引入所带来的信令负荷
,

是 中

要考虑的问题
。

与 所采用的 协议相类似的系统还有北美的
一

和欧洲的
。

在文献 中
,

作者提出了一种完全基于单钥加密体制和安全杂凑函数的 协议

该协议成功地取消了有关骨干网安全的假设
,

增加了用户对访问网络的认证功能 但该协议

仍然存在着缺陷 一是真正意义上的用户身份保密没有做到 二是 与移动用户之间的相
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, 一 一
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为了便于对协议进行描述和分析 在下面将移动用户用 来表示 而将访问网络用

来表示 在后面对协议的描述中
,

所谓的访问网络均是指访问网络中的认证服务器

首先对后面的协议中采用的符号作如下定义 马 为采用公钥 对消息 进行

双钥加密 为采用密钥 对消息 进行单钥加密 斌 为不含密钥的消息

的杂凑函数值
,

为移动用户的公钥 ‘ 为移动用户的

私钥 几 为访问网络认证服务器的公钥 耳
, 为访问网络认证服务器的私钥 为

移动用户的证书 为访问网络认证服务器的证书 为网络所支持的算法清

单 为用户所选定的算法 工为用户所处位置区识别号 为用私

钥 对消息 的杂凑函数值 侧功进行签名
。

当一个用户漫游到一个新的位置区域时
,

就会引发此协议的执行
,

以便进行位置登记

此阶段用户与认证服务器之间所交互的步骤如下

消息 访问网络 一 移动用户, , ,

访问网络的某个基站通过广播信道广播它的证书链
,

为下一个呼叫所产生的一

次随机数 凡
,

位置区识别号
,

以及它所支持的单钥算法清单
。

扭卜母申如林帐岂丹闷
︸
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协议的性能分析

目前
,

已提出了许多形式化认证逻辑对协议的安全性进行分析
。

由于 认证逻辑

具有直观的逻辑表达
,

而且便于掌握和使用
,

从而被最广泛地应用于密码协议的安全性证
明 在对缺少可信赖的第三方服务器实时参与的认证协议进行证明时

,

认证逻辑存在
一定的局限性 只要我们假设由证书机构 所颁发的证书均是清新的

,

这个问题

就可以得到解决 在实际中
,

这一假设是合理的 因为证书的清新性可以由证书中所含的证
书有效期以及作废证书清单 来保证 川 下面采用 认

证逻辑对本文所提方案进行安全性分析

协议安全性的形式逻辑证明

具体协议如下
消息 、 典 川

,

戈

消息 八 刀 鸟 八 、
,

兀
。。 、。 ,

从
,

鸟 、扩
, ·。 、、 、

消息 刀 且 兀。
。 、。、 ,

兀。
。 ,

鸟
、扩

, ·。 、。 、
·

理想化协议如下



鸟 翔
由 式

、

假设 和
、

裁判权规则 以及证书 八

定
,

得到

二 鸟 料
由

、

式和消息意义规则
一 ,

得到

三 川 一 戈
,

鸟 对 扮
,

粼司
由假设 和随机数验证规则

一 ,

得到

二 三

粼 娜
由假设 和裁判权规则

,

得到

二

鸟 娜
由消息

,

我们得到

鸟 司

是清新的假
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验验验证次数数 证次数数 密次数数 密次数数 名次数数 运算算

一

新新协议议

在协议的执行过程中
,

最复杂的运算是双钥体制中与私钥有关的解密和数字签名运算
。

在新协议中
,

用户端所进行的
、

与私钥有关的运算仅仅为一次数字签名运算 而在访问网络
端

,

则需要进行两次运算
,

即一次解密运算和一次签名运算 显然
,

用户端的实时计算负荷要
比网络端小

,

从而与个人通信中用户与网络两端计算资源不对称的特点相符合 若用户端采
用的是 数字签名算法

,

那么用户签名运算的大部分可以在预备阶段中完成 ,

这种情况下用户登记认证的速度会大大加快
。

结 束 语

在所提出的协议中
,

由于将双钥体制和单钥体制巧妙地结合起来
,

使用户端的计算量明
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