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基于数字签名的增强的不经意传输协议 

赵春明    葛建华    李新国 
(西安电子科技大学综合业务网国家重点实验室   西安  710071) 

摘  要  该文在离散对数类数字签名及关于数据串的不经意传输的基础上提出了一种增强的不经意传输协议，解

决了一种不经意传输的接入控制问题。除了具备一般不经意传输协议的特征外，该方案具有如下特点：只有持有

权威机构发放的签字的接收者才能打开密文而且发送者不能确定接收者是否持有签字，即不能确定接受者的身份。

在 DDH( Decisional Diffie-Hellman)假设和随机预言模型下该文所提协议具有可证明的安全性。 
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Signature-Based Enhanced Oblivious Transfer 

Zhao Chun-ming    Ge Jiang-hua    Li Xin-guo 

(National Key Lab of Integrated Service Network, Xidian University, Xi’an 710071, China) 

Abstract  Based on Schnorr (Elgamal) signature and (string) oblivious transfer, an enhanced oblivious transfer protocol is 

proposed which solved the access control problem for an oblivious transfer protocol. The protocol proposed has the 

property: the only receiver who has the signature issued by the central authority can open the message which he chose; the 

sender can not decide whether the receiver has the signature or not. That is the identity of the receiver can not be confirmed 

after the protocol. Under the Decisional Diffie-Hellman(DDH) assumption the proposed scheme has provable security.  
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assumption. 

1  引言 

不经意的传输协议首先由Rabin[1]提出, 随后又出现多种

不同的形式, 这类协议在密码学和协议设计中有着广泛的应

用。简单地说, 这种协议能够使参与协议的双方以一种不经

意的方式传送消息。在已有的不经意传输协议中对于接收者

的接入控制问题还没有专门的研究。一般而言，在分布式系

统中, 数字证书的交换被普遍地用来实现鉴别和授权。在交

换证书的过程中, 采用自动信任协商的方法来调节敏感的信

息流。文献[2]提出了一种基于数字签名的不经意的接入控制

方案, 该方案克服了传统接入控制方案不能很好处理循环相

依策略的缺陷。此方案可以简单地描述如下: 数字证书的内

容(包括持有者的身份、证书序列号、持有者的权限、证书的

有效期、签字算法、授权机构等)及授权者的公钥等非敏感信

息对参与协议双方公开，而授权者对证书的签字只有接收者

知道对发送者保密；接收者和发送者执行联合计算，发送 

者发送一个密文，只有持有签字的接收者才能打开密文而且
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发送者不能确定接收者是否持有签字。也就是执行完协议

后，发送者不能把证书的内容与接收者相联系. 本文采用这

一思想提出了基于 Schnorr 及 Elgamal 数字签名的一种不经

意的传输协议，该协议除了具备一般不经意传输的特征外，

还具有只有持有签字的接收者才能打开他所选中的某一消

息而且发送者不能确定接收者是否持有签字的特征。因此该

协议中不仅接收者的选择而且接收者是否持有签字发送者

不能确定，即该协议是一种增强的不经意传输协议。 

2   协议的基础 

2.1  1-out-of-n 不经意传输协议 

Tzeng 在文献 [3] 中提出了一种对于数据串的有效的

1-out-of-n不经意的传输协议. 简述如下： 

系统参数：( ), ,g h G ，G 是一个 阶循环群，q g ，h 是 的

两个生成元， lo

G

gh
g 保密；

发送者 的输入： ； S 1 2, , , nm m m G∈

接收者 R 的选择：α ，1 nα≤ ≤ 。 

(1) R 发送 (以下群 中模运算符号均

省略)，

modry g h pα= G

R qr Z∈ ( 是r R 从 qZ 中取的一个随机数)； 
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(2) 发送S ( )( ), / ii
kk i

i ic g m y h= ， ，1i R qk Z∈ i n≤ ≤ ； 

(3) 由 ( ),c a bα = ， R 计算 。 / rm b aα =

2.2 决策性Diffie-Hellman(DDH)假设 

决策性Diffie-Hellman(DDH)假设: 设 g 是一个随机选择

的阶为 q 的生成元， , , R qa b 以下两个概率总体是计算

性不可区分的：

c Z∈ ，

( )1Y 2Y   , , ,a b abg g g g= 与 ), , ,a b cg g g g 。(=

计算性Diffie-Hellman(CDH)假设：给定 ( ), ,a bg g g ，不

存在有效概率多项式时间图灵机(PPTM)算法能以不可忽略

的概率计算出 abg 。 

3 基于 Schnorr 签名的对于不经意传输的接入控 

制方案 
首先简述Schnorr签名方案[4]。系统参数: p ， q 是两个

大素数， 1q p − ，g 是一个阶为 的生成元，q qx Z ∗∈ ，x 是

私钥， xy g= 是公钥， 是一个安全的hash函

数。签名: 

{ }: 0,1 qH ∗ → Z

M 是待签名的消息，签名者从 qZ 中选择一个随

机数 (简记为k R qk Z∈ )，然后计算 ，( )||e H M r= kr g= ，

( )|| mods k xH M r q= − 。那么，数对 是对于消息( ),e s M 的

签名。验证：签名接收者计算 s er g y′ = 。当且仅当方程

( )||e H M r′= 成立时， ( 是对于消息),e s M 的有效签名。 

对于不经意传输的接入控制方案: 

系统建立： 是一个 阶循环群，G q g 是 的一个生成

元；

G

M 是发放给接收者 R 的证书的内容. qx Z ∗∈ ， x 是系

统密钥， xy g= 是公钥， 是对于( ),e s M 的 Schnorr 签名。

该签名 ( 由权威机构 CA 通过秘密信道发送给),e s R , 对外

保密。系统参数 ,q g 及 CA 的公钥 公开。 y

发送者 的输入： ，S 1 2, , , nm m m G∈ R 的证书的内容

M 。 

接收者 R 的输入： R 的选择α ，1 nα≤ ≤ , M 及其签

名 。 ( ),e s

(1) R 随机选择 ，这里 是一个大于 1 的

安全参数; 计算

1, [1 2tt u q∈ ] 1t
s er g y′ = , mods s t q′ = + ；R 把 ( ), , ur s g yα′ ′

发送给 。 S

( 2 ) 计算 ,  ,  S la g= iv
ib g= ( )( )|| /

lH M rs
i ic m g y r′′ ′=  

( / ivu i )g y yα , 这 里 { }, /i R qv l Z∈ 0 , ( )1 i n≤ ≤ 。 把S

( ), ,i iC a b c= 发送给 R 。 

(3) 由 ( ), ,i iC a b c= ， R 打开消息 / t um c a bα α α= 。 

    方案的正确性: R 持有签名， 。 发送的

密文是

s er g y r′ = = S
( )( ) ( )|| / /

l vH M rs t uc m g y r g y y αα α
α α

+= uvtlm g g α
α= 。R

知道 和 , 他可由 ,t u a bα 计算出 uvtlg g α , 从而解密出 mα 。  

协议说明: 在协议的第一步 R 对签名 s 及选择α 进行

了部分盲化处理；在协议的第三步 对所有的消息S

im ( )1 i n≤ ≤ 进行了两次变形的 Elgamal 加密，这种变形使

得解密必须具备两个条件，即 R 持有签名且只能解密一个消

息。 

4  方案的安全性分析 

接收者 R 是否持有签名及接收者 R 的选择α 是无条件

安全的。对于偷听者, 本方案的安全性类似于Elgamal加密方

案。在DDH问题是困难的条件下接收者 R 不能得到其余  im

( )i α≠ 的任何信息。在CDH假设成立的条件下，不持有签字

的攻击者在执行完协议后不能得到任何密钥。 

由于 是t R 在 中随机选择的 , 只可能由1[1 2 ]t q S

( ),r s′ 计算出 e , 不能计算出 s , 不能通过计算得到S ( ),e s

以验证 R 是否持有签名; 再者原签名 对 是保密的, 

不可能通过比较知道

( ),e s S

S R 是否持有签名。 

定理1  发送者得不到接收者是否持有签名的任何信

息。 

证明  假设一个不持有签名的接收者 R′ 发送的随机的

消息是 ( ), modkg t q′ ′ (不考虑 R′ 的选择α )，这里 ,R qk Z t′ ′∈  
1[1 2 ]t

R q∈ 。只需证明 R 在协议的第一阶段发送的信息 

( , )r s′ 与随机的信息在统计上无法区分。它们分别来自于分

布族:  

( ) ( ) 10 , mod , mod | , [1...2 ]tk
R q Rk t g p t s q k Z t qδ = + ∈ ∈  

( ) 11 , mod , mod | , [1...2 ]tk
R q Rk t g p t q k Z t qδ ′′ ′ ′ ′ ′= ∈ ∈  

而 ( )0 ,k tδ 与 ( )1 ,k tδ ′ ′  在统计上是不可区分的。 

这是由于对于任何固定的 1t , 以上两个分布族都有 2q

个点。 取任何一点，两个分布族概率的差不超过 ; 总

体上，两个分布族概率之差不超过 1 ,t 相对于 1t 此值是可

以忽略的。

1 21/ 2t q

1/ 2

 

因此接收者是否持有签名是无条件安全的。 证毕 

定理2  接收者 R 的选择α 是无条件安全的, 发送者

得不到

S

α 的任何信息。 

    证明  存在 u′及α′ 满足 u ug y g yα α′ ′= ，所以 R 的选择

α 是无条件安全的，即使 有无限的计算能力也不能得到S α

的任何信息。                               证毕 

定理 3  在 CDH 假设成立的条件下，不持有签字的攻击

者 R′ 在执行完协议后不能得到任何密钥。 

证明  因为 使用了两重 Elgamal 加密，要解密需要密 S

钥 ( )( )|| /
lH M rsg y r′′ ′ 及 ( )/ ivu ig y yα 。 假设攻击者经过信息交 

互 阶 段 以 后 能 够 计 算 出 密 钥 ( )( )|| /
lH M rsg y r′′ ′ 。 设

( )|| mods k xH M r q′ ′= − , ( 这 里( ||e H M r′= ) k′ 满 足
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kg r′ ′= ), 那么 是对于消息( ),e s M 的一个 Schnorr 签名。接

收者 R′ 不可能知道此签名。由于 R′ 知道 s′ 和 lg , 那么他可

计算出 s lg ′ 。由于方程 ( )( )|| /
lH M rsg y r′′ ′ ( )s s lg ′−=  成立, 他可

根据 ( )( )|| /
lH M rsg y r′′ ′ 和 s lg ′ 计算出 slg 。这也就是 R′ 解决了

以下的 CDH 问题: 给定 sg  (由于 sg  ( )||/ H M rr y ′′= ，R′ 知道

此值 ) 和 lg ， 计算 slg 。 

因此，在计算性 CDH 假设成立的条件下不持有对消息

的 Schnorr 签名的接收者不能计算出密钥。 m

                                         证毕  

定理4  在DDH假设成立条件下, 半可信的接收者 R 不

能得到其余  im ( )1 i α≤ ≠ ≤ n 的任何信息。也就是，即使 R

知道 ( ),u α ，对 R 来说 ( ), ,iE g y C= ( )1 i α≤ ≠ ≤ n 与随机的

消息 ( ), , ,X g y a b=  ( )也是计算性不可分辨的。 , \Ra b G∈ {1}

证明  首先，R 不能计算出两个对 ( ),uα ， ( ),uα′ ′ 使得 

下式成立: u ug y g yα α ′ ′= ,不然， R 可以求出 log y
g

u u
α α

′−
=

′−
。 

在DDH假设成立的条件下这是不可能的。因此 R 不能得到两

个秘密。 

其次， R 接收到的消息是:  

( )( ) ( )||, , / / ii
l vH M rvl s u i

iC g g m g y r g y yα′⎛ ⎞= ⎜
⎝

⎟
⎠

 

     ( )( ) ( )( ), , ii il s s v iv v ul
ig g m g g y α′− −=

虽然 R 可由 lg 及 s s′− 计算出 ，从而得到( )l s sg ′− ( )ii v iv u
im g y α − , 

但是只需证明对每个 i α≠ ， 看起来是随机的。

以下予以证明： 

( )ii v iv u
im g y α −

设 ，( )( ), , , ii i v iv v uuE g g g m g y α −′ = (i i )1 2 3 4, , ,X r r r r= ，这里

{ }1 3, /Rr r G∈ 1 2 4, RG∈ E ′ X

与 能被以

作 所

，r r 。只需证明，如果 与 能被一

个PPTM分辨器 所区分，那么DDH问题中的 1Y Y

下的一个以 D 子程序的PPTM分辨器 D′ 区分： 

i

D 2

    输入： ( )1 2 3, , ,g w w w (来自于 或 ) 1Y 2Y

(1)若 ，则输出1； 1 1w =

(2)随机的选取 ； qu Z∈

(3)若 ( 1 2 1 1, , , 1u i
iD g w w m w w α − ) = ，则输出1，否则输出0。 

可以看出，如果 ( )1 2 3, , ,g w w w ( ), , ,a b abg g g g= 来自于

且 , 

1Y

0a ≠

( )1 2, , , u i
ig w w m v wα − ( )( ), , ,b u i

ig y g m g yα −=  

具有 中元素的形式，这里iE ′ 1y w= 。如果 ( )1 2 3, , ,g w w w  

( , , ,a b ab )g g g g= 来自于 且2Y 0a ≠ ， ( )1 2 2 3, , , u i
ig w w m w w α −  

(( ), , ,b u i
ig y g m g yα −= ) 均匀地分布于 { } { }/ 1 / 1G G G G X× × × = 。 

 

因此，如果 能以不可忽略地占优势的概率D ε 区分 iE ′ 与

，则X D′ 能以占优势的概率 区分 与 ，

这里1/ 是第(1)步的概率。 

( )1 1/ 1/tε − + t 1Y 2Y

t

在DDH假设成立的条件下， R 即使知道 ( ),uα ， iE ′ 对

其是计算性不可分辨的，从而 也是。      证毕 iE

5   在随机预言模型下的协议 

系统建立与前相同。 

(1) R 随机选择 ，这里1, [1 2tt u q∈ ] τ 是一个大于 1 的安

全参数; 计算 s er g y−′ = , mods s t q′ = + ； R 把 ( ), , ur s g yα′ ′

发送给 。 S

(2) 把S ( )( )||, , /
lH M rl v s

iC g g m H g y r′′⎛ ′= ⊕⎜
⎝

 

( )( )|| / ||
vu ig y y iα ⎞

⎟
⎠

( ), , ia b c= ,  ( )1 i n≤ ≤ 发送给 R ，这里 

{ }, /R ql v Z∈ 0

由

。 

(3) ( ), ib ，,C a c= R 打 开 消 息

( )|| ||t uc H a b iαmα = ⊕

成立的条件下上

述协

接收者是否持有签字及接收者

的选

。 

定理 5  在随机预言模型和 CDH 假设

议满足发送者和接收者的安全需求。 

证明  由定理1及定理2, 

择α 是无条件安全的。 

在 随 机 预 言 模 型 下 ， 为 得 到 ( )( )|| /
lH M rsH g y r′′⎛ ′⎜

⎝
 

( )|| / ||
vu ig y y iα ⎞

⎟
⎠

, 询问hash函数必须知到 ( )( )|| /
lH M rsg y r′ ′ ′  

及 ( )/
vu ig y yα 的全部信息。由定理4，在CDH假设成立的条

签 名 的 攻 击 者 不 能 得 到 任 何 一 个

( )

件 下 不 持 有

( )|| /
lH Ms rg y′ r′ ′ ; 而恶意的接收者 R 不可能计

/u iy yα=

 /y t=

算出两个相

等的值 )1
v

t g 与 ( )2 /
vu jt g y yα= ， i j≠ ；否则他可

以计算 (
2

v j i t− 。这也就是他能解决以下的CDH问题：

给定 ( )

(
)

1

j ig −
， ( )j i kg −

， ( )j iy −
计算 ( )j i ky −

。因此 R 不能以不可

忽略

模拟器

的概率计算出两个密钥。 

以下对于理想模型的 R′ 输出一个与 R 的观察值

不可分辨的概率分布： 

(1) 模拟 R 产生 r′ ； 

(2) 随机选择 ic 1 i n， ≤ ≤ ； 

(3) 模拟 S 输入 r′  (模拟器不知道 ， 是对 的

模拟

im s im s im

)获得 v 并计算 vb g= ； 

(4) 模拟 R 输入 a ， b 及 ic s ( ic s 是对 ic 的模拟)询问

h a  

数。如果

s h

函 R 询问 ( )( )j, ,s sa z′−
，这里 ( )/ ( )

vjy juz g yα α= =   

R′ 把 发 信j 给可 第三方获得 jm 返回 j jH c m= ⊕ 作为hash

值 ( )( )|| ||s sH a z j′−
；否则，若此hash值与以前询问的hash值
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相同， R′

(5) 输出

返回一个随机的hash值; 

 

( )1 2, , , , , , na r b c c c′ 。 

当 R 询问 ( ) , ,s z j′−
，这里( )sa ( )/z ′

vjr y= ，他必须知道

t ，使得 /t jg r y′= 。 则 他可由否 ， tg 及 vg 计算 tvg 这与 H

假设矛盾。因此， j 是

CD

R 的选择。由上可知，模拟器 R′ 不

能 以 不 可 忽 略 概 数的 率 询 问 h a s h 函 得 到 另 一 

( ) ( )( ), / ,
vs s ia r y′− ′ i ， 。其余所有i j≠ ic ， ，分布相同。 i j≠

R′ 的输出与 R 的观察值是计算性不可分辨的。因此恶意的

接收者不能得到他没有选择的消息。        证毕 

6   基于Elgamal签名的增强的不经意传输 

Elgamal签名方案简述如下[5]。系统参数：输入安全参数

t ，输出系统参数， p 是一个大素数, g 是一个阶为 1p − 的

生成元 , x 是私钥， xy g= 是公钥。签名 :签名者选择

{ }1 / 0,1R pk Z −∈ ，计算 ( )kr g= ， ( ) ( )( )1 mos −

验证 程

d 1H M xr k p− 。 

: 当且仅当方

= −
( )H Mr sy r g= 成立时数对 是对消息( ),r s

M 的

: 

有效签名。 

基于 Elgamal 签名的增强的不经意传输

系统建立：G 是一个 1− 阶循环群，p g 是 的G 一个生

成元；M 是发放给接收者 R 的证 容书的内 。 1px Z ∗
−∈ ，x 是

系统密钥， xy g= 是公钥，( ),r s 是对于 M 的 Elgamal 签名。 

该签名 ( ),r s 由权威机构 CA 通过秘密信道发送给 R ,对外保

密。系统参数 p , g 及 C  

发

A 公

送者 的输入： ，

的公钥 y 开。

S 1 2, , , nm m m G∈ R 的证书的内容

M 。

接收者

 

R 的输入： R 的选择α ，1 nα≤ ≤ , M 及其签

名  ( ),r s 。

(1) R 随机 1t p 是一个大于选择 ]t u ∈ − ，这里

1 的 ; 

, [1 2 ( 1) 1t

安全 数参 mod 1s s t p′= + − ; R 把 )( , , ur s g yα′ 发送给 S 。 

(2) S 把 ( )( ) ( ), , / / ii
l vH Mvl s r u i

iC r g m g g y yα⎛ ⎞= ⎜ ⎟
⎝ ⎠

发送

给

r y′

R ，这里 { }1, i R pl v Z −∈ / 0 。 

(3) 由 ( ), ,i iC a b c= ， R 打开消息 m / t uc a bα α α=

于 Elgamal 名有 ( )H M

。 

协议说明: 由于对 签 s rr g y−= ，所

以 ( )( )/
lH Ms r tlr y g r′ = ，这样 R 与 S 能够有条件密钥协商；

除此而外此协议与基于 Schnorr 签名的协议思路相同。其安

性分析从略。 

7  结束语 

负担与计算量略

有增加但具备了不经意的接入控制功能。 
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