
第 卷 第 期 电 子 科 学 学 刊

家在设计新的密钥托管方案上作了许多努力
,

提出了诸多方案
,

但是其中绝大多数是关于硬

件实现的 ’ 文献 中提出了两种软件密钥托管方案
,

文献 网 继承了文献 【」的思想提

出了商业密钥恢复体制
。

但是文献 的两种方案均存在不可忽视的缺陷
,

如软件易于被盗

用
,

协议中容易泄露用户的托管信息
,

政府监听没有时间限制以及不能检验通信双方的身份

等
,

影响了方案的安全性和可行性
。

文献 」中的方案是对文献 同 的改进设计
,

但也有着几

点不安全因素
,

如用户的公钥
、

私钥均由托管机构分配
,

用户没有任何主动性 政府向托管

机构出示法律执行接入域 时
,

有可能更改时戳
,

窃听

监听有效期以外的通信等 此外
,

方案的协议设计复杂
,

许多步骤功能重复
,

这将使软件产

品占用很多的计算空间
,

而且计算时间长
,

效率低
。

本文第 节提出了一个设计简单的软件密钥托管方案
,

第 节对方案进行了安全性分

析
。
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加密通信
斗

。

验证 是否相互符合
,

如符合 可继续使用软件
,

否则
,

拒绝 使用软件
升

, , 凡 , 八 验证 。 ‘ ,

是否成立
,

若

成立
,

可继续使用软件
,

否则
,

拒绝 使用软件

通信前
,

从公钥数据库查询 的身份代码 工 和公钥几
,

几
叶

刀 , ,

根据当前时间 奴 计算
一

的时戳 到 劝 心
。

加盖时戳是为了表示通信

发生的时间
,

以帮助 确定通信是否在 的监听有效期内 一般法庭给 的监听有

效期以
“

天
”

或
“

小时
”

为单位
,

因此系统可采用
“

天
”

或
“

小时
”

作为时戳 为了保证时

钟基本同步
,

建议采用 时间

任选
一

的随机数 升

发送消息 。
。



根据 坛 计算时戳
,

与 中的 叽 比较是否相符
,

若不相符则拒绝

的请求 若相符
,

根据 查询公钥数据库得到 几
,

几
,

验证与 提供

的 中的 凡 。 凡 是否一致
,

不一致则拒绝 的请求 若一致
,

将 和监听

证书送给 和 和 验证证书
,

分别向 返回
, ,

计算
·

“ ‘ ‘ ‘ ” ,

刃
,

并解密 项得到 无
,

重新计算
‘ ,

解密
,

将解密结果和
‘

与明文和 相比较
,

如全部符合
,

将 回

送给 如有不符合的情况
,

则认为 有欺骗行为
,

拒绝 的请求
,

并记录在案

解密密文

安全性分析

在密钥托管体制中
,

最主要的矛盾是个人隐私保护与政府监听之间的利益冲突
,

用户担

心的是政府滥用监听的权利
,

而政府也必须防止用户设法逃避托管 本文第 节提出的软件

密钥托管设计上述两种可能都做了考虑
,

设计方案具有以下安全特性



该问题有效方法
,

文献【
, ,

对此有较深入的研究
。

对软件密钥托管系统最大的威胁是用户更改软件的原代码
,

破坏其某些函数功能
,

如对身份的验证
、

私钥的验证
、

甚至 的产生流程
,

而使软件可以被盗版使用或使用户

能够逃避密钥托管
。

因此
,

软件中必须设计防窜改的软件保护措施
。

这不属于本文的讨论范

围
,

这里不做详细论述
。

本文的软件系统是建立在这种软件保护措施之上的

公钥数据库的安全 文中的公钥数据库实际上是公开的
,

允许正常的访问 但是
,

为了防止某些恶意用户为了逃避密钥托管更改数据库中的公钥数据
,

需要对公钥数据库设

置安全保护系统
,

保证数据库的安全
。

结束语

由于目前硬件实现的密钥托管采用的是保密的加密算法
,

这引起了公众的不安和疑虑
,

阻碍了其商业发展 软件系统的透明性
、

使用灵活性和低价位
,

是软件密钥托管有更好的发
展前景

。

本文设计了一个软件密钥托管方案
,

采用单钥算法加密消息
,

以公钥算法和单向杂
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