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Whitenoise 密码 Wu 破译方法的分析与改进 

金晨辉    张  斌    张远洋 

(信息工程大学电子技术学院  郑州  450004) 

摘  要  Whitenoise 是由 BSB Utilities 公司提出的一个序列密码算法。Wu 在 2003 年 8 月巧妙地给出了破译

Whitenoise 算法的一个解方程组方法。该文对 Wu 的破译算法进行了深入分析, 证明了 Wu 方法的两个基本假设是

错误的, 因而 Wu 的方法不可能求出正确密钥。此外, 该文还对 Wu 的破译方法进行了改进, 给出了求解 Whitenoise
密码的秘密整数和秘密素数的方法, 并给出了对 Whitenoise 密码的一个预测攻击方法, 利用该方法可由其前 80445
个乱数求出其任一时刻的乱数。此外, 该文还给出了求出其全部秘密要素的一个思路。 
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Analysis and Improvment of the Wu Breaking Algorithm  
for the Cipher Whitenoise 

Jin Chen-hui    Zhang Bin    Zhang Yuan-yang 
(Institute of Electronic Technology, the University of Information Engineering, Zhengzhou 450004, China ) 

Abstract  Whitenoise is a stream cipher proposed by the BSB Utilities Inc. In August 2003, Wu Hongjun proposed a 
breaking algorithm for Whitenoise. In this paper, the authors make an in-depth analysis for Wu’s breaking algorithm, and 
prove that the basic hypotheses of Wu are wrong, and that Wu’s algorithm can not find the correct key of Whitenoise. 
Furthermore, Wu’s algorithm is improved and a method obtaining the secret integer and the secret prime numbers is given. 
A forecast attack to Whitenoise is proposed, with which one can obtain signal for each clock. Furthermore, a think to 
obtain all the equivalent secret factors is given. 
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1 引言   

Whitenoise 是由 BSB Utilities 公司提出的一个序列密码

算法, 文献[1]指出 Whitenoise 拥有序列密码的所有特性。文

献[2]给出了 Whitenoise 的安全性评估报告, 该报告没有发现

Whitenoise 的任何缺陷。但是不久, Wu 就在文献[3]给出了破

译 Whitenoise 的一个巧妙算法。该方法将破译 Whitenoise 的

问题归结为求解一个由 80189 个变量字节的线性方程组的问

题, 并认为只要有足够多的已知明文, 就能求出正确密钥, 

从而达到破译 Whitenoise 的目的。然而, 本文发现该破译方

法依赖的两个基本假设是错误的, 因而不可能求出正确密

钥。此外, 本文还对该破译方法进行了改进, 提出了求出

Whitenoise 的前两个秘密要素的方法 , 并给出了对

Whitenoise 的预测攻击方法, 给出了求解其全部秘密要素的

一个思路。 

2 Whitenoise 序列密码算法介绍 

Whitenoise 密码算法的密钥由 Seed1 和 Seed2 两个种子

密钥组成, 其中 Seed1 为 1600–2400bit, Seed2 为 32bit。将

Seed1 开方取小数点后的序列, 再通过特定的生成算法生成
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用于 Whitenoise 算法的 4 个秘密要素。Seed2 是上述算法中

初始化函数的一个参数。 

Whitenoise 序列密码的 4 个秘密要素分别为 

(1) 整数 n, 其取值范围为 ; 50 99n≤ ≤

(2) n个不同的素数 ,其中
1 2
, , ,

ni i ip p pL 1 2 172p p p< < <L

是 1021≤ 的全部素数; 

( 3 )  n 个代替表 , 其中  (1) (2) ( ), , , nS S SL ( ) :{0,1, ,iS L
81} {0,1}ip − → 。将 简记为 ; ( ) ( )iS j ( )i

jS

(4) 双射 . 8 8:{0,1} {0,1}T →

设第 i个明文字节为 , 则Whitenoise序列密码对 的

加密过程为 
im im

(1) 计算 ,

其中
1 2 3

(1) (2) (3) ( )
mod mod mod modi i i n

n
i i p i p i p i pz S S S S= ⊕ ⊕ ⊕ ⊕L

i

⊕ 为逐位模 2 加; 

(2) 计算 , 并算出密文 i 。 ( )iy T z= i c m y= ⊕i i

3 Whitenoise 密码的 Wu 破译算法 

直接攻击 Whitenoise 的种子密钥是不可行的。比较现实

的是求出由种子密钥产生的 4 个密钥要素。但是, 由于 n 共

有 50 种选择, 且 共有 种可能, 

因而对密钥要素(1)和(2)进行穷举也是不可行的。文献[3]巧

妙地回避了对秘密要素(1)和(2)的穷举问题, 通过假设没有

选用的代替表的输出值全为 0, 将 Whitenoise 的加密过程转

1 2
, , ,

ni i ip p pL 50 150
172 172 2nC C≥ ≈
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化为所有代替表全部选用的模型: 

1721 2 3

(1) (2) (3) (172)
mod mod mod modi i ii i p i p i p i pz S S S S= ⊕ ⊕ ⊕ ⊕L  

再根据 等价于 , 就可利用两个相等的乱数

和

iz z= j y y=i j iy

jy 建立一个以 为未知变量的

线性方程： 

( ) ,1 172, 0 1t
j iS t j p≤ ≤ ≤ ≤ −

t
=

=

172 172
( ) ( )
mod mod1 1

0
t

t t
i p j pt t

S S
= =
⊕ ⊕ ⊕            (1) 

文献[3]认为, 由于该方程只有 个未知变量, 故 
172

1
80189i

i
p

=

=∑

当已知的乱数个数远大于 256+80189 时, 就可得到一个满秩

的方程组 ,从而求出诸 的唯一解 ;再将  ( )t
jS ( ) ( )

0 1
t tS S= =L

( )
1 0

t

t
pS − = 的代替表 确定为没有选用的代替表, 其它的确

定为已选用的代替表, 就可求出秘密要素(1)至(3); 最后利用

双射 T 的输入和输出都已知这个条件, 就可确定 T, 从而实

现对 4 个秘密要素的已知乱数攻击。整个攻击的计算复杂性

为 。 

( )tS

48.4(2 )O

但不幸的是, 本文将证明 Wu 建立的方程组的秩一定

, 因而求出正确的 的计算复杂性至少为

。我们还证明了 未被选用也不等价于 的输出

值全为 0, 故Wu的方法无法求出正确密钥, 因而无法实现对

Whitenoise 的破译。 

80189 172≤ − ( )t
mS

172256 ( )tS ( )tS

4 Wu 的破译算法的分析与改进 

4.1  Wu 破译算法的分析 

首先指出, 由于Wu建立的方程组的系数矩阵是0,1矩阵,

故可仅利用模 2 加运算完成方程组的求解, 因而可将之看作

二元域上的方程组进行求解, 这等价于并行地求解由字节的

8 个分量构成的 8 个方程组。 

设 是 ( )T(1) (1) (2) (2) (2) (172) (172)
0 1 0 1 2 0 1020, , , , , , , ,S S S S S S S=S L L

GF(256) 上的 80189 维向量, 且 是形如式(1)的方程, 

这里1 , m是方程的个数。再设A是该方程组

0iα =S

i m≤ ≤ 0=AS 的

系数矩阵, 则有 

定理１  (1) 矩阵A的秩 , 因而方程组  
172

1
172i

i
p

=

≤ −∑ AS

0= 的解 S 至少有 172 个自由未知量; 

(2)  , 中 自 由 未 知 量 的 个 数

; 

i∀ ( ) ( ) ( )
0 1 1, , ,

i

i i i
pS S S −L

( ) 1i ip A≥ − ≥秩

( 3 )  秩 ,均有  
172

1
( ) 172i

i
A p

=

= −∑ ⇔ i∀ ( ) ( )
0 1

i iS S= =L =

( )
1i

i
pS − 。 

证明  (1) , 记 是 A 的第1:1 172i i∀ ≤ ≤ iA t
t i

p
<

+ ∑ 列至 

第 t
t i

p
≤
∑ 列构成的矩阵, 则 的每行要么全为 0, 要么恰有 iA

两个 1, 故 的各列的模 2 和为 0, 因而 的列向量线性相 iA iA

关 ,  从 而 秩 ( ) ,  这 说 明 秩  1i iA p≤ −
172

1
( ) ( )i

i
A A

=

≤ =∑秩
172

1
172i

i
p

=

−∑ , 即(1)成立。 

( 2 )记 ( ),0 , 1, ,
ii i i pA a a −= L ,  则方程组 0=AS 等价于 

1172
( )

,1 0
0

ip
i

i j ji j
a S

−

= =
⊕ ⊕ = 。 i∀ ,记秩 ( )i iA r= ,则存在 ,使得 1, ,

ir
t tL

: 0 ij j p∀ ≤ < , 均存在 , 使得
1, ,1 , ,2 , ,, , , {0,1i j i j i j rc c c ∈L } ,i ja =  

, , ,1

i

m

r

i j m i tm
c a

=
⊕ , 从而 

1 1172 172
( ) ( )

, , ,1 0 1 0 1

1172
( )

, , ,1 1 0

i i i

m

i i

m

p p r
i i

i j j i j m i t ji j i j m

r p
i

i t i j m ji m j

a S c a S

a c S

− −

= = = = =

−

= = =

⎡ ⎤
= ⊕ ⊕ = ⊕ ⊕ ⊕⎢ ⎥

⎣ ⎦
⎡ ⎤

= ⊕ ⊕ ⊕⎢ ⎥
⎣ ⎦

AS ,

i
jS

 

令 ,  则 方 程 组 等 价 于 
1

( ) ( )
, ,0

ip
i

m i j mj
T c

−

=
= ⊕ 0=AS

172
( )

1 1
0

i

m

r
i

i,t mi m
a T

= =
⊕ ⊕ = 。由秩 ( )i iA r= 知 线性无关, ( )(1) (2), , , ir

m m mT T TL

再由 i 1ir p≤ − 说明(2)成立。 

( 3 )  充分性   对诸 成立说明( ) ( ) ( )
0 1 1i

i i i
pS S S −= = =L i

( ) ( ) ( )
0 1 1, , ,

i

i i i
pS S S −L 中只有一个自由变量, 因而方程 0=AS 的 

自由变量的个数为 172, 故秩 。 
172

1
( ) 172i

i
A p

=

= −∑

必要性  设 0 0q = , 且 q p , 为仅第 i 分量为 1 
1

i

i j
j=

= ∑ ie

的 维二元行向量。172q ii q∀ ≠ , 令 , 则易证如此

定义的 个向量线性无关。现证 A 的行向量都可由这

些 在二元域上线性表出。 

1i i i+= ⊕d e e

172 172q −

id

事实上, 设
172

1 ii
b b

=
= ⊕ 是 A 的一个行向量, 其中 除第 ib

1 1iq − + 至第 分量外全部为 0, 则由 的重量为偶数或 0 知

可由 在二元域上线性表出 , 即存在

iq ib

ib
1 11 2, , ,

i iq qd d d
− −+ + L

iq

,1 ,2 , 1, , , {0,1}
ii i i pc c c − ∈L , 使得 

1

1

1

i

i

p

i ij qj
b c d

−

−

+
=

= ⊕ j

j

 

从而
1

1172 172

1 1 1

i

i

p

i ij qi i j
b b c d

−

−

+
= = =

= ⊕ = ⊕ ⊕ 可由诸 在二元域上线性表

出。 

id

又因当 时, A 的行向量的秩与 的个

数相同, 因而A的行向量生成的子空间与所有 生成的子空

间相同, 故诸 可由 A 的行向量表出, 即存在二元域上的

172( ) 172A q= −秩 id

id

id

m m× 可逆矩阵B, 使得 =D BA的第 i 行在 时为 , 否

则为 0 向量, 这说明方程组 与 等价, 即
ii q≠ id

0=AS 0=DS i∀ , 

均有 ( ) ( ) ( )
0 1 1i

i i i
pS S S −= = =L 。                       证毕 

定理 1说明, Wu建立的方程组至少有 172个自由未知量,
因而至少有 个解, 要想从中找出正确的解是不可能

的。定理 1 之(3)还说明, Wu 建立的方程组的自由未知量的个

数一般都大于 172。 

172256

4.2  Whitenoise 的破译方法 

下面我们给出破译 Whitenoise 的一种有效方法。我们的

方法是找出秘密要素(1)和(2), 并给出所有等效的秘密要素(3)

和(4)。 

显然, 并非 Wu 建立的方程组的每个解都是 Whitenoise



1532                                      电 子 与 信 息 学 报                                       第 28 卷 

的等效解。我们的目的是找出其全部的等效解。 

首先给出秘密要素(1)和(2)的求解方法。 

设 1, , ks sL 是 Wu 方程组解的自由未知量,  1( , ,s=s L
T)ks , 则通过对 Wu 方程组的求解 , 对  :1i∀ ≤ 172i ≤ , 

, 都可求出 k 维二元向量: 0 it t∀ ≤ < p ( )i
tβ 使得 ( ) ( )i i

t t=S sβ 。

记 是以iB ( )i
tβ 为第 行构成的1t + ip k× 矩阵, 则有 

定理 2  ( )iS 未被选用的充要条件秩 ( )iB 1= 。 

证明  由于秩 ( )iB 1= 等价于 ( ) ( ) ( )
0 1 1i

i i i
pS S S −= = =L , 即

是常值函数, 因而它等价于 未被选用。 ( )iS ( )iS

由定理 2, 根据诸秩 ( )iB 1= 是否成立 , 就可确定

Whitenoise 的秘密要素(2)和(1)。这样, 就解决了秘密要素(1)

和(2)的求解问题。显然, 未被选用等价于( )iS ( ) ( )
0 1

i iS S= =L  
( )

1i

i
pS −= , 但文献[3]认为 未被选用等价于  ( )iS ( ) ( )

0 1
i iS S= =L =

( )
1 0

i

i
pS − = 是不正确的。  

接着给出对 Whitenoise 的预测攻击方法。 

为简单起见, 我们将未被选用的代替表所含的自由变量

都设置为 0, 从而消去未被选用的代替表所含的自由变量。

记经过这样处理后保留下来的自由变量为 1 2, , , k's' s' s'L , 并

令 ( T
1 2, , , k' )s' s' s' s'= L 。同时我们再做一个合理的假设, 即

能够取遍 G 中的所有值。 0 1, , , ,tz z zL L F(256)

定理 3  (1) , 均可求出 维二元向量0t∀ ≥ k' tα , 使得

t t '=z sα ; 

(2) , , 1 2, 0t t∀ ≥
1 2t ty y=

1 2t tz z= 和
1 2t tα α= 三者等价。 

证明  ( 1 )由  
1 2 3

(1) (2) (3) (172)
mod mod mod modt t p t p t p t pS S S S= ⊕ ⊕ ⊕ ⊕z L

172

172
( )
mod1 j

j
t pj

sβ
=

⎡= ⊕⎢⎣ ⎦
⎤
⎥ 即证。(2)显然。 

根据定理 3, 我们可对 t 按照乱数 的值分为 256 个等

价类, 每个等价类中的 对应相同的 , 也对应相同的

ty

ty tz tα ;

不同类中的 对应不同的 , 也对应不同的ty tz tα , 这说明 tα

共有 256 个不同取值。据此我们就可提出对 Whitenoise 的预

测攻击方法。 

对 Whitenoise 的预测攻击算法: 

步骤 1  解方程组(1)得到诸 ( )i
tβ ; 

步骤 2 找出 256 个互不相同的乱数 , 并利

用诸
0 1 255
, , ,i i iy y yL

( )i
tβ 求出上述乱数对应的

0 1 255
, , ,i i iα α αL ; 

步骤3 , 利用1t∀ ≥
172

( )
mod1 j

j
t t pj

β
=

= ⊕α 求出 tα , 进而求出使 

kt iα=α 的
ki

α , 则 。 
kt iy y=

上述预测攻击说明, 由 Whitenoise 的前 80189 256+ =  

80445 个乱数就可求出该算法任一时刻的乱数, 其乱数序列

完全由其前 80445 个乱数决定。 

最后给出求解 Whisenoise 的秘密要素(3)和(4)的等效解

的一个思路。 

现设 是互不相同的乱数 ,  则自由变量 
0 1 255
, , ,j j jy y yL

1 2, , , k's' s' s'L 的真实取值一定使
0 1 255
, , ,j j jz z zL 互不相同。由 

 

于等价的 t 对应相同的 tα , 故自由变量的每种取值都使等价

的 t 产生相同的 , 因而产生相同的 。因此, 只要自由变

量的一种取值能使产生的

tz ty

0 1 255
, , ,j j jz z zL 互不相同, 就可通

过令诸 ( )
t tj jyT z = 构造出 T, 再由 k'1 2, , ,s' s' L

诸  

s' 的取值求出

( )i
j , 从而求出一个 T 和一组 ( )i

j 。S S

按上述方法确定的 T 和诸 未必是真实的 T 和诸 ,

但由于 t 的每个等价类均对应相同的

( )i
jS ( )i

jS

tα , 因而按这种方法确

定的 T 和诸 产生的乱数一定和真实的乱数相同, 即按这

种方法求出的 T 和诸 是等效的秘密要素(3)和(4)。因此,

通过求出等效的秘密要素(3)和(4)来完成 Whitenoise 的破译

问题 , 就转化为如何给出自由变量的一种取值 , 使得

( )i
jS

( )i
jS

0 1 255
, , ,j j jz z zL 互不相同的问题。该问题可具体描述为: 

在已知 256 个互不相同的 k 维二元向量 0 1 255, , ,α α αL 的

条件下, 如何求出一个 使得[ ]GF(256) ks ∈ 0 1, , , 255s sα α L sα  

互不相同。其中 iα s 是 中向量的点积。 [GF(256)]k

这个问题是本文留下的一个公开问题。如果能求出其一

个解, 就可得到 Whitenoise 的一个等效密钥; 如果能求出其

全部解, 就可得到 Whiteniose 密码全部等效密钥。 

我们对将 172 修改为 4 后得到的缩减 Whitenoise 算法进

行了攻击实验。实验结果表明 , 我们的确能够求出

Whitenoise 的等效密钥。 

5 结束语 

本文对 Wu 提出的破译 Whitenoise 密码算法的方法进行

了深入分析, 发现该方法不能按作者预期的那样求出正确密

钥。同时, 我们提出了求出 Whitenoise 的前两个秘密要素的

方法, 并给出了对 Whitenoise 的预测攻击方法, 给出了求解

其全部秘密要素的一个思路。如何最终实现对 Whitenoise 的

全部秘密要素的求解, 还有待进一步研究。 
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