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基于单向函数的多级密钥共享方案 
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／ 
摘 要 车文在 Harn于 1995年指出的一个多级密钥 (}， 卜门限密钥共享方案的基础上，给 

出了两个新的多级密钥 ( ，n卜门限密钥共享方案．该方案能够检测欺骗者． 
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1引 言 

He等在文献 【1]中利用单向函数给出了一个基于计算安全的 ( ，n卜门限多级密钥共享 

方案，该方案允许每个密钥共享者重复使用其子密钥，但在分享 个密钥时，须公开 个 

信息．Hahn在 He等的基础上给出了一个修改方案 ，只须公开 (n— )个信息．但是这 

两个方案均不具有检测欺骗者的功能．本文在 Ham 方案的基础上，给出了两个新的多级密 

钥 ( ，n卜门限密钥共享方案，该方案能够检测欺骗者． 

2原始方案 

设 GF(p)是有限域，，：GF(p)-+GF(p)是单向函数 (即由 =，(z)求 z在计算上是不 

可能的)．对 EGF(p)．定义 ，0(z)=z，fJ( )=f(fJ ( ))． 【n，川表示介于整数 n，b之 

间的所有整数作成的集合，包括 n，b． 

2．1 He等所给方案 (记为 MSS1) 

初始化 口随机地选取 n个不同的元素 作为 只 (i=1，⋯ ，n)的公开信息 (公开)， 

再任选 个元素虮∈【1，P一1](可以相同)作为 只 (i=1，⋯ ，n)的子密钥 (保密)．然后 口 

执行如下过程： 

(1)对 J=0，1，⋯ ， 一1，重复下述步骤： 

(a)任选一个 —1)次多项式 ，̂(z)且 (o)= 为第 j个共享密钥； 

(b)计算 djl=hj(xi)一 (鼽)(1=1，⋯，n)； 

(2)将 秘密地送给 只 ，并公开 =1，2，⋯ ，n；j=0，1，⋯ ， 一1)． 

密钥按 8 ， 一1，⋯ ，sl的顺序恢复．任意t个子密钥持有者 (不妨设他们是 ，尸2，⋯， 

)要恢复第 J个密钥 时，只须每个 只 提供 ～ )=由{+fJ( ) =1，2，⋯ ，t)．就 

可由 个不同的点 (zl，hj(z1))，⋯，( ， ( ))恢复出 (1—1)次多项式 Ĵ( )，进而得到 

目 =hj(o)． 
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2 2~larit的方案 (记为 ~,'ISS2】 

初始化 随机地选取 个不同的整数 ∈ 一t+1，P—l】作为 =l， ， )的 

公开信息●公开)，再任选 n个整数 ∈[1j P—1](可以相同)作为 只 =1 ⋯ ，n)的子密钥 

(保密) 然后 口执行如下过程： 

(1)对 J=o 1．⋯ ．k一1，重复下述步骤： 

(a)计算 ，J(yi)， 1，2，⋯ ， ； 

(b)利用 Lagrange内插法 {。]构造一个 (n一1)次多项式 (z)，使点 (z；， ( ))“ = 

l，2，⋯ ，n)在 (z)上，且 hj(0)= J为第 J个共享密钥； 

(c)计算 hj )，m=1，2，⋯ ， — ； 

(2)将 Y。秘密地送给 只 ，并公开 (m)， =1，2，⋯ ， J=0，1，⋯ ，k一1；m = 

l，·一，n—t) 

密钥按 一 -．， 8o的顺序恢复 任意 t个子密钥持有者 (不妨设他们是 B，尸2，⋯ ， 

R)要恢复第 J个密钥 sj时，只须每个 提供 ， )，于是得到 hj(z)上的 n个不同的点 

(z ，， ( 1))，⋯ ，(矾，， ))，(1， (1))，⋯ ， — ，hj(礼一 ))，从而可恢复出 (n一1)次多 

项式 hj(。)，进而得到 ：hj(0) 

2．3对上述 两方 案的分析 

我们认为这两个方案有一个共同的缺陷 事实上，由于每个 只 的子密钥 Yl可以相同， 

因此当 (比如说)Y1=驷 时，就应有 ， (Y1)=尸( 2)，j=o，1， ·， 一1 于是在恢复密钥 

— l 时， 尸2会发现 fk-1( 1)=， 一 (Y2)，这样 尸2就可以推断出 ]k-2( 1)=， 一。 )， 

从而在恢复密钥 一2时， 尸2可以给出两个不同的点，其中在 MSS1时给出 h．k一2(z)上的两 

个不同的点是： ( 1，hk一2(。1))(因为 h 一2(z1)=dk一2，l+， 。( 1)= 一2，1+， 。(Y2)， 

而 d 0 l是公开的)和 ( 2， 一2)；而在 MSS2时给出的两个不同的点是： ( 1， 。( 1)) 

和 (z2，， 一。(抛)) ，于是 t一1个成员 ， ⋯ ， 就能恢复出 ŝ一2 即使将这两个方案 

中的 虮限制为彼此不同，上述缺陷仍无法克服 !因为对不同的 ， 2，很可能存在 使 

， 。( 1)=Y2，于是 p+J。( 1)=广( 2)，J=o 1，⋯，k—J0—1 当恢复密钥s 一1时，尸2就 

会发现 ， 一 (Y1)=f~-Jo一 ( 2)，这样 尸2就可以推断出， 。(y1)=， 。一 (y2)，从而在恢 

复密钥 ŝ一2时， 可以给出 ‰一2( )上两个不同的点，于是 一1个成员 ，P3，一 仍 

能恢复出 一2 例如：设 P=29，单向函数 ，(z)=2 (mod 29)，k=6，Yl=5， 2=8， 

则有 ， (Y1)= Y2= 8，⋯ ，， ( 1)= ，。(Y2)= 23．当恢复密钥 一̂1= s5时，就会发现 

，s( )=， (挑)，这样 尸2就可以推断出 ， (y1)=，。(y2)=20，从而在恢复密钥 84时，尸2 

可以给出 h ( )上两个不同的点，即 一人可以起到 ， 两个人的作用 

3我们给出的修改方案及其安全分析 

我们在文献 『212的基础上给出了如下修改方案，它能够检测欺骗者 

方案 1 设 GF(p)是有限域， 五：GF _+GF )({=1，2 ⋯ ， )是 个不同的单向函 

数． 
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韧始化 口随机地选取 个不同的整数 z；∈[n—t+1，P一1]作为 (i=1，⋯ ，n)的 

公开信息 (公开)，再任选 n个整数 ∈【1，P一11(可以相同)作为 只 (i=1，--，n)的子密钥 

(保密)。然后 口执行如下过程： 

(1]对 J=0，1 ⋯ ，k一1，重复下述步骤： 

(a]计算 ( )、i=1，2，--， ； 

(b)利用 Lagrange内插法构造一个 (n一1)次多项式 (z)使点 ( (叭))({= 

1，2，⋯ ，n)在 b(z)上，且 hi(0)= 为第 个共享密钥； 

(c)计算 b[m)，m=1，2，⋯ ，n—t和 vi： ( )，i=1， ·， 

(2)将 秘密地送给 ，并公开 (m)和 (Y1)，i：1，2，⋯ ，n； =0，1，⋯ ，k一1；m= 

1， -， 一 t。 

密钥按 一“⋯ ，s-，so的顺序恢复。任意 t个子密钥持有者 (不妨设他们是 B， ，⋯ ， 

B)要恢复第j个密钥 时 (J：0 1，⋯ ，k一1)，只须每个 提供 (叭)，然后每个只验证 

等式 =fk-3(，J(叭))，i=1， ·，t，于是得到 (z)上的n个不同的点(z-， (Ya))，⋯ ，(吼， 

(玑))，(1， (1))，⋯ ，[礼一t， 一 ))，从而可恢复出(n一1)次多项式 hj(z)，进而得到 

sj： (0)。 

安全分析 由于 ^是单向函数，故由 (z)得不到 -1(z)(i=1， ·，n；j=1，⋯ ，k)， 

即由 公开的信息得不到 只 未公开的信息。另一方面，由于 ^(i=1，--，n)是互不相同 

的单向函数，于是任意一组成员 (不包括 )汇集他们自己的信息以及 只 公开的信息仍无 

法得到 未公开的信息。因此这一方案是安全的． 

该方案实现的难易程度取决于 n个不同的单向函数是否容易找到．当很 大时，不一 

定容易实现，为此给出下述方案。 

方案 2 设 GF㈤ 是有限域， ，：GF(p)-4GF(p)是单向函数． 

韧始化 口随机地选取 个不同的整数 ∈ 一t+1，P一1】作为 “=1，⋯ ，n)的 

公开信息 (公开)，再任选 n个有序整数对 ( ，叭)∈[1，p—l 作为 只 [{=1，⋯ ，n)的子密 

钥 (保密)，要求 ≠ (i≠J)。然后 口执行如下过程： 

(1)对 =0 1，⋯ ，k一1，重复下述步骤： 

(a)计算 ， ( )，i=1，2，⋯ ，n； 

(b)利用 Lagrange内插法构造一个 (n一1)次多项式 (z)使点 ( ，， ’(叭))(i= 

1，2，--，n)在 b(z)上，且 hi(0)=sj为第 个共享密钥； 

(c)计算 hj[m)，m=1，2，⋯ ，n—t； 

(2)将 ( ，Y；)秘密地送给 只 ，并公开 (m)，i=1，2，⋯ ， J=0，1， ·， 一l；m = 

1，·--， —t)。 

密钥按 一 ，．．，s ，so的顺序恢复．任意t个子密钥持有者(不妨设他们是R， ，⋯ ) 

要恢复第 J个密钥 q 时，只须每个 只 提供 ，， )，于是得到 (z)上的 个不同的点 

( 1，， ( 1)) --，( ， (Yt)) (1，h3(1))，⋯ ，(n—t， 一t))，从而可恢复出 (n一1)次 

多项式 (z)，进而得到 Sj=hj(0)． 
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安全分析 由于是 ，单向函数，故由 ，w’( )得不到 ，“【，-1)($)0 = 1，⋯ ，n； ： 

1，⋯ ， )．即 由 只 公开的信息得不到 只 未公开的信息．另一方面，由于 是互不相同 

的整数，于是由 ， (玑)=， J(玑)得不到 ， (J-1)(叭)=， (J )(玑)，即其他人由自己的 

信息以及 只公开的信息得不到 未公开的信息，因此这一方案克服了文献 【1,2】所给方案 

的不足之处． 
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Abstract This paper points out the drawback of the secret sharing schemes proposed by 

J．He．et al f1994)and L．Harn(1995)．This paper also~ives the secret sharing schemes，which 
overcome the above mentioned drawback ． 
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