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工

一种安全的群签名方案

年
,

和 提出了一个群签名方案
,

此方案具有匿名性
,

群权威 可以辨

认签名者身份和高效等特性
,

但这个方案具有关联性
。

和 对
一

的方案进行

了改进
,

提出了两种改进的群签名方案 陈
,

然而
一

提出的两种改进的群签名方案也

是不安全的
。

最近
,

等人对
一

方案提出了两种伪造攻击 团
,

任何人利用这两

种伪造攻击
,

都可以伪造出有效的群签名
。

本文对
一

方案的安全性进行了分析
,

提出

了一种新的伪造攻击方法
,

并针对本文和 等人提出的伪造攻击
,

对
一

的方案进

行了改进
,

提出了一种新的安全群签名方案
。

新方案能抵抗各种伪造攻击
,

并保留了
一

的方案的优点
,

还增加了可注销群成员的特性

一

的群签名方案 简称

安全参数
尹 ,

为两个大素数
,

且 尹 一
,

夕是 沙 中阶为 的生成元
。

公开 尹 , , 。

群中的每一个成员 叭 的私钥为 从 〔
,

公钥为 叭 梦
‘ ,

群权威 的私钥为

任 军
,

公钥为 , 如
。

安全的 函数
,

公开
。

群签名产生过程
随机选取 、〔 子

,

并计算 、 。一 无‘。全
‘ ,

, ‘一 , 二 。 秘密送 ‘ ,

给
。

。‘ 接到
, , ‘ 后

,

验证 夕 ‘夕宁‘ 夕 ‘夸宁
乙 ‘ 夕

,

如等式成立
,

则
, ‘ 是 对每

一个成员 叭 的有效签名
,

否则是无效签名
。

叭 选取随机数 “ , , 任 心
,

并计算

梦 尸 , ‘ 一 乙
, 、 , , ‘ 如

,

。 刀 , 享
,

几
, 艺一 ‘ 一 、 。

一 一

收到
, 一 一

改回
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为待签名的消息
。

送
, , , , , , ,

给签名验证者
。

群签名的验证过程
群签名验证者首先计算 二 。享

”队已几侧
,

占‘ ,
,

然后验证

。
少‘低

“ , 矽

如 式成立
,

则
, , , , , , ,

。 是 。 对消息 。 的有效签名
。

伪造攻击

对 的伪造攻击 攻击

攻击者任意选取
, , , ,

并选取随机数 〔 叮
,

计算

、 与享
, 二 牙

‘一‘ 熟 如
, 一‘ 二 一 五 、

则 , , , , , , , ,

。 是伪造的群签名
。

伪造的群签名 、 , , , , , , ,

。 能通过 式的验证
,

因为 由 式得

心‘ , 岭
月 一 ‘一‘ ‘ 几 、八 凡“ 占产几‘

即

一一

则 、 , , , , , , ,

是一个有效的群签名
。

对 的伪造攻击 攻击

攻击者任意选取
, 、

并选取随机数 艺, 任 心
、

计算

。于 尹 , ‘一‘ , 。‘ , 一 , , , 、,

, 二 尹好 护 , , 如
, 二 试 如

, 、 二 ‘一‘
囚

,

卿 一 月 ,
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则 、 , , , , , , ,

是伪造的群签名

伪造的群签名 、 , , , , , , ,

爪 能通过 式的验证
,

因为

‘
与享 二 好与知子 乃

全 , 、 ““‘ , ,‘ “‘ , ,
,

占‘ 。 ,

好与孙子好
。

妞

砰 二 、只
‘ 夕 舟

因为 是从

立 见 式
,

式中解出的
,

所以
, , , , , , ,

二 可以使 时叫 二 。产
·

成

则伪造的 、 , , , , , , ,

。 是一个有效的群签名

对 的伪造攻击 攻击

攻击者选取 对随机数 叭
,

饰
,

咙
, ,

二 。 、少
,

。 ,乒
,

。 。 。沙 。
,

‘ 产 砚 产

二
,

卿
,

与
, ,

陇
,

掩
,

吸
,

钱 任 心
,

并计算

‘ 。
·

、梦
,

几 。 、少 ,
,

拭
, , ,

司
·

、,少、、,了巴八匕
了汀、

攻击者解下面方程
,

求出
,

咙 十 叭 吸
九 帐 踢 掩 饰 饰 帐

则 、 , , , , , , ,

是伪造的群签名
。

伪造的群签名 、 , , , , , , ,

能通过 式的验证
,

因为

坛

占‘

。 。享。 。笋。 ,护
,

。 。享。 “ 。护。场 、护 。叭 。护
,

风“ 。”“ “ “十 ” ,尹 庵“ 冷 “

电
占厂丑“ 。 “‘ “ “ ,享 饰 践 珠

“
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如 式成立
, 。 , 接收

, , ‘
。

式成立的原因为 由 式得

。, ‘ 。 ‘。一 ‘’ 尹 , 。“
, 会 。 ‘ 夕 ,

。“ 。会 , 、 ‘、一“‘ 。少
‘ 、李

‘ “ 令
。

群签名的产生过程
设待签名的消息为

,

叭 随机选取 “ ,

乙
, , 任 弓

,

并计算

‘ 一 ,
,穿 如

,

刀
,

犷 。一“ “ , 于
‘“ ’‘ 夕 ,

, 手
,

、, 一 , , , , , , ,

、 “ 尽 , 尸好
“ , , 几尽勺 ,

五
, 吕 一‘ 。

,

几 一 、五

送 、 , , , , , , ,

。 给签名验证者
。

群签名的验证

群签名验证者计算

、 “呢几月 尹好
” , , 几尽 电

占, 妒呱几 , 一“ 石
, ,“ 一

,

验证
叭几 一 梦 ,
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尸好
” 八 ,

几 , 二 二尸
“ ,

已几 , 月
”‘一“风几月

” “皿几州

于是 就能确定签名者的身份
式成立的原因为 由 式中的 ‘ ,

式中的
, , ,

和 式得

尸好 ”体以 , , 月 广
“

少“姆几刃 孙

二尹 “怀 几 ,
‘一“ 尽几即

‘ “
, 几剧

厂“ ‘

一““ , , 尽 十““ , 几 份
“ “

,

已几“
,

“ 、 一“ “
,

几“ ’“、 ““ “
,

几“

。无‘ , ,

群成员的注销
如果要注销某个群成员

,

群权威 查询出要注销群成员对应的 。 , , 二 , ,

并公布 。 , 、 为

注销群成员
。

当签名验证者接到群签名时
,

首先从公布的注销群成员名单中取出 。 , 二 , ,

判断

尹好尸 ” , ,
,

, 谭创 ”阵 ,
,

,
”‘一 ”皿 ,

” 十 ” , 几

如 式成立
,

则此群签名无效
,

否则
,

继续验证群签名的有效性
,

即进行群签名的验证
,

从

而实现了群成员的注销
。

性能分析
新方案能抵抗本文和 等人提出的伪造攻击

攻击 因为 ‘ 二 “ 尽 , 。享 从凡 几 , 月
,

所以攻击者无法取 或 与

久 有关的数
,

因此攻击 对新方案无效

攻击 如攻击者任意取
,

选取随机数 乙任 召
,

并计算

, 于 刀 , 。 尹 , 一 , , , , 。,
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。吸 。梦
。夕

,

。 ,护 如 。‘ 、笋 熟

侧
, , , , ,

拭
, ,

习
,

二 。 ,少 ,

二

。全恤
“ 油饰“。护

“ 。”十听 口 ”

好 勺
” ,

“

妞
产 。饰“十 ” 饰 一 场“ ““ “ ““ ·、黔

“ 一 “ 叼 ” 珠
“

如

根据 必
”‘ ,

“ 。厂
· ,

,

即

防饰“ ,护
“ 。” ‘尸 “

与尹 饰勺
“
恤“

。 ” 二 。 一屿“ 二沂 吸
“ 。黔“ 价 踢 一 “十吃 殊

“ 。

砂 , 产 』 孟

得不到解出 的方程
,

所以攻击者无法伪造 吕 ,

则 等人提出的伪造攻击 对新方案攻

击无效
新方案比

一

的群签名方案 , 增加了可注销群成员的特性 见 节 通过

群权威 公布注销群成员的 、, 二
,

群签名验证者根据接收的群签名中 享 “队已
,

, 月

是否与 尸 囚‘ ,

几 , “琳 一“ 石
,

几尸 十“ ,

, 尸 相等 见 式 来判断接收的群签名是否是

注销群成员签发的
,

使注销群成员不能再行使群签名的权力
,

从而实现了群成员的注销
。

同时

由于公布的是注销群成员的 、, 、 ,

并没有泄露 、 , , ‘ ,

所以没有破坏原来所做群签名的安

全性
,

匿名性
,

不关联性
,

群权威 可辨认群签名者的身份等特性
。

与文献 【
,

一样分析
,

新方案具有群签名者匿名性
,

不关联性
,

群权威 可辨认群签

名者的身份和高效等特性
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丁

味

乞 , 乞 乞军, 乞叼
,

‘ 夕 饭 , 乞 夕 葱。 、乞万, 乞夕 ,

乞

坛

一 ’ ,

,

,

, 一 , ,

, , ,

王晓明
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年生
,

副教授
,

博士生
,

主要从事现代密码学
,

计算机网络安全等方面的研究工作

年生
,

教授
,

博士生导师
,

主要从事信息论
,

现代密码学
,

编码理论
,
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女男
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