
安全灵活 目前这一思想除用于密钥管理外
,

在密码学的其它领域 如组签名和组认证等方面

也有诸多应用
。

在 左
,

哟一 门限思想提出后
,

很多学者对其进行了研究
,

并提出了许多方案来实现它 一“ 〕

在早期提出的 无
, 一 门限方案 ‘一“ 中大都存在下述几方面的不足 当要更新系统密钥 比

如原密钥 已恢复或由于某种原因而需要更换原密钥 时
,

系统必须为每个成员重新分配子密钥

尽管这些子密钥可能还从没被用过
,

即每个子密钥至多只能使用一次 当某个成员的子

密钥泄密时
,

系统不能做到只为该成员重新分配子密钥而不影响其它成员的子密钥 当有

新成员加入时
,

系统也必须重新为每个成员分配子密钥
。

为了克服上述不足
,

人们又提出了许
多能够重复使用子密钥的 左

, , 一 门限方案 〔“一 司
,

但是这些子密钥只能保存或恢复系统预先确

定的一个密钥集合中的密钥
,

而要保存一个新的密钥 确定密钥集合之外的密钥
,

系统则必须

更新每个成员的子密钥
,

文献 〔
,

在 壳 , 时
,

分别给出了一个可无限制地多次使用子密钥来

恢复系统密钥的 、 ,

哟一 门限方案
,

但在恢复系统密钥时所有成员必须按一个强制性序列 即一

个串行过程 , , , , ,御
,

一
,

二
, ,

来恢复系统密钥
,

这样在恢复密钥时势必要造成一个较大的时间开

销

针对上述不足
,

我们将在第 节中给出一个基于离散对数的动态 无
,

哟一 门限方案
,

它具有

下述特点 约系统在更新系统密钥时
,

无须更改每个成员的子密钥 当某个成员的子密

, 一 一

收到
, 一 一

定稿
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性能分析
可 行性 由于 二 , 二 及 万, 二 了

·

可知
,

万,

是 幼 上的 一 个点
。

再注意到 。‘ 是

本原 元及
,

并“ , 艺笋力
,

故有 二 ,

并二 于是在恢复密钥时
,

无个成 员
,

几
,

⋯
,

只 恰好可

以给出多项式 劝 上的 丸 个不同的点 、 , ,

夕,
乞二 ,

⋯
,

劝
,

而 拭司 是 丸一 次多项式
,

故利

用 内插公式可由这 人个点将 拭劝 确定 出来
,

因此上述方案可行
。

安全性 本方案的安全性基于 方案的安全性与离散对数问题的难解性
。

第 一 ,

由本方案的初始化过程可知
,

少于 人个成员时
,

汇聚他们的子密钥至 多可得到 天一 次多项式

, 动上的 天一 个点
,

再由 丸
。

哟一 门限方案的安全性可知
,

这对恢复系统密钥没有任何

帮助 第二
,

由于在恢复密钥时
,

每个成员 只 提交的是其屏蔽子密钥 二 , 。“ 才 ,

根据离散对数

问题的难解性
,

其他成 员无法通过 及
,

求出 只 的秘密子密钥 、 , 。

即每个成员的秘密子密

钥并没有因为系统密钥的恢复而被公开
,

从而可继续使用 第三
,

同祥是根据离散对数问题的

难解性
,

任何成 员无法通过系统公开的信息 。 及有序数组 刀 , ,

⋯
,

防 ,

来获取其他成 员的秘

密子密钥及其屏蔽子密钥
。

© 1994-2008 China Academic Journal Electronic Publishing House. All rights reserved.    http://www.cnki.net



这一 过程中其他成 员的秘密子密钥没有被更改
。

更新个别 成 员的秘 密子 密钥 当某个成员 只
。

的秘密子密钥泄密时
,

系统只须为该成 员

重新分配子密钥 成
。 ,

之后重新选择一个 一 次多项式 厅 幻
,

使 厅 为系统密钥
,

并

利用新的 、 , 。 、 ,

和 厅 劝 更新公告牌上的有序数组 功
,

脚
,

⋯
,

防
,

而不必更改其它成 员的

子密钥
。
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