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减轮 SPECK 算法的不可能差分分析 
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摘  要：SPECK 系列算法是 2013 年由美国国家安全局提出的轻量分组密码算法。算法整体为变形的 Feistel 结构，

轮函数为模整数加法、循环移位和异或的组合，即所谓的 ARX 模块。在不可能差分研究方面，目前仅有 LEE 等

人给出了 SPECK 64 算法的一些 6 轮不可能差分特征。该文进一步找到了 SPECK 32/64 算法和 SPECK 48/96 算

法的一些 6 轮不可能差分特征，并在其前面添加 1 轮后面添加 3 轮，给出了对两个算法的 10 轮不可能差分分析。 
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Impossible Differential Cryptanalysis of Reduced-round SPECK 

XU Hong    SU Penghui    QI Wenfeng 

(State key Laboratory of Mathematical Engineering and Advanced Computing,  

Information Engineering University, Zhengzhou 450001, China) 

Abstract: SPECK is a family of lightweight block ciphers proposed in 2013 by researches from National Security 

Agency (NSA) of USA. The algorithm adopts a modified Feistel construction that applies a combination of 

addition, rotation and XORing (the so-called ARX structure). Up to now, nothing is done on the impossible 

differential cryptanalysis of the SPECK family except that some 6-round impossible differential characteristics are 

found by LEE et al. In this article, some 6-round impossible differential characteristics of SPECK 32/64 and 

SPECK 48/96 are found and a 10-round impossible differential cryptanalysis on these two ciphers is presented by 

adding one round forward and three rounds backward.   
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1  引言  

不可能差分分析是非常有效的分组密码分析方

法之一，该概念由 Knudsen 和 Biham 分别独立提 

出[1,2]，对减轮 AES, Camellia, MISTY1, ARIA [3 6]−

等典型分组密码算法都有很好的攻击效果。与经典

差分密码分析利用高概率差分恢复密钥相反，不可

能差分分析利用不可能出现的差分特征快速排除错

误候选密钥。 

SPECK系列算法[7]是由美国国家安全局提出的

一类轻量分组密码算法。该算法采用变形的 Feistel

结构，轮函数为由模整数加法、循环移位和异或操
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作混合运算构成的 ARX 部件，主要的非线性运算

为模整数加法。目前对 SPECK 系列算法的分析主

要包括差分分析、线性分析和零相关线性分析等。

Abed, Biryukov, Dinur 等人 [8 11]− 考虑了 SPECK 系

列算法的差分分析，Biryukov 等人[12]考虑了最优差

分路径的自动搜索问题，而 Fu 等人[13]考虑了更长差

分路径的自动搜索问题。Yao 等人 [14]给出了对

SPECK 系列算法的初步线性分析，Fu 等人[13]进一

步给出了更长线性路径的自动搜索算法。程雨芊等

人[15]构造了 SPECK 32/64 和 SPECK 48/96 算法的

6 轮零相关线性特征，给出了对相关算法的 11 轮零

相关线性分析，利用 MILP 线性规划方法，Cui 等

人[16]搜索发现这是最长的零相关线性特征。利用文

献[16]的搜索方法，LEE 等人[17]找到了 SPECK 64

算法的一些 6 轮不可能差分特征，由于计算能力的

限制，为了降低搜索量，他们搜索的仅仅是输入差

分和输出差分仅含一个非零比特的情况。通过分析
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模加法运算的差分扩散性质，本文找到了 SPECK 

32/64 和 SPECK48/96 算法的一些 6 轮不可能差分

特征，不同于 LEE 等人的搜索结果，本文找到的不

可能差分特征的输入差分只含 1 个非零比特，但输

出差分含有多个非零比特，其轮数与文献[15]和文献

[16]找到的最长零相关特征的轮数一致。 

基于找到的这些 6 轮不可能差分特征，在其前

面添加 1 轮后面添加 3 轮，本文还给出了对 SPECK 

32/64 和 SPECK48/96 算法的 10 轮不可能差分分

析。在对 SPECK 32/64 算法的分析中，本文总共

猜测的密钥数是 48 bit，攻击的数据复杂度为 322 个

选择明文，总的计算复杂度约为 62.242 次 10 轮加密。

对 SPECK48/96 算法的分析中，本文总共猜测的密

钥数是 72 bit，攻击的数据复杂度为 482 个选择明文，

总的计算复杂度约为 93.592 次 10 轮加密。 

论文后续部分安排如下：第 2 节介绍了要使用

的符号；第 3 节简要介绍了 SPECK 系列算法；第 4

节给出了 SPECK 32/64 和 SPECK48/96 算法的 6

轮不可能差分特征和 10 轮不可能差分分析；最后是

简单的小结。 

2  符号说明 

本文中用到的一些符号：  
,r rX Y 为第 r 轮中左右两边的输入。 ~ ~,i j i j

r rX Y 为

,r rX Y 的 i 到 j bit，高位比特在前，从左至右依次为

1, 2, ,1, 0n n− − 。 rK 为第 r 轮的子密钥。 ~i j
rK 为

第 r 轮子密钥 rK 的 i 到 j bit。Δ为表示差分。+为

模 2n 加。⊕为按位进行异或。<<<为循环左移。

>>>为循环右移。 

3  SPECK 算法简介 

SPECK 系列算法采用变形的 Feistel 结构，轮

函数采用 ARX 部件，模整数加法是主要的非线性

运算(参见图 1)。本文用 SPECK 2n/mn 来表示分

组长度为 2n bit、密钥长度 mn bit 的 SPECK 分组 

 

图 1  SPECK 算法的轮函数 

密码算法。SPECK 系列算法包括 SPECK 32/64, 
SPECK 48/72, SPECK 48/96, SPECK 64/96, 
SPECK 64/128, SPECK 96/144, SPECK 128/256
等 7 个算法。本文重点考虑对 SPECK 32/64 和

SPECK 48/96 算法的不可能差分分析，其迭代轮数

分别为 22 轮和 23 轮。 

SPECK 系列算法的轮函数可以看作变形的两

轮 Feistel 结构。记 SPECK 算法第 i 轮的输入为

( , )i iX Y ，输出为 +1 +1( , )i iX Y ，则状态 ( , )i iX Y 到

+1 +1( , )i iX Y 的更新过程可以描述为 

( )( )
( )

1

1 1

i i i i

i i i

X X Y K

Y Y X

α

β

+

+ +

⎫⎪= >>> + ⊕ ⎪⎪⎬⎪= <<< ⊕ ⎪⎪⎭
     (1) 

其中， ,α β 为系统参数，在 SPECK 32/64 中 7,α =  

2β = ，其它系列算法中 8, 3α β= = 。 

SPECK 系列算法的密钥扩展函数利用轮函数

来生成所需要的子密钥 iK 。记算法主密钥 K =  

( )2 3 0 0, , , ,m mL L L K− − ，其中 0, GF(2)niL K ∈ 。密钥

扩展函数的输入为主密钥K ，输出为T 个子密钥

0 1 1, , , TK K K − 。计算 iK 和 iL 的公式为 

( )( )
( )

1

1 1

i m i i

i i i m

L K L i

K K L

α

β

+ −

+ + −

⎫⎪= + >>> ⊕ ⎪⎪⎬⎪= <<< ⊕ ⎪⎪⎭
     (2) 

其中， iK 为第 i 轮子密钥， 0 1i T≤ ≤ − , m 为各

算法密钥块数大小，例如，在 SPECK 32/64 和

SPECK 48/96 算法中都有 4m = 。 

4  SPECK 算法的不可能差分分析 

不可能差分分析利用不可能出现的差分特征排

除错误密钥，其分析过程主要包括两步：一是寻找

尽可能长的不可能差分特征，二是利用找到的不可

能差分特征排除错误密钥从而进行密钥恢复。 

假设攻击者已经找到一条 r 轮不可能差分特征

( )α βΔ /→ Δ ，不可能差分分析时通常在此不可能差

分特征前后分别加上若干轮加密和解密过程，选择

一组明文对 ( , )P P' 和对应的密文对 ( , )C C' ，猜测它

们经过部分加密和部分解密时用到的密钥，并计算

不可能差分特征的输入输出差分，若该输入输出差

分与不可能差分特征( )α βΔ /→ Δ 匹配，则从候选密

钥集中排除此猜测密钥。选择新的明密文对，重复

上述过程，可以继续排除错误密钥，直到候选密钥

集中只剩下唯一的候选密钥为止。 

下面我们先利用模加法的差分扩散性质，给出

SPECK 32/64 和 SPECK 48/96 算法的 6 轮不可能
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差分特征，再在其前面添加 1 轮后面添加 3 轮，给

出对两种算法的 10 轮不可能差分分析。 

4.1 模加法的差分扩散性质 

SPECK 算法的轮函数主要包含循环移位操作、

异或运算、模加法运算和分支运算等，不可能差分

的运算对于循环移位操作、异或运算、分支运算是

平凡的，仔细分析模加法运算的差分扩散性质，我

们可以得到： 

性质 1  令 ( , ) mod2nz f x y x y= = + 为n 比特

数的模加法运算，设 ( )1 2 0, , ,n nα α α α− −= , β = 

( )1 2 0, , ,n nβ β β− − 分别为输入 x 和 y 的差分， γ =  

( )1 2 0, , ,n nγ γ γ− − 为 输 出 z 的 差 分 。 记 lα =  

{ } {1 2 0min | 1, = = = =0 ,  =min |k k k kk l kβα α α α β− −=   

}1 2 01, = = 0k kβ β β− −= = = ，则有： 

(1)若 l l lα β= = ，则 1 0= 0l lγ γ γ−= = = ，而

当 1l i n< ≤ − 时， iγ 不确定； 
(2)若 l lα β≠ ，不妨设 min{ , }l l lα β= ，则 1,lγ =  

1 0= 0lγ γ− = = ，而当 1l i n< ≤ − 时， iγ 不确定。 

证明   不妨设输入 ( )1 2 0, , , ,n nx x x x y− −= =  

( )1 2 0, , ,n ny y y− − ，输出 ( )1 2 0, , ,n nz z z z− −= ，进位

值为 ( )1 2 0, , ,n nc c c c− −= ，则有 0 0 0 0,z x y c= ⊕ =  

0 0x y ，一般地，对1 1i n≤ ≤ − ，有 

1 1 1, i i i i i i i i i i iz x y c c x y x c y c− − −= ⊕ ⊕ = ⊕ ⊕   (3) 

于是第 i 比特输出差分值 1i i i iz x y c −Δ = Δ ⊕ ⊕Δ ，

即有 1i i i icγ α β −= ⊕ ⊕Δ 。因此，要确定每个差分值

iγ ，只需要确定每个进位比特的差分值 icΔ 。 

另一方面，由进位比特的计算公式 i i ic x y= ⊕  

1 1i i i ix c y c− −⊕ 知，注意到 ,i i i ix yα βΔ = Δ = ，故有 

( )

( )

( )
1 1 1

1 1 1

        

        

i i i i i i i

i i i i i i

i i i i i i

c x y

c x c c

c y c c

α β β α

α α

β β

− − −

− − −

Δ = ⋅ ⊕ ⋅ ⊕ ⋅

⊕ ⋅Δ ⊕ ⋅Δ ⊕ ⋅

⊕ ⋅Δ ⊕ ⋅Δ ⊕ ⋅    (4) 

(1)若 l l lα β= = ，则 1l lα β= = ，且对 i≤0  

1l≤ − ，有 0i iα β= = 。故有： 

(a)当 1i l≤ ≤ −0 时， 0,i i i ic γ α βΔ = = ⊕ ⊕  

1 0ic −Δ = ； 

(b)当 i l= 时， 1 0l l l lcγ α β −= ⊕ ⊕Δ = ，差分

值 1l l lc x yΔ = ⊕ ⊕ 与输入值 ,l lx y 有关，取值不确

定； 
(c)当 1l i n< ≤ − 时，差分值 icΔ 不仅与当前输

入差分值 ,i iα β 有关，也与输入比特值 ,i ix y 和进位比

特差分 1ic −Δ 有关，后者取值不确定，故差分值 icΔ
也不确定，此时 1i i i icγ α β −= ⊕ ⊕Δ 也不确定。 

综上可以得到 1 0= 0l lγ γ γ−= = = ，而当

1l i n< ≤ − 时， iγ 不确定。 
(2)若 l lα β≠ ，不妨设 l l lα β= < ，则 1,lα =  
0lβ = ，且对 1i l≤ ≤ −0 ，有 0i iα β= = 。故有： 
(a)当 1i l≤ ≤ −0 时， 0,i i i ic γ α βΔ = = ⊕ ⊕  

1 0ic −Δ = ； 
(b)当 i l= 时， 1 1l l l lcγ α β −= ⊕ ⊕Δ = ，差分

值 1l l lc y c −Δ = ⊕ 与输入值 ly 和进位值 1lc − 有关，取

值不确定； 
(c)当 1l i n< ≤ − 时，差分值 icΔ 不仅与当前输

入差分值 ,i iα β 有关，也与输入比特值 ,i ix y 和进位比

特差分 1ic −Δ 有关，它们的取值都是不确定的，故差

分值 icΔ 也不确定。此时差分值 1i i i icγ α β −= ⊕ ⊕Δ
也不确定； 

综上可以得到 1 01, = 0l lγ γ γ−= = = ，而当

1l i n< ≤ − 时， iγ 不确定。                证毕 
4.2 SPECK 32/64 算法的 10 轮不可能差分分析 

根据上节的性质 1，结合 SPECK 32/64 算法的

结构特点，我们找到了 SPECK 32/64 算法的一个 6
轮不可能差分特征(参见图 2)： (0000 0000 0000  

60000, 0010 0000 0000 0000) (1000 0000 0000 0000,/→
1000 0000 0000 0010)，其中 0 表示该位置的差分值

为 0, 1 表示该位置的差分值为 1, ∗表示不确定的差

分，虚线圈起来的 0 和 1 表示不可能差分特征中产

生矛盾的比特位置。 
事实上，我们发现 SPECK 32/64 算法还存在

如下 4 个 6 轮不可能差分特征： 

6

6

6

(0000 0000 0000 0000, 00010000 0000 0000)

(0000 0000 0000 1000, 0000 0000 00

(1000 0000 0000 0000,1000 0000 0000 0010)

(1000 0000 0000 0000,1000 000 0000)

(0000 0000 0001 0000, 0000 0000 0000 0000)

000 0000 0010)

(1000 0000 0000 000

/→

/→

/→

6(0000 0000 0100 0000, 0000 0000 00

0,1000 0000 0000 0010)

(1000 0000 0000 0000,1000 0000 000 000 000 0 0)0) 01/→

 

 
这也是我们能够找到的最长的5个不可能差分特征。 

以图 2 给出的 6 轮不可能差分特征为基础，在

其前面添加 1 轮后面添加 3 轮，可以给出对 10 轮

SPECK 32/64 算法的不可能差分分析(参见图 3)。 

图 3 左边和右边分别列出了该 6 轮不可能差分

特征向前后扩展时，中间变量 iX 和 iY 差分值的扩散

情况以及部分加密和解密过程中用到的子密钥的位

置。具体攻击过程如下： 
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图 2  SPECK 32/64 算法的 6 轮不可能差分特征
 

(1)选取明文结构如下： 

( ) (
)

( ) (
)

0 0 1 2 3 4 5 6 7 8 9 10 11 12

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

100 0 1 2 3 4 5 6 7 8 9 11 12

51 2 3 4 6 7 8 9 10 11 12 13 14 15 16

, ,

          

, ,

          

' '

P X Y u u u u u u u u u u u u

v v v v v v v v v v v v v v v v

P' X Y u u u u u u u u u u u u

v v v v v v v v v v v v v v v v

= = ∗ ∗ ∗ ∗

= = ∗ ∗ ∗ ∗  

其中， ,i iu v 取固定值， ∗取任意值。每个这样的结

构包括 42 个明文，可以形成大约 72 个差分为 PΔ =  

0 0( , )=(0000 0000 0 100, 0000 1000 0000X YΔ Δ ∗ ∗ ∗ ∗

0000)的明文对。 

(2)选取 282 个结构，利用所有 322 个明文可以得

到 352 个明文对。考虑第 1 轮加密，不需要猜测子密

钥，对于这些数据对筛选出满足 1 1( , )X YΔ Δ =  

(0000 0000 0000 0000,0010 0000 0000 0000) 的数据 
对，即需筛选出满足 15~12

0 (0000)SΔ = 的数据对，其

中 ( )( ) ( )( )0 0 0 0 07 7' 'S X Y X YΔ = >>> + ⊕ >>> + 。

经过这一步过滤，大约剩余 35 4 312 2 2−× = 个数据对，

计算量约为 35 362 2 2× = 次模加运算。 

(3)猜测第 10 轮子密钥 12~0
9K 共 13 bit，对于剩

余的每个数据对，筛选出差分 9 9( , )X YΔ Δ 满足
3,2
8 (00)TΔ = 的数据对，其中 8 9 9,T X YΔ = Δ ⊕Δ  

9 10 9 9 9 10 10(( ) ) 7, ( )X X K Y Y X Y= ⊕ + <<< = ⊕ >>>

2，经过此步过滤，大约剩余 31 2 292 2 2−× = 个数据

对，计算量约为 31 13 452 2 2 2× × = 次模加运算。 
    (4)猜测第 9 轮子密钥 10~0

8K 和第 10 轮子密钥
15~13
9K 共 14 bit，对于剩余的每个数据对，筛选出那

些 满 足 ( )8 8, ( 10,X YΔ Δ = ∗∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗  

 00)∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ 的数据对，也即筛选满足

10,9
8 (10)RΔ = 的数据对，其中 ( )(8 9 8R X KΔ = ⊕  

) ( )( ) ( )8 9 8 8 8 9 9 9, = 2,' 'Y X K Y Y X Y X+ ⊕ ⊕ + ⊕ >>> =  



第 10期                        徐  洪等： 减轮 SPECK算法的不可能差分分析                                2483 

 

图 3  SPECK 32/64 算法的 10 轮不可能差分分析 

( )( ) ( )10 9 9 9 10 107, 2X K Y Y X Y⊕ + <<< = ⊕ >>> 。经

过这一步过滤，大约剩余 29 2 272 2 2−× = 个数据对，

计算量约为 29 13 14 582 2 2 4 2× × × = 次模加运算。 
(5)猜测第 9 轮子密钥 15~11

8K 共 5 bit，对于剩下

的每个数据对，筛选出那些满足 7 (1000 0000YΔ =  
0000 0010) 的数据对，也即筛选出满足 15~2

7TΔ  

(0000 0000 0000 10)= 的数据对，其中 7 8T XΔ = Δ  

( )( ) ( )8 8 9 8 8 8 9 9, 7,Y X X K Y Y X Y⊕Δ = ⊕ + <<< = ⊕

( )( ) ( )9 10 9 9 9 10 102, = + 7, =X X K Y Y X Y>>> ⊕ <<< ⊕

2>>> 。经过这一步过滤，大约剩余 27 14 132 2 2−× =
个数据对，计算量约为 27 13 14 5 612 2 2 2 4 2× × × × = 次

模加运算。 
(6)猜测第 8 轮子密钥 15~0

7K 共 16 bit，对于剩下

的每个数据对，筛选出那些满足 7 (1000 0000XΔ =  
0000 0000) 的数据对，也即筛选出满足 15~2

7RΔ  

(0000 0001 0000 00)= 的 数 据 对 ， 其 中 7RΔ =  

( )( ) ( )( ) ( )8 7 7 8 7 7 7 8 8, ' 'X K Y X K Y Y X Y⊕ + ⊕ ⊕ + = ⊕

( )( ) ( )8 9 8 8 8 9 92, 7,X X K Y Y X Y>>> = ⊕ + <<< = ⊕

( )( ) ( )9 10 9 9 9 10 102, = 7, =X X K Y Y X Y>>> ⊕ + <<< ⊕

2>>> 。经过这一步过滤的概率大概是 142− ，计算

量约为 13 13 14 5 16 63.592 2 2 2 2 6 2× × × × × ≈ 次模加运 

算。如果等式成立说明相应的数据满足 10 轮的不可

能差分，则所猜测的密钥是错误的，这时排除相应

的密钥猜测 15~0 15~0 15~0
7 8 9, ,K K K 。 

上述过程中总的计算量由第 6 步决定，约为
63.592 次 1 轮加密。攻击过程中需要猜测的总密钥比

特数是 48，第 7 步分析了 132 个密文对进行排除错误

密钥操作之后，大约将会剩余
1348 14 2 482 (1 2 ) 2−× − ≈  

1/2 47.282e−× ≈ 个候选密钥。对于这些候选密钥和剩

余密钥比特需要遍历搜索，故密钥恢复过程总的计

算复杂度约为 63.59 16 47.28 63.282 /10+2 2 2× ≈ 次 10 轮加

密。 
若同时使用多个 6 轮不可能差分特征，总复杂

度可进一步降低。例如，若同时使用 4 个 6 轮不可

能差分特征，则此时错误率降为
1314 2 4(1 2 )p − ×= −  

2 2.882e− −≈ ≈ ，密钥恢复过程总的计算复杂度约为
63.59 16 48 2.88 62.244 2 /10 2 2 2 2−× + × × ≈ 次 10 轮加密。 
综上所述，若同时使用 4 个 6 轮不可能差分特

征对 10轮SPECK 32/64算法进行不可能差分分析，

则攻击的时间复杂度约为 62.242 次 10 轮加密，攻击时

需要用到所有 322 个明文。 
4.3 SPECK 48/96 算法的 10 轮不可能差分分析 

类似于 SPECK 32 算法的分析，利用模加法的

差分扩散性质，我们找到了 SPECK 48/96 算法的一

些 6 轮不可能差分特征，图 4 给出了 SPECK 48/96
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算法的一个 6 轮不可能差分特征实例，其中 0 表示

该位置的差分值为 0，1 表示该位置的差分值为 1, ∗
表示不确定的差分，虚线圈起来的 0, 1 表示不可能

差分特征中产生矛盾的比特位置。 

以图 4 给出的 6 轮不可能差分特征为基础，在

其前面添加 1 轮后面添加 3 轮，可以给出对 SPECK 

48/96 算法的 10 轮不可能差分分析(参见图 5)。具体

攻击过程与 SPECK 32/64 算法的不可能差分分析

类似，攻击过程中需要猜测的总密钥比特数是 72，

需要用到所有 482 个选择明文，时间复杂度约为 95.282

次 10 轮加密。进而，若同时使用 5 个不可能差分特

征，时间复杂度可以降为约 93.592 次 10 轮加密。 

5  结束语 

目前对 SPECK 系列算法的分析主要包括差分 

分析、线性分析、零相关线性分析等。为了评估 
SPECK 算法抵抗不可能差分分析的能力，文献[17]
利用线性规划方法找到了 SPECK 64 算法的一些 6
轮不可能差分特征，本文直接利用模加法运算的差

分扩散性质，找到了 SPECK 32/64 和 SPECK48/96
算法的 6 轮不可能差分特征，并给出了对这两个算

法的 10 轮不可能差分分析。攻击中用到的最长不可

能差分特征的轮数与文献[15]和文献[16]找到的最长

零相关特征的轮数一致。而对更长分组长度的

SPECK 算法，我们目前能构造的不可能差分特征也

不超过 6 轮。这些初步分析表明 SPECK 算法具有

较强的抵抗不可能差分分析的能力，下一步我们将

进一步考虑对更长分组长度的 SPECK 算法的不可

能差分分析，并探索 ARX 结构分组密码算法不可能

差分分析和零相关线性分析间的联系。 

 

图 4  SPECK 48/96 算法的 6 轮不可能差分特征 
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图 5  SPECK 48/96 算法的 10 轮不可能差分分析 
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