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基于属性加密的云存储方案研究 
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摘  要：云存储中往往采用属性加密方案来实现细粒度的访问控制，为了进一步保护访问控制策略中的敏感信息，

并解决授权中心单独为用户生成密钥而产生的密钥托管问题。该文对访问控制策略中的属性进行重新映射，以实现

其隐私性。另外在密钥生成算法中设计一个双方计算协议，由用户产生密钥的部分组件，与授权中心共同生成密钥

以解决密钥托管问题。最后在标准模型下对方案进行了安全证明，并进行了性能分析与实验验证，实验结果表明，

与已有相关方案相比，虽然为了实现访问控制策略隐藏并且解决密钥托管问题增加了额外的计算负载，但是由于该

文将大部分解密工作授权给云存储中心来执行，因此数据访问者的计算负载较小。 
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Abstract: Attribute-Based Encryption (ABE) is often used in cloud storage to achieve fine-grained access control. 

In order to further protect the sensitive information of access control policy and solve the key escrow caused by the 

authority center generating the private key for users alone. In this paper, the attributes of access control policy are 

remapped to achieve its privacy. Additionally, a two-party computing protocol in which the user generates partial 

private key component is devised to solve the problem of key escrow. At last, the security of this scheme is proved 

in the standard model, and the performance analysis and experiment validation are conducted, which show that 

although some additional computation overhead is added for achieving the privacy of access control policy and 

solving the problem of key escrow, the receiver in proposed scheme has smaller computation overhead compared 

with the existing related schemes because most of the decryption is delegated to the storage center to carry out.  
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1  引言  

随着大数据时代的到来，出现越来越多的用户

数据，为了实现数据共享的同时降低成本，使用第

三方的服务提供商成为外包数据的优先选择。云存

储作为云计算的延伸与发展，其最大特点是存储即

服务，用户可以在任何地点、任何时间，通过任何

可连网设备方便地存取数据，因此得到了越来越广
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泛的应用。但云存储中用户数据存储在云服务器上，

脱离了用户的实际控制，因此如何保证用户隐私和

数据安全的同时尽可能地提高服务质量已经成为安

全云存储的关键问题。 
Sahai 等人在 2005 年提出了属性加密 [1] 

(Attribute-Based Encryption, ABE)的概念，将密

文与密钥与一系列的属性相关联，通过定义访问结

构，指定能够解密数据的属性集合，实现细粒度的

访问控制，属性加密方案凭借其灵活的访问结构在

云存储中得到了广泛的应用。最初的 ABE 只能实现

门限操作，策略表达不够丰富。因此，有学者提出

了基于密文策略 [2 4]− (Ciphertext-Policy, CP)和密钥

策略[5,6](Key-Policy, KP)的 ABE 机制，实现丰富的

属性操作，从而支持灵活的访问控制策略。 
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然而，除了敏感数据需要保护外，访问控制策

略也非常重要，它能够泄露用户的敏感信息。因此

实际的应用中不仅要保护用户数据的安全性也要保

证访问控制策略的隐私性。另外基本的 ABE 应用

中，授权中心负责为用户生成属性相关的密钥，因

此拥有所有用户密钥，产生密钥托管问题。 
Kapadia 等人 [7]提出了一种策略隐藏的 CP- 

ABE 方案，但是引入了一个在线的半可信服务

器，为每个用户重加密密文，因此使服务器成为整

个系统瓶颈。Nishide 等人[8]提出了 2 种实现策略隐

藏的 CP-ABE 方案，通过多值属性之间的与逻辑来

表示访问控制策略。Lai 等人[9]基于子群判定性假

设，在合数阶双线性群上提出了一种适应性安全的

策略隐藏 CP-ABE 方案。随后 Wang 等人[10]对文献

[9]进行了改进，提出一种素数阶双线性群上的策略

隐藏 CP-ABE 方案，使私钥规模与解密运算量成为

常量，在大规模属性应用环境中具有很高的效率。

但这几种方案只支持受限的访问结构，策略由所有

的属性通过一个“与”门组合而成，可表达性非常

弱。Hur 等人[11]等提出了一个支持任意访问机构的

CP-ABE 方案，对密文中的访问策略进行盲化，实

现了访问策略隐私。而且该方案由云存储中心代为

解密，只需要 1 个对操作，大大提高了访问者的解

密效率。但是该方案被证明是通用群模型下安全

的，通用群模型安全通常被认为是启发式的安全，

而不是可证明安全。最近，宋衍等人[12]在文献[13]
的基础上，对访问树进行相应的改进，通过秘密共

享在“与”、“或”、“门限”中的应用，将具有权限

的属性取值隐藏在系统所有的属性取值中，从而实

现基于访问树的策略隐藏。 

Chase 等人 [14]提出了一种分布式的 ABE 方

案，使用多属性授权中心模型来解决密钥托管问题。 

在该方法中，众多属性管理机构都参与到密钥生成

的过程中。 这种方式的缺点是系统的性能会随着属

性数量的增长而不断退化。另外其访问结构的表达

能力有限, 仅仅支持与门，从而限制了数据拥有者

对访问策略的制定。Yang 等人[15]提出了一个有效的

CP-ABE 方案，采用了一个新的访问控制策略来解

决密钥托管问题。用户只有同时拥有来自属性授权

与数据拥有者的密钥组件才能得到完整的密钥从而

解密密文。然而，新的访问策略包含了用户的身份，

这意味着当有新加入的用户时，数据拥有者必须保

持在线状态来重新加密数据。这在实际应用时不太

可行。 
Liu 等人[16]通过借鉴文献[17]的签名方案，构造

了一个可追踪的 CP-ABE，不仅支持任意单调访问

机构，而且被证明是标准模型安全的，方案最后对

密钥托管问题进行了研究，包含两个不同的机构：

授权中心和追踪机构，授权中心负责为用户生成密

钥，追踪机构则负责追踪，但是这种方法不能抵抗

授权中心与追踪机构的合谋攻击，另外该方案也没

有解决策略隐藏问题。 
本文在方案[16]的基础上，通过构造用户的盲

化名与盲因子，对密文中的访问控制策略进行盲

化，实现策略隐私，同时在密钥生成算法中，使用

双方计算协议，由用户选择进行追踪的身份标识，

实现追踪的同时，解决密钥托管问题。 

2  相关技术 

在方案提出之前，首先对文中将用到的相关技

术进行简单介绍，包括线性秘密分享方案、合数阶

双线性群。 
2.1 线性秘密分享方案 

定义 1  (线性秘密分享方案(Linear Secret- 
Sharing Scheme, LSSS)[18])参与者集合 P 上的一个

秘密分享方案∏ 如果满足以下条件，则称为( pZ 上

的)线性秘密分享方案： 
(1)每个实体的秘密份额构成 pZ 上的一个向量。 
(2)对于每个秘密分享方案∏，存在一个生成矩

阵 ( )m n×A ，对于矩阵A中的每一行 1,2, ,i m= ，

映射 : {1,2, , }m Pρ → 把A的每一行映射到参与

者集合P 中。考虑向量 2= ( , , , )ns r rv ，其中 ps Z∈
是共享密钥， 2 3, , , nr r r  随机选择用来隐藏s , Av
是 m 个秘密份额形成的向量，令 ( )i iλ = Av 表示参

与者 ( )iρ 所持有的秘密份额。 
2.2 合数阶双线性群 

合数阶双线性群由 Boneh 等人[17]提出，之后被

广泛应用到各种密码系统中。令ψ 是一个群生成算

法，以安全参数λ为输入，输出 1 2 3( , , , , , )Tp p p G G e 。

其中 1 2 3, ,p p p 是 3 个不同的素数，其大小由安全参数

λ 决定，G 和 TG 是两个 1 2 3N p p p= 阶循环群，

:e G G× TG→ 是一个满足下面条件的映射： 
(1) 双 线 性 ： , , , , ( , )a b

Ng h G a b Z e g h∀ ∈ ∈ =  
( , )abe g h 。 

(2)非退化性： g G∃ ∈ 使得 ( , )e g g 在 TG 中的阶

是N 。 

3  属性加密方案 

本节首先定义一个标准语义安全的安全游戏，

即选择明文攻击下的密文不可区分性(ciphertext 
INDistinguishability under Chosen Plaintext 
Attacks, IND-CPA)[19]

 ，接着对本文提出的属性加

密方案进行构造。 
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3.1 安全性定义 
初始化阶段：挑战者运行初始化 Setup 算法，

并把产生的系统公开密钥参数 PK 传递给攻击者。 
查询阶段 1：攻击者适应性的向挑战者提交一 

系列的身份-属性对集合， ( )
1 11 1( id , ), , id ,q qS S ，对 

于每个集合挑战者与攻击者进行密钥生成协议。协

议过程中，由攻击者选择用于进行身份追踪的标识

c 。 
挑战阶段：攻击者提交一个身份 IDj 、长度相

等的两个消息 1M , 2M 和一个访问控制策略 ( , )'ρA 给

挑战者。挑战者随机选择 {0,1}β ∈ ，并用矩阵A加

密消息Mβ ，产生密文 *CT ，然后挑战者盲化( , )'ρA
生成新的访问控制策略( , )ρA ，并把( , )ρA 加进密文

*CT 一同发送给攻击者。 

查询阶段 2：如查询阶段 1 ，攻击者适应性地

向挑战者提交一系列的身份-属性对集合 (
1 1id ,q +  

)
1 1 ,qS + ( ), id ,q qS 。 

猜测阶段：攻击者输出一个值 {0,1}β ′ ∈ 作为对

β 的猜测。在“属性结合 1 2, , , qS S S 都不满足访问

控制策略 ( , )ρA ”的条件下，如果 'β β= ，我们称

攻击者赢得了该游戏。攻击者在该游戏中的优势定

义为 | Pr[ ] 1/2 |'β β= − 。 
3.2 方案构造 
3.2.1 系统初始化  系统初始化阶段，授权中心与用

户生成各自的相关参数。 
 (1)授权中心初始化算法： Setup( , ) (PK,Uλ →  

MSK, )T 。 
授权中心以安全参数λ和属性集合U 作为输入，

运行群生成函数 ψ 获得系统参数 1 2 3( , , , , ,TG G p p p  
)e ，其中 1 2 3, ,p p p 是 3 个不同的素数，G 和 TG 是

1 2 3N p p p= 阶循环群， : Te G G G× → 是一个双线性 
映射。令

ip
G 表示G 的 ip 阶子群。

1p
g G∈ , 3X ∈  

3pG 分别是
1p

G 和
3pG 的生成元。算法随机选择 ,α  

Na Z∈ 和
1p

h G∈ ，并且对于每一个属性 i U∈ ，随机 

选择参数 Niu Z∈ 。系统公开密钥参数PK设置为：

PK=( , , , , ( , ) , { } )ia u
i i UN h g g e g g U gα

∈= ，主密钥MSK

设置为： 3MSK ( , , )a Xα= ，身份追踪列表T 初始化

为空。 
(2)用户盲因子生成算法： BlindPolicy(MSK,  

ID ) BLii →   授权中心以主密钥 MSK 和用户身份

IDi 作为输入，与用户进行隐私交互协议，产生对应

于用户 IDi 的盲因子 BLi , BLi 既可以实现用户的

身份隐私，又可以用于盲化访问控制策略。该协议

过程如下： 
(a)拥有身份标识 IDi 的用户计算 IDBL i'

i h= 并

将其发送给授权中心。 
(b)用户与授权中心关于 BL'

i 进行交互式零知

识证明。 
(c)授权中心计算盲因子BL (BL )' a

i i= 并将其发

送给用户。 
(3)盲化名生成算法： PseudoGen(PK,ID )i →  

PSi   算法在数据外包前由数据拥有者执行，以系

统公开参数PK和数据拥有者的 IDi 为输入，然后随

机选择 py Z∈ 并计算 IDPS ( )i y
i h= ，并将其公开作为

自己的盲化名，PSi 可以用于实现访问策略的盲化。 
3.2.2 密钥生成  密钥生成算法：KeyGen(PK,MSK,  

ID ,ID , , ) (SK , )
ii SS T T ′→ 。 

算法以系统公开密钥PK、主密钥MSK、用户

身份 IDi 、用户属性集合S 和追踪列表T 为输入，生 
成相应的用户密钥 ID ,SK

i S 和更新后的追踪列表T' 。 

该算法使用双方交互协议产生密钥中的组件，实现

可追踪的同时防止授权中心完全掌握所有用户的密

钥，解决密钥托管问题。 
令 KeyGen,Enc 和 Dec 表示加法同态且语义安

全的加密方案，“⊕”表示对密文进行同态加法操作；

令e 代表一个密文，r 为一个整数，e r⊗ 表示对e 进

行r 次自“加”操作。授权中心以主密钥MSK中的

a 为输入，用户则随机选择追踪标识 *
Nc Z∈ ，然后

双方通过运行以下交互协议生成用户密钥。 
(1)授权中心运行 hom hom(sk , pk ) KeyGen(1 )λ← ，

产生系统参数 homsk 和 hompk ，然后计算 1e =  

homEnc(pk , )a ，并将 1e 和 hompk 发送给用户，并与其

进行交互式的零知识证明，证明 1e 是对 [ 0 , ]N 中消

息的加密。 
(2)用户随机选择用来进行追踪的身份标识
*
Nc Z∈ ，并计算 2

ce g= 后发送给授权中心，并对其

进行零知识证明。如果 2e 已经出现在追踪列表 T 中，

则协议终止，用户重新选择身份标识 c 。否则将

2, )( IDi e 放入T 。 
(3) 用 户 随 机 选 择 *

1 Nr Z← 和 2 {0,1, ,r ←  
2 }Nλ 后 计 算 3 1 hom 1(( Enc(pk , )) ) Ence e c r= ⊕ ⊗ ⊕  

hom 2(pk , )r N ，并将 3e 发送给授权中心。 
(4)授权中心与用户进行交互式的零知识证明，

证明 3e 的正确性，并且证明 1r 和 2r 在正确的区间内。 
(5)授权中心对 3e 进行解密： hom 3Dec(sk , )x e= ，

解 密 后 随 机 选 择  Nt Z∈ ,
30 0, , '

pR R R G∈ , 

{ }3i p i S
R G

∈
∈ ，并计算用户密钥如下： 

(

{ } )

1

1

/ /(( ) )1
ID ,

0 0 0

( )
,1 ,2

SK ( ) ,

            , ,

            ,

i

'' t a c r tx
S

t ' at '

xt a c r t' ' a
i ii i i i i S

K' g h R g h R

L' g R L g R

K U U R K U

α α +

+

∈

= = =

= =

= = =
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并将 ID ,SK
i

''
S 发送给用户。 

(6) 用户收到 ID ,SK
i

''
S 后将追踪标记 c 加入

ID ,SK
i

''
S 并计算： ( 0ID ,SK , , ,

i

'
S K K' K c L L'= = = =  

{ } )1 1( )1/ 1/
0 0 ,1 ,1 ,2 ,2= , =( ) = ,a c t' ' r r '

i i i i i i i S
L L K K U R K K+

∈
= 。 

最后将密钥设置为 ( )1ID , ID ,SK , SK
i i

'
S Sr= ，其中

密钥 ID ,SK
i

'
S 可以发送给云存储中心，由云存储中心 

进行部分解密，然后再使用 1r 进行最后的解密，这

样可以大大用户的计算负载。 
3.2.3 数据加密  当用户 IDj 想要将数据M 放到云

存储中心时，他首先定义访问控制策略 ( , )'ρA ，其

中A是一个m n× 矩阵，映射函数 'ρ 把A的每行 iA
映射到一个属性 ( )' iρ 。如文献[20]要求 'ρ 不会把两个

不同的行映射到同一个属性。然后运行算法

( , ) )Encrypt(PK, ,M 'ρA 对M 进行加密。 
(1)加密算法： ( , ) ) CTEncrypt(PK, ,M ' 'ρ →A    
算法以系统公开密钥PK、明文消息M 和访问控

制策略 ( , )'ρA 为输入，随机选择一个向量 = ( ,sv  

2, , )nv v n
pZ∈ ，对A的每一行 iA ，计算内积 iλ =  

i ⋅A v，并随机选择 pir Z∈ ，算法输出密文：  

(
{ } )

0 0

,1 ,2( ) 1

CT ( , ), ( , ) , , ,

         ,ii i

s s ' as

mr r
i ii i

' ' C M e g g C g C g

C h U C g

α

λ
ρ

ρ

−

=

= = ⋅ = =

= =

A
 

接下来用户 IDj 对CT' 中的访问控制策略 ( ,A  
)'ρ 进行盲化以实现其隐私性。 

    (2)盲化算法： , ,BlindAtt(BL ( , ) PK) ( , )j ' ρρ →A A  
算法以用户的盲因子BL j 、访问控制策略( , )'ρA

和系统公开参数PK为输入，输出盲化后的访问控

制策略 ( , )ρA 。计算如下：  
对于所有的属性值 ( )' iρ ，用户 IDj 计算 ( )' isρ =  

( )( ) ( )( )ID
( ) ( )BL , ,j

ayy

j ' i ' ie U e h Uρ ρ= 进行盲化，即将访 

问控制矩阵中的每行从映射到具体的属性进行重新

映射到盲化后的属性。需要注意的是，对操作可以

提前计算一次并且以后继续使用。用 ρ表示盲化后

的映射函数，然后更新密文为 0CT (( , ), , ,C Cρ= A  

10 ,1 ,2,{ , } )' m
ii iC C C = 。密文生成后，用户将数据 (ID ,j  

PS ,CT)j 发送到云存储中心。 

3.2.4 令牌生成  当拥有属性集合S 的用户 IDi 需要

访问云存储中用户 IDj 的数据时，用户首先从存储

中心获得相应的盲化名 PSj ，然后通过运行算法 

( )ID , ,PSGenToken ,SK
i S jS 产生访问令牌。 

令牌生成算法： ( )ID , ,PSGenToken ,SK
i S jS →  

ID ,TK
i S 。 

算法以用户 IDi 的属性集合S 、密钥 ID ,SK
i S =  

( )1 ID ,,SK
i

'
Sr 和用户 IDj 的盲化名PSj 为输入，输出访

问令牌 ID ,TK
i S 如下： 

对于所有的 i S∈ ，计算 ( ),2,PSi j ies K= =  

( )( )ID ,j
y a

ie h U ，然后用户 IDi 构造访问令牌如下：

( )ID , ID ,TK { } ,SK
i i

'
i SS i SI s ∈= = 。 

令牌生成后，用户将其发送给云存储中心，请

求云存储中心进行部分解密的密文PCT。令牌中的

集合 I 用来作为盲化后属性的索引。虽然生成令牌

需要进行 | |S 个对操作，但是这一计算可以在发送

查询请求之前进行，并且计算一次以后可以继续使

用。
 

3.2.5 部分解密  云存储中心一旦收到用户 IDi 对用

户 IDj 密文的查询请求，就会检查索引集合 I 中的属

性是否满足密文中的访问控制策略。检查只需进行

简单的对比操作，不会泄露密文和令牌中的属性。

如果索引集合 I 中的属性满足访问控制策略，云存 
储中心则运行算法 ( )ID ,PDecrypt CT,TK

i S 将密文进 

行部分解密，然后将生成的密文发送给用户 IDi 。这

样可以将大部分复杂的解密操作授权给计算能力更

强的云存储中心执行，大大降低数据访问者的计算

负载。 
部分解密算法： ( )ID ,PDecrypt CT,TK PCT

i S → ： 

算法以用户 IDj 的密文CT 和用户 IDi 的访问令

牌 ID ,TK
i S 为输入，输出部分解密密文PCT 。算法

执行之前将实施一个简单的比较来确定索引集合 I

是否满足密文中的访问控制策略 ( , )ρA ：将 ( , )ρA 中

的盲化属性集合 1{ ( )}m
iiρ = 与令牌中的索引集合 I 进

行比较，找出同时属于二者的属性集合 { :V i=  
( ) }i Iρ ∈ 。如果V 中相应行的线性组合都不等于向

量 [1, 0, 0, , 0]，那么算法输出⊥。否则计算 { iw ∈  
}p i VZ ∈ 使以下等式成立： (1,0, ,0)i V i iw∈∑ =A 。然

后计算： 

( ) ( )( )

( ) ( )

0

0 1

1

0 ,1 ( ),1 ,2

( ) ( )

/(( ) ) ( )
0 0

/ ( )

, ,

  ( , ) ( , )

, ,

  ( , ) ( , )

i

i i

wK
i i i

i V

a c tw a c ts

i V

K ' a c r t a c s

s r a c ts

D e L L C e K C

e g h e g h

E e K C C e g h R g

e g g e g h

ρ

λ

α

α

∈

+ +

∈

+ +

+

= ⋅

= =

= =

=

∏

∏
 

最后计算 1// ( , ) s rB D E e g g α= = 后，存储中心

将部分解密密文PCT ( , )B C= 发送给用户 IDi 。 

3.2.6 数据解密  解密算法： ( )ID ,Decrypt PCT,SK
i S  

M→ 。 
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算法以部分解密密文 PCT 和用户密钥 ID ,SK
i S

为输入，输出明文消息M 。当用户 IDi 收到部分解

密密文PCT后，运行解密算法计算最终明文消息如

下： 1 1 1// ( , ) /( ( , ) )r as as r rC B M e g g e g g M= ⋅ = 。 
因为云存储中心对密文进行了大部分解密工

作，访问者只需要进行一个简单的指数操作，大大

降低了访问者的计算负载。 

4  安全性证明 

4.1 IND-CPA 安全性 
本文提出的属性加密方案(记为 ntwcpabeΣ )的安

全性可以用文献[20]中相似的证明方法来证明。因此

我们把 ntwcpabeΣ 的安全性规约到文献[20]中属性加密

方案(记为 cpabeΣ )的安全性。由下面的引理 1 来证明

方案的安全性。 
引理 1  如果方案 cpabeΣ 在文献[20]中第 2.1.1节

中的安全游戏是安全的，那么 ntwcpabeΣ 在本文中的安

全游戏也是安全的。 
证明  假设存在一个多项式时间的攻击者 A 能

够以优势 ntwcpabeAdvAΣ 攻破方案 ntwcpabeΣ ，那么可以

构造一个多项式时间算法 B 以优势 cpabeAdvBΣ 攻破

方案 cpabeΣ ，且 cpabeAdvBΣ 等于 ntwcpabeAdvAΣ 。 
初始化阶段： cpabeΣ 发送给 B 公开参数PK' =  

3( , , , , ( , ) , { } )iu
i UiN X g g e g g U gβ α
∈= , B 随机选择参

数 Na Z∈ ，然后将公开参数 3PK ( , , ,N X g h= =  
, , ( , ) , { } )ia u

i Uig g e g g U gβ α
∈= 发送给 A。并初始化追

踪列表T Φ= 。 
查询阶段 1：当 A 向 B 提交(id, )S 查询密钥时，

B 将(id, )S 提交给 cpabeΣ ，并得到如下形式的解密密

钥： 

( )id, , = , { }t t t
S i i Si iSK K g g R L g R' K U Rα β ′ ′ ′

∈= = =  

然后 B 与 A 进行如 3.2.2 节所示的密钥生成协

议，在协议中 A 随机选择 *
Nc Z∈ 和 *

1 Nr Z∈ ，协议执

行后 B 得到值 1( )x a c r= + ，且已经将对应的( , id)cg

放入追踪列表T 。B 利用 3X 随机选择
3pR'' G∈ ，并

计算： 

1

1 1 1 1

1 1 1

1

1
1/ 1/ ( )

id,

1 1
( ) ( ) ( ) 1/ ( )

1
( ) ( ) / ( )

0

( )

SK =( ) ( ) ( )

       , =( ) =( )

       , =( ) =( )

       

' x t' x t a c r
S

t'
a c r a c r a c r x t a c r

t a
a c r a c r ' a x t a c r

at' a
a c r

K' K g g R g g R

g h R L' L g R'

g R' L L R'' g R' R''

g R'

α β α β

α

′ +

′+ + + +

′
′+ + +

+

⎛⎜⎜= = =⎜⎜⎜⎝

=

=

= {

}

1( )
,1

,2

, ,

          ( )

a c r ' t
ii i i

' a
i i i S

R'' K K U R

K U

′+

∈

= =

⎞⎟⎟= ⎟⎟⎟⎠

 

然后 B 将 id,SK'
S 作为解密密钥发送给 A，需要

注意的是：R'' 使 0
'L 的

3pG 部分与 L' 的
3pG 部分无

关，因此需要对方案 cpabeΣ 进行修改：B 需要使用

3X ，因此需要公开参数中获得 3X 。 
A 获 得 解 密 密 钥 id, 0 ,1SK ( , , , { ,' ' '

S iK' L' L K=  

,2} )'
i SiK ∈ 后，隐式地令 1/(( ) )t t' a c r= +  ，然后计算

解密密钥 id,SK S 如下： 

1 1 1

1 1

1 1 1

1 1 1

1
( ) ( ) ( )

id,

1
( ) ( )

0

1 1
( ) ( ) ( )

0 0

( ) ( ) ( )

,1

SK =

       , ,

       , 

       ,

           

t
a c r a c r a c r

S

a c r t a c r

t
a c r a c r t a c r '

at a a
a c r a c r at a c r

i

K K' g h R

g h R K c L L'

g R' g R' L L

g R' R'' g R' R''

K

α

α

′
+ + +

+ +

′
+ + +

′
+ + +

⎛⎜⎜= =⎜⎜⎜⎜⎝

= = =

= = =

= =

( ) ( ){
( ) }

11

1
1 1

1/1/

,1

1/( ) ( ) 1/    , =( )

rr' t
i i i

ra c r t a c t r ' a
i i i i i i

i S

K U R

U R U R K U

′

+ +

∈

= =

⎞⎟⎟= = ⎟⎟⎟⎠

 

挑战阶段：A 向 B 提交一个身份 IDj 、一个访

问控制策略 ( , )ρA 和两个长度相等的消息 0M 和

1M 。然后 B 向 cpabeΣ 提交 0 1(( , ), , )M MρA ，并得到

如下形式的挑战密文： 

(
{ })

0

,1 ,2( )

CT ( , ), ( , ) , ,

        ,ii i

s s
b

r r
i ii

C M e g g C g

C g U C g

α

βλ
ρ

ρ

−

= = ⋅ =

= =

A
 

得到CT 后 B 计算： 

(
{ } )

0 00 0

,1 ,2,1 ,2 1

CT , , ,

          ,

a' as

m
i ii i i

' C C C C C C g

C C C C
=

= = = = =

= =
 

接着盲化密文中的访问控制策略 ( , )ρA ，即对于

每个 1{ ( )}m
iiρ = 中的属性，B 随机选择参数 py Z∈ 并 

计算 ( )( )ID
( ) ( ),j

ay

i is e h Uρ ρ= , ( )IDPS j
y

j h= 。 

然后将访问控制矩阵中的每一行重新映射到

1( ){ }m
iisρ = 中的向量，获得新的映射函数 'ρ ，用新的访

问控制策略 ( , )'ρA 代替 ( , )ρA 。因此新生成的密文

为： 10 0 ,1 ,2CT (( , ), , , ,{ , } )' m
ii i' C C C C Cρ == A ， 最后将

(ID ,PS ,CT)j j  发送给 A。 

查询阶段 2：与查询阶段 1 一样。 

猜测阶段：A 给 B 一个 {0, 1}b' ∈ 作为对b 的猜

测，然后 B 把b' 发送给 cpabeΣ 作为输出。
 

由于公开参数、解密密钥和挑战密文与文献[20]

中的方案都具有一样的分布，因此得出 cpabeAdvBΣ  

ntwcpabeAdvA= Σ 。                         证毕 
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4.2 密钥生成协议的安全性 
3.2.2 节的密钥生成协议中，由用户产生用于追

踪的身份标识信息c ，对授权中心是隐藏的，因此

解决了密钥托管问题。下面对该密钥生成协议进行

安全性证明。 
首先对恶意用户进行模拟，按照零知识证明的

过程，定义一个仿真器S ，该仿真器以系统参数、

追踪身份信息 c 的承诺C 和在理想功能下的密钥

0 ,1 ,2( , , , { , })i iK L L K K 为输入，因此仿真器S 必须在

不知道系统主密钥MSK的情况下，模拟一个诚实授

权中心的功能。运行以下仿真过程： 
(1) S 诚 实 地 产 生 密 钥 对 hom hom(sk , pk ) ←  

KeyGen(1 )λ ，然后计算 1 homEnc(pk , 0)e = 并将 hompk , 

1e 发送给恶意用户； 
(2)S 从恶意用户处得到 2e ； 
(3)S 作为验证者验证 2e 计算的正确性。S 运行

知识抽取算法得到 1r 。最后计算 1 1 11/ 1/ 1/( , , ,r r ' rK L L  
11/{ , })r '

i iK K 并将其发送给恶意用户。 
接下来对恶意授权中心进行模拟。同样定义一

个仿真器S ，该仿真器以系统参数、授权中心的公

开密钥PK 和追踪身份信息c 的承诺C 作为输入。仿

真器S 必须能够在不知道身份信息c 的情况下来模

拟诚实用户。运行以下仿真过程。 
(1)S 从恶意授权中心得到 hompk 和 1e ； 
(2) S 随机选择 2[0,2 ]t Nλ← ，计算 12e e= ⊕  

homEnc(pk , )t 并将其发送给恶意授权中心； 
(3) S 用零知识证明的仿真器与恶意授权中心

进行交互； 
(4) S 从恶意授权中心得到如下所示的密钥

1 1 1 1/( ) ( )( ) , , ,  { ,a t r t' r t' a r t' a t r t'
iK g h L g L' g Ki Uα + ⋅ += = = =  

}' a
i Si iK U ∈= ，并验证其是对追踪身份信息c t= 下 

的正确密钥。  
为了论文的简洁性，我们可以从文献[21]中得到

该仿真器S 成功的对协议进行了仿真。 

5  方案分析与实验验证 

5.1 方案分析 

现将本文提出的方案与原始方案及已有几种策

略隐藏的方案进行性能与功能比较，主要考虑群阶

的性质、策略隐私性、密钥托管、安全性及密文长

度、用户密钥长度、解密运算量。具体比较结果如

表 1 所示。表中所使用的描述符号如下： 0C 表示G

中数据元素的长度； 1C 表示 TG 中数据元素的长度；

NC 表示 *
NZ 中数据元素的长度； t 表示与密文有关

的属性个数； k 表示用户密钥中属性的个数；u 表

示整个属性集合U 中属性的总个数； iu 表示属性 iU

的取值个数；| |α 表示文献[12]中访问结构中末端内

部节点的个数。 

功能方面：从表 1 可以看出，本文方案中的存

储中心通过比较属性盲化后的索引来确定用户提交

的查询令牌是否满足密文中的访问控制策略，因此

密文与令牌中有关属性的任何信息对存储中心来说

都是隐藏的。另外，本文方案在密钥生成算法中，

使用双方计算协议，由用户选择追踪身份标识，实

现追踪的同时解决了密钥托管问题。最后本文方案

在适应性模型下进行了安全证明。而其他方案只实

现了其中的某项功能。 

性能方面：从表 1 可以看出，本文方案的密文

大小与原始 CP-ABE 相同，比文献[11]方案增加了 

表 1 本文方案与不同方案之间的比较 

方案 群阶 
策略 

隐私 

密钥

托管 
追踪性 安全性 密文 密钥 解密(对) 

原始方案[16] 合数 否 是 是 适应性 0 1(2 2)t C C+ +  0( 3) Nk C C+ +  2 1k +  

文献[8]方案 素数 是 是 否 选择性 0 1
1

1
u

i
i

u u C C
=

⎛ ⎞⎟⎜ ⎟+ + +⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑  0(2 1)u C+  3 1u +  

文献[9]方案 合数 是 是 否 适应性 0 1
1

1
u

i
i

u C C
=

⎛ ⎞⎟⎜ ⎟+ +⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑  0( 1)u C+  1u +  

文献[11] 

方案 
素数 是 是 否 通用群 0 1(2 1)t C C+ +  0(3 1)k C+  1 

文献[12] 

方案 
合数 是 是 否 适应性 

0
1

1

1 | | | |

     (1 | |)

u

i
i

u C

C

α α

α
=

⎛ ⎞⎟⎜ ⎟+ +⎜ ⎟⎜ ⎟⎜⎝ ⎠

+ +

∑
 0( 2)k C+  1 | | | |kα α+ +

本文方案 合数 是 否 是 适应性 0 1(2 2)t C C+ +  0(2 3) 2 Nk C C+ +  0 
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0C 。而其他方案的密文长度均与整个属性集合中

的属性总个数有关，这大大增加了密文长度。为了

实现策略隐私，本文方案需要在密钥中额外增加 k

个 ,2
'
iK 与 1 个 1r 参数，因此密钥长度相比原始方案

增加了 0( )NkC C+ 。解密过程中，本文方案与文献

[11]方案将部分解密操作交由存储中心代为执行，

因此文献[11]方案只需要 1 个对操作而本文方案不

需要进行对操作，大大提高了访问者的解密效率。 
5.2 实验验证 

本文通过实验分析执行效率，为了衡量可追踪

并解决策略隐藏与密钥托管问题带来的计算开销，

本文主要对以下过程进行分析： 
(1)数据拥有者加密数据；(2)数据访问者解密数

据。需要注意的是，在本文中，为了实现访问控制

策略隐藏并且解决密钥托管问题，访问者需要进行

额外的计算，因此实验时将其一并考虑，归为功能

操作。 
 实验环境为 64 bit Ubuntu 14.04 操作系统、

Intel® CoreTM i7-3770CPU (3.4 GHz)、内存 4 G，

实验代码基于 Pairing-based Cryptography Library 
(PBC-0.5.14)[22]与 cpabe-0.11[23]进行修改与编写，并

且实现 128 bit 的安全级别。实验数据取运行 20 次

所得的平均值。 
将本文方案与同样采用合数阶双线性群的原始

CP-ABE 方案[16], 文献[9]方案、文献[12]方案进行实

验验证并比较，主要考虑对运算与群 G 与 GT中的

指数运算，在合数阶双线性群中，运行一次对运算

需要的时间大约为 1.26 s, G 中的指数运算大约为

0.53 s, GT中的指数运算大约为 0.18 s。其计算时间

对比如表 2 所示。 
如表 2 所示，相比于原始 CP-ABE 方案，在加

密过程中，为了实现密文中的访问控制策略隐藏，

本文提出的方案需要数据拥有者额外计算 t 个对操

作和 2 个 G 中的指数操作。而在访问者解密数据时，

需要 k 个对操作来产生属性隐藏后的信息索引。但

是需要主要的是这些额外的对操作与指数操作，可

以提前被计算，以后继续使用，因此表 2 列出的是

本文方案在最差情况下的计算负载。另外数据访问

者需要额外计算(k+1)个 G 中的指数操作来实现密

钥托管问题。虽然，为了实现策略隐藏并且解决密

钥托管问题，访问者需要计算额外的对操作和指数

操作，但是由于本文方案将大部分解密操作授权给

存储中心进行，而访问者只需要执行 1 个 G 中的指

数操作即可。从表 2 可以得出，在本文方案中访问

者的计算时间为 (1.79k+0.53+0.53) ms=(1.79k+ 
1.06) s，而原始 CP-ABE 方案需要(2.52k+2.32) s，
文献[9]方案需要(1.26u+1.26) s，文献[12]方案则需

要(1.26 1.26 | | 1.26 | |)kα α+ +  s，而 u 代表的是整

个属性集合U 中属性的总个数，因此本文方案最终

访问者解密所需计算时间略多于文献[12]的最优方

案(| | 1α = )，但是小于所有其他方案，包括文献[12]
的次优方案(| | 2α = )。 

不失一般性，本文假设用户拥有的属性数目为

5，系统的属性数目在 5~50 之间，与密文有关的属

性数目为系统数目的一半，并假设文献[9]方案与文

献[12]方案中的属性平均拥有 4 个不同的属性取值，

且文献[12]方案访问结构中末端内部节点的个数取

最优方案 1 与次优方案 2。 

表 2 计算时间对比 

原始 CP-ABE[16] 文献[9]方案 文献[12]方案 本文方案 

操作 

时

间 

(s) 
加密 解密 加密 解密 加密 解密 加密 功能 解密

Pairing 1.26 0 2 1k +  0 1u +  0 
1 | |

 | |k

α

α

+

+
 t  k  0 

Exp.inG 0.53 3t+2 2 
1

1
u

i
i

u
=

+∑ 0 

1

1 | |

  | |
u

i
i

u

α

α
=

+

+ ∑
 0 3t+4 k+1 1 

Exp.inG 0.18 1 0 1 0 1 | |Cα+  0 1 0 0 

计算时间 
1.59

 1.24

t

+
 

2.52

 2.32

k

+
 1

0.53

  0.71

u

i
i

u
=

+

∑ 1.26

1.26

u

+

1

0.71

 0.71 | |

 0.53 | |
u

i
i

u

α

α
=

+

+ ∑

1.26

1.26 | |

1.26 | |k

α

α

+

+

 
2.85

 2.3

t

+
 

1.79

 0.53

k

+
0.53
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图 1 给出了 5 种方案在不同系统属性数目下的

加密耗时对比，由此可见，本文为了实现密文中的

访问控制策略隐藏，需要额外计算 t 个对操作和 2
个 G 中的指数操作，因此加密耗时要大于原始方案，

但是优于其他 3 种方案。特别是文献[12]方案，随着

访问结构中末端内部节点个数地增加，加密耗时大

大增加。 
图 2 给出了 5 种方案在不同系统属性数目下的

解密耗时对比， 可见本文方案、原始 CP-ABE 方

案与文献[12]方案的解密耗时与系统属性数目无关，

而文献[9]方案中，随着系统属性数目的增加，解密

耗时不断增加。另外，本文方案为了实现功能操作，

一定程度上增加了访问者的解密耗时，但是由于本

文将大部分解密操作交由存储中心执行，因此总的

解密耗时小于原始 CP-ABE 方案。 而文献[12]方案

的解密耗时虽然与系统属性数目无关，但是与访问

结构中末端内部节点个数有关，内部节点数越多，

解密耗时越大，从图中可以看出，本文方案的解密

耗时要略大于文献[12]的最优方案 1，但小于文献[12]
的次优方案 2。 

6  结束语 

本文从用户角度出发，提出了一种访问控制策

略隐藏的标准模型安全的属性加密方案，并且在密

钥生成算法中设计一个双方计算协议，解决密钥托

管问题。本文对方案在标准模型下进行了安全证明，

并且进行了性能分析与实验验证，实验结果表明，

与已有相关方案相比，虽然为了实现访问控制策略

隐藏并且解决密钥托管问题增加了额外的计算负

载，但是由于本文将大部分解密工作授权给云存储

中心来执行，因此数据访问者的计算负载较小，降

低了其成本。 

 

图 1 加密耗时与系统属性数目的关系                    图 2 解密耗时与系统属性数目的关系 
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