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一种支持更新操作的数据空间访问控制方法 

潘  颖
*
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(广西师范学院计算机与信息工程学院  南宁  530023) 

摘  要：数据空间是一种新型的数据管理方式，能够以“pay-as-you-go”模式管理海量、动态、异构的数据。然而，

由于数据空间环境下数据的动态演化、数据描述的细粒度和极松散性等原因，难于构建有效的访问控制机制。该文

提出一个针对数据空间环境下极松散结构模型，重点支持更新操作的细粒度和动态的访问控制框架。首先定义更新

操作集用于数据空间的数据更新，提出支持更新操作的映射方法，可将动态数据映射到关系数据库中；给出支持更

新操作权限的数据空间访问控制规则的定义，并分析与关系数据库的访问控制规则二者转换的一致性；然后提出具

有可靠性和完备性的访问请求动态重写算法，该算法根据用户的读/写访问请求检索相关访问控制规则，使用相关

权限信息重写访问请求，从而实现支持动态更新的细粒度数据空间访问控制。理论和实验证明该框架是可行和有效

的。 
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Access Control Method for Supporting Update Operations in Dataspace 

PAN Ying    YUAN Chang,an    LI Wenjing    CHENG Maohua 
(College of Computer and Information Engineering, Guangxi Teachers Education University, Nanning 530023, China) 

Abstract: Dataspace is a new type of data management, which can manage the mass, heterogeneous, and dynamic 

data in a pay-as-you-go fashion. However, it is difficult to construct an effective access control mechanism in 

dataspace environment, because of the data dynamic evolution, the fine-grained and extremely loose data 

description. A fine-grained and dynamic access control mechanism supporting secure updates is presented in this 

paper for very loosely structured data model which is commonly used in dataspace. Firstly, a set of update 

operations are defined for modifying data in the dataspace, and the mapping functions are provided for mapping 

the updates data into relational databases. Secondly, the fine-grained access control rule supporting secure updates 

is given, and the consistency of the conversion between this rule and relational database access control rule is 

analyzed. Thirdly, an access request rewriting algorithm, which is sound and complete, is also presented for 

dynamically controlling read/write access to the data. The algorithm retrieves the related access control rules 

based on user's access request, and then rewrites the request by utilizing the relevant authority. Finally, the validity 

of the work in this paper is proved by the theory and the experiment.  
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1  引言  

现代数据具有海量、多样和动态等特点，使得

数据集成和管理需要遵循“pay-as-you-go”模式[1,2]，

即数据集成和管理应该是渐进的、逐步完善的、功

能由简单到复杂的过程，有别于传统的数据库系统
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和数据集成系统“高成本高功能”的集成和管理技

术。为此，数据空间[3,4]，一种以“pay-as-you-go”
模式管理海量、动态、异构数据为目标的新型数据

管理方式应运而生。然而，由于难于构建有效的数

据空间访问控制机制，极大阻碍了数据空间的发展

和应用。 
和传统的访问控制研究相比，数据空间的访问

控制问题更具有挑战性：(1)数据空间需要描述和访

问不同层次、不同粒度的数据，因此访问控制必须

是细粒度的；(2)数据空间的数据是动态演变的，访

问者的权限随着环境条件、数据属性等因素动态变

化，因此访问控制必须是动态的。同时，由于数据

空间经常发生动态更新，使得访问控制不仅需要考

虑数据读操作，更重要的是考虑数据写(更新)操作
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的安全要求；(3)数据空间普遍采用的极松散结构数

据模型便于描述动态异构数据，但其结构的极松散

性、数据描述的不完全性等特点使得数据空间支持

更新操作的访问控制问题变得复杂。 
文献[5]已经建立了基于关系数据库的数据空间

访问控制框架，对访问控制规则、查询重写算法等

进行了初步的研究，但未涉及数据空间发生动态更

新的情形。本文重点研究支持动态更新的细粒度数

据空间访问控制，主要内容如下：(1)定义更新操作

集用于数据更新；(2)提出支持更新操作的映射方

法，将数据空间更新的数据映射到关系数据库中；

(3)给出支持更新操作的数据空间访问控制规则的

定义，分析其与关系数据库的访问控制规则二者转

换的一致性；(4)提出访问请求的动态重写算法，在

用户执行读/写操作时，检索相关访问控制规则，将

其权限限制条件添加到访问请求中，执行改写后的

访问请求，从而动态控制用户对数据的访问。 
访问控制问题一直是数据空间领域研究的难

点。文献[3]阐述了实现数据空间系统需解决的若干

技术难点，其中包括了访问控制技术，并指出存在

该难点的原因主要有：现实数据具有分布、动态、

异构等特性，多个数据空间存在权限重叠等，但文

献没有涉及问题的解决。文献[6]将索引和查询技术

嵌入到防篡改硬件中，进而安全管理大型个人数据

空间。文献[7]提出一个科学数据空间原型系统，支

持全球不同研究机构访问和发布分布式呼吸气体数

据和分析资源，该系统的数据访问和数据发布遵循

基于智能卡(smart card)的严格的访问机制。文献[8]
将 4 元组的数据空间模型 iDM[9]扩展成为 8 元组的

数据模型，用于描述基于规则的权限信息，从而支

持用户对 iDM 的安全访问。 
支持更新操作的访问控制的研究比较多，并取

得了不错的成果。文献[10]给出 XML 更新操作和动

作类型的定义，提出了一个支持这些更新操作的

XML 访问控制模型。大多数访问控制描述语言只支

持读访问权限，不支持添加、删除、修改等更新操

作的写访问权限，为此文献[11]提出了一种考虑了写

权限的细粒度访问控制描述语言 XACU，通过权限

信息标注方式在 XML DTD 中添加写访问权限。文

献[12]提出一种基于 XML 更新验证的重写方法，通

过定义访问控制描述语言XACU更新操作的重写规

则，有助于研究访问控制策略的一致性。文献[13]
也对 XML 的写访问控制策略的一致性和维护问题

进行了研究。文献[14]探讨了支持 XML 查询和更新

的访问控制策略的安全性和有效性问题。文献[15,16]
研究了支持 RDF 图更新操作的访问控制问题。针对

云计算中数据拥有者写-用户读/写的应用场景，文

献[17]引入可信平台模块，提高了云计算外包数据访

问机制的安全性。文献[18]研究了云计算环境下数据

的敏感信息隐藏问题，通过更改签名文件，使其隐

私部分不再呈现。 
综上所述，数据空间的访问控制研究目前多数

停留在理论探讨上，还没有普遍认可的有效的访问

控制机制；支持更新操作的访问控制研究主要集中

在 XML, RDF 等数据模型上，对极松散结构数据模

型鲜有研究。极松散结构模型和 XML, RDF 有较大

的区别，例如，XML, RDF 的结构较严格，XML
为树形结构，RDF 严格使用主体、谓词和客体的三

元组来描述资源，而极松散结构模型是极松散的图

模型，对节点和边的形式没有严格要求；此外，XML, 
RDF 难于描述复杂关系，如 XML 主要描述父子关

系，RDF 不便描述空关系等，而极松散结构模型可

以方便描述简单关系(如空关系)和复杂关系(如节点

间的多重关系)。因此，基于 XML, RDF 的支持更

新操作的访问控制技术不适用于极松散结构模型，

我们需要进一步研究面向极松散结构模型的支持更

新操作的细粒度动态访问控制方法。 

2  支持动态更新的数据空间访问控制框架 

支持动态更新的数据空间访问控制框架如图 1
所示。(1)通过映射函数C 和更新操作集将数据空间

的动态数据映射到关系数据库；(2)通过支持更新操

作的映射函数M 将数据空间的访问规则映射到关

系表的访问规则，从而将数据空间的细粒度访问控

制转换为对相应关系表的访问控制；(3)当用户提出

访问请求时，访问请求重写算法首先检索和该用户

的读/写操作相关的访问控制规则，然后根据这些规

则重写访问请求，使其包含相关权限信息，执行重

写后的访问请求，对映射的关系表进行细粒度的访

问。 
2.1 数据模型 

在现有的数据空间模型[5,9]的基础上，为了方便

描述动态数据和不确定数据，本文提出一种更为通

用的极松散结构模型，它的形式定义如下： 
定义 1  数据空间的数据模型是用来描述数据

空间中的数据及其关系的图模型，记为 : ( , )G N E= ,
其中N 为节点集 1 2{ , , , }kN N N" ，节点 iN 由属性-
值对 (attribute-value)组成，记为 1 1{( , ),i i

iN A V=  

2 2( , ), ,( , )}i i i i
n nA V A V" , 1 2, , ,i i i

nA A A" 代表节点 iN 具有的

属性系列， 1 2, , ,i i i
nV V V" 代表该属性系列对应的值。

当 iN Φ= 时，称 iN 为空节点。E 是边的集合，边

记为 ( , , )i jN N L ，其中 , ,i jN N N i j∈ ≠ ,L 表示边的

标签，且L 可为 null 值。 
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图 1 支持动态更新的数据空间访问控制框架 

由定义 1 可知，该数据模型可以描述数据空间

里各种粒度的逻辑实体及其关系(如节点可以描述

整个文档、文档章节、一段文字等不同粒度的逻辑

实体；边可以描述逻辑实体间的各种关系)。此外，

空节点为没有包含属性-值对的节点，可用来描述节

点的不完全信息；边为 null 值可方便描述不确定的

关联信息。 
2.2 更新操作集 

更新操作集包括 create, delete 和 update 操作，

含义如下： 
(1)create 操作： 
create (nodeid, attribute, value)：添加节点及

其属性-值对； 
create (nodeid, label, nodeid)：添加节点间的

边(关系)。 
(2)delete 操作： 
delete (nodeid)：删除整个节点，其属性-值对

也被删除； 
delete(nodeid, attribute, value)：删除节点中的

属性-值对； 
delete(nodeid, label, nodeid)：删除节点间的边

(关系)。 
(3)update 操作： 
update (nodeid, attribute, value)：更新节点中

的属性-值对的内容； 
update (nodeid, label, nodeid)：更新节点间的

边(关系)的内容。 
2.3 支持动态更新的数据模型到关系表的映射 

数据空间中的数据是动态演变的，数据模型对

数据的描述是从简单到具体、逐渐完善的过程。因

此，该数据模型到关系表的映射必须支持数据的动

态更新。考虑到数据空间的数据更新操作可以对应

SQL 的 insert, update 和 delete 语句，因此本文通

过这些 SQL 语句将更新的数据分别映射到不同的

关系表中。 

定义 2   G 中数据记为 GD ，关系表中数据记为

RD ，则G 到关系表的映射函数记为 ( )G RC D D= ，

具体映射规则如下： 
(1) G 的边映射到关系表 Edge(source, label, 

target)。其中，字段 source 和 target 分别为边的引

出节点和引入节点，字段 label 为边的标签。 
(2) G 的节点的属性 - 值对映射到关系表

Attribute(nodeid, value)。其中，字段 nodeid 为节

点的 ID，字段 value 为节点的属性值。 
(3)数据空间发生 create 操作的情形：当 create 

(nodeid, attribute, value)时，则使用 insert 语句将

所添加的节点及其属性-值对的内容插入到相应的

Attribute 表，如果该属性没有 Attribute 表，则先

新建该 Attribute 表再做插入；当 create (nodeid, 
label, nodeid)时，则使用 insert 语句将所添加节点

间的边(关系)插入到 Edge 表。 
(4)数据空间发生 delete 操作的情形：当 delete 

(nodeid)时，则使用 delete 语句删除 Attribute 表和

Edge 表中该节点的所有内容。具体地说，如果该节

点有属性-值对，则使用 delete 语句删除 Attribute
表中这些属性-值对；如果该节点有边和其它节点相

连，则使用 delete 语句删除 Edge 表中的这些边。

当 delete(nodeid, attribute, value)时，则使用 delete
语句删除 Attribute 表中该节点的属性-值对。当

delete(nodeid, label, nodeid) 时，则使用 delete 语
句删除 Edge 表中该边(关系)。 

(5)数据空间发生update操作的情形：当update 
(nodeid, attribute, value)时，则使用 update 语句更

新 Attribute 表中该节点的属性-值对的内容；当

update(nodeid, label, nodeid)时，则使用 update 语
句更新 Edge 表中该边(关系)的内容。 
2.4 数据空间的访问控制规则 

定义 3  关系表的访问控制规则描述访问者是

否对关系表中被访问的资源拥有某些操作权限，包

含主体(subject)、客体(object)、操作(action)、标

识(sign) 4 个基本元素，记为： {su , ob ,ac ,R R R RR =  

si }R ，其中， 
(1) suR 表示对关系表进行访问的用户或角色； 

(2) obR 表示关系表的访问控制对象，即被访问

的资源。这里，我们使用 SQL 语句“selectF from 

T where P ”来描述 obR ，其中T 代表权限涉及的

表(table)的集合；F 代表受权限约束的字段(fields)

的集合，且F 包含在T 的字段集合中，记为：F ⊆ 

.fieldsT ; P 是与 .fieldsT 相关的谓语(predicate)，代

表限制条件； 
(3) acR 表示主体对资源进行的操作，如 read, 

create, delete 和 update 操作； 
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(4) siR 包括标识“+”和“−”，其中，“+”表

示肯定授权，“−”表示否定授权。 
定义 4  : ob obG RM → 表示 obG 到 obR 的映射

函数，记为： (ob ) obG RM = = select from whereF T  

P , 其中 obG 表示  G 中被访问的资源， obR RD∈ , 
obG GD∈ , (edge, attribute)T ⊆ , (edge.fieldsF ⊆  

attribute.fields)∪ , edge jattribute oinP P P P= ∧ ∧ , 

attributeP 中的字段均来自表 Attribute, edgeP 中的字

段均来自表 Edge，连接谓词 joinP 将来自多个表的字

段连接起来(为了方便描述，本文在公式中使用Edge, 
Attribute 分别表示表 Edge 和表 Attribute)。 

这里， obG 可以表示任意粒度的  G 中数据，例

如可以表示  G ，也可以表示G 中某个属性-值对 对
或边中的某部分(如 ,i jN N 或者  L )等细粒度的数据。 

定义 5  数据空间的访问控制规则描述访问者

是否对  G 中被访问的资源拥有某些操作权限，记为： 
{su , (ob ),ac , si }G G G G GR M= 。在此，数据空间的访

问控制规则通过关系表的访问控制规则来描述。 
例 1  定义如下数据空间的访问控制规则，使

得用户 user1 只能添加、修改或删除自己的 Email
信息： 

{user1, select * from Aemail where user1id = 
nodeid, create (nodeid, email, value), +} 

{user1, select * from Aemail where user1id = 
nodeid, delete (nodeid, email, value), +} 

{user1, select * from Aemail where user1id = 
nodeid, update (nodeid, email, value), +} 
其中，条件 where user1id = nodeid 表示：当用户

的登录 ID 等于节点 ID 时，该用户可以访问节点的

信息，从而保证用户只能添加、修改或删除自己的

Email 信息。 
定义 6  (访问请求)访问请求是指用户/角色u

对访问资源o 执行读/写操作a 的请求，记为 :A =  

( , , )u o a ，访问请求的 SQL 描述是指u 对o 执行操作

a 的 SQL 表示，a 包括 4 种操作，分别对应 SQL 的

select, create, delete 和 update 语句，访问资源o 的

SQL 描述方式类似 obR 。特别地，数据空间的访问

请求记为 : ( , , )G G G GA u o a= ，其中 suG Ru ∈ , Go ∈ 

obG , acG Ra ∈ 。 
定义 7  (访问请求的结果)对于一个访问请求

: ( , , )A u o a= ，访问请求的结果是指访问操作a 在访

问资源o 上的肯定授权执行结果、否定授权执行结

果和不确定结果。这里的不确定结果指既不是肯定

授权，也不是否定授权的情况。 
现实应用中，数据量大时难以定义所有数据的

访问权限，因此不确定结果是客观存在的。 

定理 1 (访问规则映射的一致性) 对于数据空间

的任意一个访问请求 : ( , , )G G G GA u o a= ，则其访问请

求的结果为一个。 
证明  根据定义 3，定义 5 和定义 6 可知，数

据空间的访问控制规则除了 (ob )GM ，其他内容均和

关系数据库的访问控制规则一样，有 suG Ru ∈ , 

Go ∈ obG , acG Ra ∈ 。根据定义 6 和定义 7 可知，对

于数据空间的任意一个访问请求，其访问结果为

acR 操作在 (ob )GM 上的 3 种执行结果之一。因此要

证明该定理，只需证明 (ob )GM 的值是唯一的，即数

据空间上的访问资源到关系数据库的映射结果是唯

一的。根据定义 2 和定义 4 可知，对于任意粒度的

obG ，总存在唯一的 obR , 使得 (ob ) obG RM = ；反过

来，考虑 obR 不同粒度的情况：表粒度时，obR 为属

性表或边表，分别对应G 中包含特定属性的所有节

点的该属性-值对或整个边集；行粒度时， obR 为属

性表或边表中的一行记录，分别对应  G 中一个属性-
值对或一条边；列粒度时， obR 为属性表或边表中

的一列，分别对应G 中包含特定属性的所有节点的

该属性的值或所有边的标签；元素粒度时， obR 为

属性表或边表中的一个元素，分别对应  G 中一个特

定节点的特定属性的值或一条特定边的标签。由此

得到：对于任意粒度的 obR ，也总存在唯一的 obG ，

使得 (ob ) obG RM = 。                      证毕 
定理 1 说明了数据空间的访问规则和关系数据

库的访问控制规则二者转换的一致性。 
2.5 访问请求的动态重写算法 

访问请求的动态重写过程如表 1的算法 1所示，

该算法的主要思想：根据访问请求 GA 所涉及的用户

/角色、访问资源和操作，检索相关访问控制规则

1{ ,GR 2, , }G GnR R" ，逐一计算 (ob ) obGi RiM = ，如果

siGi 为“+”，则析取肯定授权资源赋值给 obR
+，如

果 siGi 为“−”，则合取否定授权资源赋值给 obR
−，计

算 RS = ob obR R
+ −− ，然后将 RS 添加到访问请求的

SQL 描述的 where 条件里，得到包含了权限限制的

访问请求 '
GA 。表 1 通过动态重写访问请求，使其符

合相关访问控制规则，进而控制用户/角色对数据的

访问。 
例 2  假定 user1 的访问请求为：更新 email 信

息，即 GA =(user1, (ob )GM =select * from Aemail, 
update)，相关数据空间的访问控制规则为：{user1, 

(ob )GM =select*from Aemail where user1id= 
nodeid, update (nodeid, email, value), +}。由算法

1 得： '
GA =(user1, (ob )GM =select*from Aemail 

where user1id=nodeid, update)，其中访问控制规

则中的 obR
+信息被添加到 where 条件中，使得重写 
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表 1 访问请求的动态重写算法 

算法 1  访问请求的动态重写 

输入：用户的数据空间访问请求 GA 。 

输出：添加了权限限制的访问请求 '
GA 。 

步骤 1  根据 GA 涉及的用户/角色、访问资源和操作，检索数

据空间相关访问控制规则 1 2{ , , , }G G GnR R R"  

步骤 2  for i=1 to n do 

步骤 3     计算 (ob )=ob =select  from where Gi Ri i i iM F T P  

步骤 4     If siGi 为“+”then 
1

ob ob
n

R Rii
+

=
=∩ //析取肯定 

授权资源，SQL 的交运算 

步骤 5     If siGi 为“−”then 
1

ob ob
n

R Rii
−

=
=∪ //合取否定 

授权资源，SQL 的并运算 

步骤 6  end for 

步骤 7  RS ← ob obR R
+ −− //SQL 的差运算 

步骤 8  将 RS 添加到 GA 的 SQL 描述的 where 条件里，得到并 

返回 '
GA  

 
过的 '

GA 包含权限信息。 '
GA 的 SQL 描述为：update 

Aemail set email=value where user1id = nodeid，
访问请求 '

GA 的结果为：update 操作在 select * from 
Aemail where user1id = nodeid 上的肯定授权执行

结果。 
下面证明该算法具有可靠性与完备性。设 GS =  

ob obG G
+ −− , G Gx D∈ 。该算法是可靠的，意味着：当

G Gx S∉ 时，不能通过算法 1 返回的访问请求 '
GA 对

Gx 执行读/写访问操作。该算法是完备的，意味着：

当 G Gx S∈ 时，可以通过算法1返回的访问请求 '
GA 对

Gx 执行读/写访问操作。 
定理 2 (可靠性) 已知 G Gx D∈ 且 G Gx S∉ ，则不

存在 '
GA 可以对 Gx 执行读/写访问操作。 

证明  反证法。假定当 G Gx S∉ 时，存在 '
GA ，

可以对 Gx 执行读/写访问操作。根据算法 1 可知，

ob obR R RS + −= − , RS 为允许执行读/写访问操作的

obR
+除去禁止执行读/写访问操作的 obR

−，即 RS 中的

数据均允许执行读/写访问操作。根据定义 5 和定理

1 可知， ( )G RM x x∃ = ，又已知 G Gx S∉ ，则有 R Rx S∉  
(可由反证法得证，此略)。由假定条件可知，存在

'
GA ，可以对 Gx 执行读/写访问操作，根据定理 1 访

问规则转换的一致性可知， '
GA 可以对 Rx 执行读/写

访问操作，即 R Rx S∈ ，这与前面的结论 R Rx S∉ 矛

盾。                                     证毕 
定理 3 (完备性) 已知 G Gx D∈ 且 G Gx S∈ ，则存

在 '
GA ，可以对 Gx 执行读/写访问操作。 
证明  由定理 1 可知， ( )G RM x x∃ = ，又由 Gx ∈  

GS 可知， R Rx S∈ (可由反证法得证，此略)。由

ob obG G GS + −= − 可知， GS 为允许执行读/写访问操

作的 obG
+ 除去禁止执行读/写访问操作的 obG

− ，由

G Gx S∈ 可知， (ob ob )G G Gx + −∈ − ，即允许对 Gx 执行

读/写访问操作。下面证明存在算法 1 返回的访问请

求 '
GA 可以对 Gx 执行读/写访问操作。假设访问请求

GA 为读操作，由算法 1 可得， '
GA 的 SQL 描述为

select 语句，其中，where 子句中定义了可对 RS 执

行读操作的条件，由 R Rx S∈ 及定理 1 可知， '
GA 可

对 Gx 执行读操作；同理，假设访问请求 GA 为修改

操作，由算法 1 可得， '
GA 的 SQL 描述为 update 语

句，可对 Gx 执行 update 操作；假设访问请求 GA 为

添加操作，由算法 1 可得， '
GA 的 SQL 描述为 insert

语句，可对 Gx 执行 insert 操作；假设访问请求 GA 为

删除操作，由算法 1 可得， '
GA 的 SQL 描述为 delete

语句，可对 Gx 执行 delete 操作。           证毕 

3  实验结果及分析 

下面通过实验测试本文方法的有效性和可行

性，并和文献[8]的 GDM 方法进行比较分析。实验

数据主要来源于在线学术信息服务平台：学者网

schol@t(http://www. scholat.com)，涉及学者的个

人信息、论文信息和学术会议信息等。在数据空间

下该数据集的节点数为 10000 个，属性-值对 85062
对，其中单个节点包含的属性-值对不超过 10 个，

边数为 7904，通过 3.3 节的映射规则转换到 Oracle 
12c 中，生成 1 个 Edge 表和 26 个 Attribute 表，近

10 万条记录数。实验的硬件环境为： Intel(R) 
core(TM) i5-3210M CPU 2.5 GHz, 内存 4 GB，硬

盘 430 GB，操作系统 Windows 7 Ultimate with 
Service Pack 1。 

理想状态下，涉及特定用户、特定访问资源的

同一类操作的访问规则不会超过 1个(肯定授权或否

定授权)。然而，现实中定义的访问规则可能存在相

互矛盾、访问资源重叠授权的情况，相互矛盾的访

问规则可以作为不授权处理，为了考察访问请求动

态重写算法的有效性，本文重点考虑同用户、同操

作下访问资源重叠授权的情况。因此我们定义如下

5 类共 500 个数据空间访问控制规则，存在访问资

源重叠授权，涉及表、行、列、元素 4 种粒度： 
(1)用户可以读、写所有数据； 
(2)用户可以查看部分数据内容，不能进行写操

作； 
(3)用户可查看所有数据内容，但只能添加部分

边/属性-值对； 
(4)用户可查看所有数据内容，但只能更新部分

边/属性-值对； 
(5)用户可查看所有数据内容，但只能删除部分

边/属性-值对。 
部分数据空间访问控制规则如表 2 所示。 
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表 2 部分数据空间访问控制规则 

{user1, select * from Aemail where user1id= nodeid, create 

(nodeid, email, value), +} 

{user1, select * from Aemail where user1id= nodeid, update 

(nodeid, email, value), +} 

{user1, select * from Aemail where user1id= nodeid, delete 

(nodeid, email, value), +} 

{user1, select * from Aemail, create (nodeid, email, value), +} 

{user1, select * from Aemail, update (nodeid, email, value), +} 

{user1, select * from edge, create (nodeid, label, nodeid), -} 

{user1, select * from edge, update (nodeid, label, nodeid), -} 

{user1, select * from edge, delete (nodeid, label, nodeid), -} 

{user2, select * from Aemail, update (nodeid, email, value), +} 

{user2, select * from Aemail, create (nodeid, email, value), +} 

{user2, select * from Aemail, delete (nodeid, email, value), -} 

{user2, select * from name where user1id= nodeid, create 

(nodeid, name, value), +} 

{user2, select * from name where user1id= nodeid, delete 

(nodeid, name, value), +} 

{user2, select * from name where user1id= nodeid, update 

(nodeid, name, value), +} 

 
定义 4 组访问请求 1SA , 2SA , 3SA 和 4SA ，分别对

应 Read 操作、create 操作、update 操作和 delete
操作，每组访问请求包含 4 个请求，涉及表、行、

列、元素 4 种粒度。 

为测试本文方法的可扩展性，分别在不同的节

点数上执行 4组访问请求，每组访问请求执行 10次，

求其平均时间，实验结果如图 2 所示。随着节点数

量的增长，执行时间也逐渐增长，时间开销与节点

个数成线性关系，本文方法具有较好的可扩展性。 
根据文献[8]的思想，我们在数据空间中做如下

仿真实验：预先添加访问规则到 iDM 中，采用 iQL 

语言处理访问请求。将本文方法、GDM 方法、Oracle 
环境下无访问控制进行比较，每组访问请求分别执

行 10 次，求其平均时间，得到的实验结果如图 3 所

示。采用本文方法时，4 组访问请求的执行时间比

无权限控制时的执行时间略高，但在可接受的范围。

GDM 方法的仿真实验预先将控制规则写入数据模

型中，在查询阶段省略了访问权限的检索和计算，

所以执行时间较短，但在现实使用中，将规则写入

数据模型、权限的检索和计算会花费更多时间。本

文方法的读操作访问请求 1SA 比 3 组写操作访问请

求 2SA - 4SA 的执行时间低，最高的执行时间是 create
操作 2SA ，这是因为与 2SA 相关的访问控制规则存在

较多的重叠授权，造成了 RS 的计算量较大。考虑到

可以预先对访问控制规则进行优化，计算同一操作

的 obR
+和 obR

−，从而降低访问请求执行时 RS 的计算

量。总体上看，本文的访问控制框架所增加的负担

在可接受和可控的范围，因此是可行的。 

4  结束语 

本文提出了一个基于关系数据库的支持动态更

新的数据空间访问控制框架，在用户对数据空间的

数据进行更新时，能够即时根据用户的访问控制权

限，阻止或者允许用户的行为。关系数据库的访问

控制技术较为成熟，基于关系数据库的 XML, RDF
等模型的访问控制一直是研究热点[19,20]。因此，本

文在现有关系数据库访问控制研究的基础上探讨数

据空间的访问控制框架，也是可行和必要的。此外，

本文的研究对解决动态异构数据的更新操作安全问

题有一定的借鉴价值。将来拟重点探讨用户授权问

题，考虑数据动态演变、数据质量低等特殊情况下，

如何高效、准确地为不同用户指定其可以访问的数

据。 

 

图 2 不同节点数 4 组访问请求的执行时间比较                图 3  3 种方法访问请求执行时间比较 
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