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一种集成直觉模糊信息的激励自适应信任模型 
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摘  要：针对现有信任机制不能很好表达信任的不确定性，且缺乏有效处理分布式网络中存在的不诚实推荐和策略

性欺骗等问题，该文提出一种集成直觉模糊信息的自适应信任评估模型。为了激励提供可信服务的实体，惩罚不良

行为实体，该模型结合服务持续性强度和时间衰减因子，计算实体直接信任直觉模糊数。同时利用实体的推荐可信

度和行为一致性过滤不诚实推荐行为。除此之外，为了克服综合信任聚合计算中权重确定较主观的问题，给出了一

种新的自适应权重分配方法。仿真实验表明，该模型在提高实体服务积极性和抑制恶意欺诈行为中，都有较好的适

应性和有效性。 
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Abstract: Existing trust models can not effectively express the uncertainty of trust relationship and deal with such 

issues as dishonest feedbacks and strategic frauds from malicious entities in the distributed network, an adaptive 

trust model based on aggregating Intuitionistic Fuzzy Information (IFI) is proposed. Firstly, in order to incentivize 

entities providing trustworthy service and punish entities taking along malicious behavior, an approach on 

aggregating IFI is constructed to compute the direct trust intuitionistic fuzzy numbers which contain the latest 

permanence factor and the time decay factor. Then, the recommendation credibility and uniformity are defined to 

detect dishonest recommendation. Subsequent, an adaptive weighted approach is developed to avoid distributing 

the weights of direct and indirect trust subjectively. The simulation experiments demonstrate that the proposed 

model not only is robust on malicious attacks, but also has better adaptability and effectiveness.   
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1  引言  

近年来，对等(Peer to Peer, P2P)网络技术在协

作、共享和分布式计算等方面得到了广泛应用。但
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由于P2P网络技术的匿名性、开放性、自治性和不

确定性等特征，使得网络环境中充斥着大量欺诈行

为和不可信服务。为了解决这类网络安全问题，人

们模拟人际网络中的信任关系，通过建立信任评估

模型，可以有效地遏制开放网络中存在的恶意行为，

从而降低交互失败的风险。因此，信任评估成为国

内外学者研究的热点。 
根据实体信任度的表示方法，已有的信任模型

主要有：(1)基于概率理论信任模型 [1 4]− 。文献[1]利
用最大似然估计方法获得节点的全局信任值，克服

了EigenRep模型[2]迭代产生的复杂性，通过置信区

间估计方法提高了精确性，同时考虑了恶意节点的

攻击行为。文献[3]提出了一种分层贝叶斯信任推理
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模型，该模型从客体或信息源行为间可观察的相关

性来改善评估方法，并且能克服不可信实体用新的

身份来掩饰其较差的信誉。文献[4]从节点之间的相

似性出发，结合贝叶斯条件概率公式，提出了一种

概率信任传播模型。(2)基于模糊集合理论的信任模

型 [5 7]− 。文献[5]研究了基于主观逻辑的依赖上下文

的信任决策和一系列折扣算子及其几何解释。文献

[6]针对J sangφ 只给出二项式观点的传递公式，并考

虑到实体信誉环境对信任融合操作的影响，提出了

基于多项式主观逻辑的扩展信任传播模型。文献[7]
将主观逻辑中的不确定性进一步区分为先验(没有

证据)和后验(证据失真)，从而提出一种3值主观逻辑

(3VSL)方法，并用于评估社会网络中实体间的信任

关系。(3)基于云模型的信任模型[8,9]。文献[8]利用云

模型来描述信任水平，基于节点的历史评分、推荐

可信度和信任衰减特性，给出了防攻击的总体信任

融合算法。文献[9]利用云模型表达无线传感网络中

信任关系的不确定性，实验表明该模型能够有效地

识别多种攻击行为。(4)基于证据理论的信任模 
型 [10 13]− 。文献[10]通过节点评分建立的基本概率分

配函数来表示信息中的不确定性，分析了信任传递

的有效性，并利用D-S(Dempster-Shafer)证据合成

规则聚合所有推荐者的证据，从而避免了不确定性

在信任传递时丢失的问题。文献[11]提出了一种改进

的基于证据的P2P信任模型，该模型利用置信度来

建立基本概率分配函数模型，然后通过改进的D-S
证据合成规则进行信任融合，获得节点的信任度。

为避免门限值的主观设定对局部信任度计算的影

响，文献[12]构造隶属度函数描述信任关系，并且通

过获得的门限值和评价分布来修正推荐信任，以提

高信任度量的准确程度。文献[13]为了解决直接交互

的时效性和推荐信息的可靠性等问题，通过扩展D-S
理论提高的信任模型的精确性和有效性。 

综上所述，已有信任模型的发展奠定了坚实的

理论基础。但在信任的不确定性表达，推荐实体的

可靠性分析和模型的自适应性等方面仍有待进一步

研究。 
(1)大多模型不能很好地刻画信任的不确定性。

现有基于云模型和概率理论的信任模型都是用概率

来描述信任的不确定性，且须事先做出主观假设。

基于模糊数学的模型，利用隶属度函数解决信任的

不确定性。证据理论虽然能够解决开放网络中信任

的不确定性计算问题，但大多基于证据理论的信任

模型 [10 12]− ，只用信任函数和似然函数表示信任值，

没有考虑不信任程度分量和不确定性程度分量对信

任值的影响。 

(2)多数模型对恶意行为免疫力不强。一方面不

能有效抑制策略性欺骗行为，如实体通过提供优质

服务赚取信任，当其积累到较高信任值时，对用户

提供恶意欺诈性服务。另一方面缺乏有效的方法处

理恶意推荐行为，多数模型是基于相似度的观点，

来避免恶意推荐行为，但忽视了推荐行为的一致性。 
(3)多数基于不确定性方法的信任模型，忽略了

实体持续提供可信服务行为的重要性，从而无法激

励实体继续提供高质量的服务。 
(4)多数模型虽然考虑了信任的时间衰减特性，

但大多衰减函数收敛过快，致使大部分的历史评分

在信任评价过程中失效。 
(5)已有信任评估方法在计算综合信任度时，大

多事先给定或采用主观的融合计算方法如专家打分

法、平均法等确定权重，使得模型具有较大的主观

性，缺少自适应性和科学性。 
直觉模糊理论是对传统模糊集的拓展，且同时

考虑了隶属度、非隶属度和犹豫度这三方面的信息，

在处理信任的主观性和不确定性方面更具有直观

性。它不必事先给出知识的先验概率，与主观Bayes
方法相比，具有较大的灵活性。因此，基于直觉模

糊理论的信任评估方法值得深入研究。针对上述问

题，本文提出了一种集成直觉模糊信息的激励自适

应信任模型。该模型的信任直觉模糊数考虑了时间

衰减因子和服务持续因子，并且根据不确定性特征

和交互次数对信任的影响，提出了综合信任计算中

的权重因子自适应分配方法。 

2  基本概念 

2.1 直觉模糊集的概念 

定义 1  设 X 是一个论域。若 X 上存在两个映

射 : [0,1]A Xμ → 和 : [0,1]A Xυ → ，使得 x X∈ →  

( ) [0,1]A xμ ∈ 和 ( ) [0,1]Ax X xυ∈ → ∈ ，且满足条件

0 ( ) ( ) 1A Ax xμ υ≤ + ≤ ，则称 Aμ 和 Aυ 确定了论域 X

上直觉模糊集 A ，可记作 {( , ( ), ( )) |A AA x x xμ υ=  

}x X∈ ，其中 ( )A xμ 和 ( )A xυ 为 x 属于A 的隶属度和

非隶属度。此外，若 ( ) 1 ( ) ( )A A Ax x xπ μ υ= − − ，且

x X∈ ，则称 ( )A xπ 为 X 中元素 x 属于A 的犹豫度或

不确定度[14]。 
直觉模糊集A ，其隶属度 ( )A xμ ，非隶属度 ( )A xυ

和犹豫度 ( )A xπ ，分别表示对象 x 属于直觉模糊集A

的肯定，否定和中立的程度。例如，设一直觉模糊

集 {( , 0.7, 0.2) | }A x x X= ∈ ，那么它的隶属度 ( )A xμ  

0.7= ，非隶属度 ( ) 0.2A xυ = 和犹豫度 ( ) 0.1A xπ = 。

也就是说，对象 x 属于A 的程度是 0.7，不属于A 的

程度是 0.2，既不肯定也不否定的中立程度是 0.1。 
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2.2 直觉模糊数 
对于 x∀ ，文献[14]称由隶属度和非隶属度所构

成的有序对< ( )A xμ , ( )A xυ >为直觉模糊数，通常被

记为 ,vα αα μ=< >，其中 [0,1]αμ ∈ , [0,1]αυ ∈ 并且

[0,1]α αμ υ+ ∈ 。 
2.3 直觉模糊平均集成算子 

定义 2  设 ( 1,2, , ),
i ii i nα αα μ υ ==< > 为一组

直觉模糊数，直觉模糊混合平均(IFHA)算子：
nI I→ ，若 

, 1 2

1 (1) 2 (2) ( )

IFHA ( , , , )

      
w n

n nw w w
ω

σ σ σ

α α α

α α α= ⊕ ⊕ ⊕     (1) 

其中 T
1 2( , , , )nw w w=w 是与函数IFHA相关联的加

权 向 量 ( 位 置 向 量 ) ， [0,1]jw ∈ ( 1,2, , )j n= , 

1
1

n
jj

w
=

=∑ 。 ( )iσα 是加权的直觉模糊数 ( 1,i iα =  

2, , )n 中第i个最大的元素，其中 ( 1,i i in iα ω α= =  

2, , )n ，式中n是平衡因子， [0,1]( 1,2, , )i j nω ∈ =  

且
1

1
n

ij
ω

=
=∑ ，则称函数IFHA为直觉模糊混合平 

均算子。特别地，若 T(1/ ,1/ , ,1/ )n n n=w ，则函

数IFHA退化为直觉模糊加权平均算子，若 =ω  
T(1/ ,1/ , ,1/ )n n n ，则函数IFHA退化为直觉模糊

有序加权平均算子。 
2.4 直觉模糊数的 Hamming 距离 

设有两直觉模糊数
1 11= ,α αα υμ< > 和 2=α  

2 2
,α αμ υ< >，则 1α 和 2α 的 Hamming 距离为 

(
)

1 2 1 2

1 2

1 2
1

Dis( , )
2

                 

α α α α

α α

α α μ μ υ υ

π π

= − + −

+ −    (2) 

其中，
1α

π 和
2α

π 分别为 1α 和 2α 的犹豫度。 
2.5 直觉模糊熵 

定义 3[15]  设 ( ), ( )A Ax xα μ υ=< > 为直觉模糊

数，则其直觉模糊熵为 
( ) ( ) (1

( )
1

)

( ) ( ) ( )
A A A

A A A

x x

x
E

x

x x

μ υ π
μ υ π

α =
+ − +

− − +
      (3) 

2.6 实体集 
参与在线服务环境的实体集可分为服务提供实

体、服务评估实体和服务推荐实体。服务提供实体

(service provider)是指在线服务中资源提供方，即被

评估的实体或目标实体，记为 SP；服务评估实体

(Evaluator)是指在线服务中对目标实体进行评分的

实体，记为 E；服务推荐实体是指向评估实体推荐

服务提供实体信任信息的实体，记为 K。 
2.7 信任直觉模糊数 

信任直觉模糊数 TIFN(Trust Intuitionistic 
Fuzzy Number)是一种描述信任的数量概念。它能

够细腻、全面地刻画实体间信任关系的不确定性，

可以同时表示信任程度、不信任程度和不确定性程

度(即犹豫度)，克服了单一标度(即信任程度)的局限

性，而把人思维中的“非此非彼”性包含在内，使

得更贴近人的主观认识。 
定义 4  信任直觉模糊数是指用一个直觉模糊

数 ,α αα μ υ=< >表示信任，其中 αμ 和 αυ 分别代表

信任和不信任的程度， 1α α απ μ υ= − − 表示信任的

不确定性程度。同理可知，理想信任直觉模糊数

TIFN 1,0+ =< >，表示完全信任；负理想信任直觉

模糊数TIFN 0,1− =< >，表示完全不信任；<0,0>
表示完全不确定。其运算法则参考文献[14]。 

3  基于集成直觉模糊信息的信任评估模型 

在开放的分布式网络中，实体间的交互经验是

产生其信任关系的基础。对此，本文结合信任的时

间衰减性和服务持续性，主要考虑两类信息源，即

评估实体的交互经验和推荐实体的交互经验[8,16]。 
3.1 直接信任 

直接信任是指两个实体通过直接的交互活动，

而相互之间建立的一种直接信任关系，信任度来源

于双方根据交互质量产生的直接经验。 
设向量 1 2( , , , )nt t t

ij ij ij ijQ Q Q=Q 为评估实体 i 和目

标实体 j 交互 n 次产生的服务质量评价向量，第 k
次在 kt 时间交互的服务满意度为 (1 )kt

ijQ k n≤ ≤ 。则

实体 i 对目标实体 j 的直接信任计算如下： 

步骤 1  评价向量归一化。为消除物理量纲的

影响，根据式(4)和式(5)分别对效益型和成本型属性

值处理，使得向量 ijQ 规范化为 1 2( , , ,t t
ij ij ijR R=R  

)nt
ijR 。具体公式为 

( min )/(max min ),  k kt t
ij ij ij ij ijR Q k n= − − ∈Q Q Q  (4) 

(max )/(max min ), k kt t
ij ij ij ij ijR Q k n= − − ∈Q Q Q  (5) 

式中，max ijQ 和min ijQ 分别表示评价向量的最大和

最小级别。 

步骤 2  计算拟满意度 jξ 、拟不满意度 jζ 和拟

犹豫度 jη 。一般说来，当一个实体对另一个实体的

主观评价为满意和不满意各占一半，即 0.5kt
ijQ = 时，

表示对服务的评价是最不确定的。因此，对于向量

ijR ，令 {TR | 0.5,  }k k ku t t t
ij ij ij ij ijR R= > ∈R R 为服务满

意评价向量， {FR | 0.5,  }k k kl t t t
ij ij ij ij ijR R= < ∈R R 为服

务不满意评价向量，利用式(6)～式(8)计算 jξ , jζ 和

jη ： 

1 1

TF( )TR TF( ),   0

0.5,                                   0

u u
ij ij

kt u
k ij k ij

k kj

u
ij

t t
ξ = =

⎧⎪⎪⎪ >⎪⎪= ⎨⎪⎪⎪ =⎪⎪⎩

∑ ∑
R R

R

R

 (6) 
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1 1

TF( )FR TF( ),    0

0.5,                                   0

l l
ij ij

kt l
k ij k ij

j k k

l
ij

t t
ζ = =

⎧⎪⎪⎪ >⎪⎪= ⎨⎪⎪⎪ =⎪⎪⎩

∑ ∑
R R

R

R

  (7) 

1 ( )2j j jη ξ ζ= +                            (8) 

其中，TF( )kt 表示 kt 时间的评分衰减因子， u
ijR 为

向量 u
ijR 中元素的个数， l

ijR 为向量 l
ijR 中元素的个

数。 
定义 5(时间衰减因子)  信任具有随时间变化

而变化的特性。从心理认知角度来看，往往最近的

交互行为更能反映实体的可信程度。由于现有信任

模型多采用线性函数或者指数函数作为时间衰减因

子，不能有效利用历史评分，对此，本文利用描述

计算时间衰减特性。 

TF( ) ( ( ))ct h h t t= + −          (9) 

式中，t 为交互时间， ct 为当前时间，h 表示衰减因

子，用来控制衰减速率。 

如图 1 所示，指数函数前期收敛快后期收敛慢，

经若干时间片后函数值接近 0，以致绝大多数历史

评分失去有效性。相反，线性函数衰减速度是恒定

的，不能反映近期评分的重要性。然而，比例函数

的衰减速度在前期比指数函数要低，后期比线性函

数要高，正好与信任衰减特性相吻合。因此，式(9)

结合指数函数和线性函数的优点，不仅能保证近期

评分衰减更小，而且避免了更多历史评分失去对最

终信任的影响，从而体现了信任随时间衰减的变化

趋势。 

步骤 3  线性变换。鉴于文献[17]集成精确数为

直觉模糊数的思想：(1)拟满意度越接近 1，满意度

越大；(2)拟不满意度越接近 0，不满意度越大；(3)

拟犹豫度越接近0.5，犹豫度越大。本文基于TOPSIS

思想[18]，利用相对接近度，分别对拟隶属度 jξ 、拟

非隶属度 jζ 和拟犹豫度 jη 做线性变换： 
( , 0.5)

( , 0.5) ( ,1)
j

j
j j

d

d d

ξ
κ

ξ ξ
=

+
          (10) 

( , 0.5)

( , 0.5) ( , 0)
j

j
j j

d
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图 1  3 种衰减函数的曲线 
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其中， ( , 0.5)jd ξ 表示 jξ 和 0.5 之间的 Haming 距离，

其它以此类推。 
步骤 4  生成信任直觉模糊数。当 0.5jη < 时，

对犹豫度的计算影响较大的元素属于向量 l
ij
π =R  

{ |kt
ij jR ζ 0.5, } k kt t

ij ij ijR R≤ ≤ ∈R ；当 0.5jη > ，对犹

豫度的计算影响较大的元素属于向量 u
ij
π =R  

{ | 0.5 , }k k kt t t
ij ij j ij ijR R Rξ≤ ≤ ∈R ；当 0.5jη = ，对犹

豫度的计算影响较大的元素既有属于向量 l
ij
πR ，也

有属于向量 u
ij
πR 。设 ij

πR 为对犹豫度的计算影响较大

的元素组成的向量， ij
πR 为向量 ij

πR 的个数。其计算

公式为 

( )
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设 , ,w w wκ ς τ 分别为拟隶属度、拟非隶属度和拟

犹豫度的权重因子，0 1wκ≤ ≤ , 0 1wς≤ ≤ , 0 wτ≤  

1≤ 且 1w w wκ ς τ+ + = 。根据向量 u
ijR , l

ijR 和 ij
πR 的

长度，以及最近持续相应服务的强度，可得 
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           (14) 

其中，PFu
j , PFl

j 和PFj
π 分别表示最近持续可信服

务、不可信服务和不确定性服务的强度。 
定义 6(最近服务持续因子)  最近服务持续因

子是利用实体的最近持续同类质量(可信/不可信/
不确定)服务次数，根据以下 S 型函数计算所得到的

表示实体持续提供同类质量服务的系数。 

PF 1 (1 (SN / ) )j j
πβ= +         (15) 

其中，SN j 表示实体 j 最近持续提供某类质量服务

次数，β 是一个控制持续因子速度的参数。当SN j 大

于 β 时，持续因子PFj 增长较慢，对持续可信服务

的激励力度越小，对持续不可信或不确定服务的惩

罚力度越小；反之，则其增长较快，最后收敛到一

个平稳水平。 
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则实体 i对目标实体 j根据直接经验产生的信任

隶属度 jμ ，不信任隶属度 jυ 和犹豫度 jπ 为 
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根据式(16)，实体 i 对目标实体 j 的直接信任为

DT DTDT ,
ij ijij μ υ=< >，其中， DTij jμ μ= 表示实体 i

对目标实体 j 的信任程度， DTij jvυ = 表示实体 i 对
目标实体 j 不信任程度。  
3.2 间接信任 

间接信任是指通过与目标实体交互过的其它评

估实体的间接经验形成的信任[16]。然而并非所有的

推荐实体都是诚实可信的，往往存在不诚实的反馈

夸大或诋毁目标实体。本文结合推荐实体的可信度、

一致性及其直接信任，根据式(17)，计算实体 i 对目

标实体 j 的间接信任 RT RTRT ,
ij ijij μ υ=< >： 

1

Cr
RT DT ( )

Cr

k ir r
ij rj

r ik k
k K

U
k K

U=

∈

= ⊕ ∈
∑

     (17) 

其中，K 为推荐实体集合，Crik 为实体 i 对实体 k
的推荐可信度， kU 为推荐实体 k 的一致性。根据直

觉模糊加权平均算子的定义可知，RTij 也是直觉模

糊数。 
    定义 7(推荐实体可信度)  推荐实体可信度是

指评估实体对推荐实体所提供信息的可信程度。利

用评估实体与推荐实体对两者都交互过的实体的反

馈相似度，来确定推荐实体可信度。 
Cr Sim( , ) Sim( , )ik

k K

i k i k
∈

= ∑         (18) 

其中，Sim( , ) 1 Dis( , )
c C

i k ic kc C
∈

= −∑ 为评估实体 

i与推荐实体k, C与 i和k都交互过的公共实体集合，

ic 和 kc 分别为实体 i 和实体 k 对 C 中每个实体的直

接信任所组成向量。与以往模型相比，由于直接信

任是一个信任直觉模糊数，本文不仅考虑了实体间

信任程度的相似度，而且考虑了实体间不信任程度

和不确定程度的相似度，使得推荐实体可信度更加

系统和全面。 
定义 8(推荐实体一致性)  推荐实体一致性用

来描述某一推荐实体与其它实体的推荐行为的一致

程度指标，设 KD 为所有推荐实体对实体 j 的直接信

任的均值， kjD 为推荐实体 k 对 j 的直接信任，则

kΔ = Dis( , )KkjD D 为 kjD 相对于所有推荐实体整体

对目标实体 j 的直接信任的偏差。因此，定义推荐

实体 k 的一致性为 

| |
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    (19) 

其中， 0 1kU≤ ≤ 。当 kU 越接近 0 时，表示偏差

(1 | |)k k CΔ ≤ ≤ 越不均匀分布，也就是说推荐实体 k
的行为与推荐实体集的整体行为越不一致，从而给

予推荐实体 k 较低的权重，以抑制推荐实体的恶意

欺诈行为；反之，当 kU 越接近 1 时，表示偏差 kΔ  

(1 | |)k C≤ ≤ 越均匀分布，即推荐实体 k 的行为与推

荐实体集的整体行为越一致，从而给予推荐实体 k
较高的权重，使得推荐实体 k 提供的信任信息更客

观可信。 
3.3 综合信任 

通过集成直接信任和间接信任，定义实体 i 对

目标实体 j 的综合信任 GT GTGT ,
ij ijij μ υ=< >为 

GT DT RTij D ij R ijw w= ⊕          (20) 

其中， Dw 和 Rw 分别为直接信任和间接信任的权重

因子。虽然人们优先相信自身的直接判断，即认为

交互的直接经验要比间接经验更可信，但很难确定

Dw 和 Rw 。现有文献大多采用主观方法(如取均值、

专家打分和实验仿真)或引入节点特性因子[19]，但缺

少科学性、合理性和自适应性。从人的心理认知习

惯角度分析，交互经验产生的不确定性和交互次数

对信任计算的准确度有着重要影响[8,19]。据此，本文

结合交互次数和直觉模糊熵的概念，提出了一种自

动权重分配方法，具体计算方法为 
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式中，0 nθ≤ ≤ 为评估实体与目标实体直接交互的

次数，n 为评估实体和推荐实体与目标实体交互的

次数， DTij
E 和 RTij

E 分别为直接信任和推荐信任产生

的直觉模糊熵。直觉模糊熵是度量模糊集的不确定

性程度的量，与基于概率理论的传统信息熵不同，

它具有非概率性，并且当模糊集的携带的信息量越

小，不确定性就越大，直觉模糊熵也越大。 DTij
E 和

RTij
E 可以用来调节 ( )Dw θ 和 ( )Rw θ 趋向于 1 的速度，

例如，当直接交互产生的不确定性程度越小，随着

直接交互次数所占比重的增加，则 ( )Dw θ 趋向于 1
的速度越快；即在相同直接交互次数比例的情况下，

不确定性程度越小， ( )Dw θ 越大。 RT 1
ij

E + 为了体现

直接交互次数的增加比间接交互次数的增加影响综

合信任的程度更大。当 0θ = 时， ( ) 0Dw θ = ，表示
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实体间无直接交互，其综合信任等于间接信任；当

nθ = 时， ( ) 1Dw θ = ，表示实体间的交互仅有直接

交互，无推荐实体，其综合信任等于直接信任。 
3.4 信任决策 

本文借鉴逼近理想解的排序法思想[18]，来定义

实体综合信任的信任接近度，以此对目标实体进行

信任排序。即计算综合信任与理想信任点、负理想

信任点的距离来进行排序，若目标实体最靠近理想

信任点同时又最远离负理想信任点，则为最优，否

则为最劣。设实体 i 对目标实体 j 的综合信任为

GT GTGT ,
ij ijij μ υ=< >，则相应的信任接近度定义为 

, , , ,( )i j i j i j i jd d dδ − − += +           (23) 

其中， ,i jd+ 和 ,i jd− 分别表示GTij 与理想信任直觉模糊

数TIFN+ 和负理想信任直觉模糊数TIFN−的距离。 

4  仿真实验 

为了验证本文信任模型的可行性和有效性，我

们 利 用 基 于 文 件 共 享 系 统 的 Query Cycle 
Simulator[20]模拟 P2P 信任评估环境，通过对比

EigenRep 模型[2]、云模型[8]和 YuBin 模型[10]，根据

交互成功率，分析本文方法是否能够有效抑制欺骗

行为。Query Cycle Simulator 是斯坦福大学开发的

基于 P2P 的文件共享系统，特别适合开放网络中多

实体间交互建模研究。其中设置 5h = 和 5β = ，实

体总数为 1000 个，文件总数为 10000 个，文件种类

1000 个，且所有文件均匀随机分布在各实体上，并

保证每个实体至少拥有一个文件，每轮仿真由若干

交互周期组成，在每个交互周期过程中，每个实体

必须完成一次交互。实体的初始信任值为 0.5，表示

完全不确定的，即信任与不信任都有可能。 
4.1 针对防信任骗取行为的仿真 

本节实验模拟欺骗实体先伪装成可信服务实体

积累较高的信任值，然后进行欺骗行为。该实验旨

在比较 4 种模型对信任骗取行为的敏感程度以及惩

戒效果，以检验本模型的有效性。如图 2 所示，当

实体持续提供可信服务时，随着交易周期的逐渐增

长，4 种模型的信任值都呈上升趋势，其中，本文

模型的信任值增长更快，这是因为待续因子对信任

分量的激励作用。当实体采用不可信交互行为时，

本文模型和云模型的信任值降低较快，这是因为两

者的惩罚机制导致的。随着不可信交互持续进行，

和云模型相比，本文模型下降得更快，这是因为持

续不可信因子在逐渐变大，惩罚力度会越来越大，

从而能够迅速发现欺诈行为。 
4.2 针对防策略性欺骗行为的仿真 

本节实验模拟欺骗实体在改善信任和欺诈行为 

 

图 2 针对信任骗取行为的实验分析 

间振荡，旨在比较 4 种模型对实体动荡行为的敏感

程度以及惩戒效果，检验本模型的有效性。如图 3

所示，4 种模型都呈锯齿状下降趋势。但是，当实

体进行欺诈后，欲建立声誉时，本文模型的信任值

会延迟恢复。这是因为一旦实体实施欺诈行为，最

近持续可信服务因子会迅速下降，要建立声誉，必

须持续提供可信任服务才行。这也说明了信任易损

难获取的特点，旨在激励实体提供可信服务。 
4.3 针对恶意实体规模的仿真 

本节实验模拟恶意实体比率不断变化，旨在测

试本文模型遏制恶意实体行为的有效性。图 4 显示

了恶意实体百分比变化时，4 种模型的交易成功率

的变化情况。从中可以看出，随着恶意实体比例的

增加，4 种信任模型的交互成功率均逐渐下降，但

本文模型和云模型下降最缓慢。这是因为这两者的

识别和惩罚机制发挥作用。相较于基于云模型而言，

本文模型有区分不同交互时间和不同持续因子对信

任度的影响，从而有效识别恶意实体。相反，另外

两种模型不能有效识别恶意实体，故会误将恶意实

体当作可信实体进行交互，导致失败交互次数增多，

因此交互成功率下降较快。而本文信任模型即使恶

意实体比例达到 50％时，本文模型的交易成功率也

可达到近 60％，说明本文模型能够有效地遏制恶意

实体。  
4.4 针对不诚实推荐实体的仿真 

图 5 所示，随着不诚实推荐实体比例的增加，4
种信任模型的交互成功率均逐渐下降，但基于云模

型和本文模型下降较慢，其中本文模型最为缓慢，

而且不诚实推荐实体比例达到 50％时，其交易成功

率仍接近 0.75 左右。这是因为基于云模型和本文模

型都考虑了推荐实体的可信度，因而交互成功率要

高些。相较于基于云模型而言，本文模型依赖于内

因和外因：内因是指推荐实体的一致性指标；外因

是指从推荐实体的信任程度、不信任程度和不确定

程度 3 个方面计算推荐实体相似度。对于不诚实推

荐实体，其相应的可信度和一致性程度较低，从而

可以减少不诚实推荐实体对综合信任的影响。而另

外两种模型没有区分推荐信任的概念，因而不能有 
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图 3 针对策略性欺骗                       图 4 恶意实体比例变化时                图 5 不诚实推荐实体比例 
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效减少不诚实推荐实体对信任的影响，因此交互成

功率下降较快。 

4.5 针对通信开销的仿真 

图 6 所示，当实体总数为 100 时，4 种模型的

网络通信开销差别不大，随着实体规模的扩大，它

们的网络通信开销差别逐渐显著。其中云模型和本

文模型的控制消息数明显比另外两者要少，这表明

云模型和本文模型不仅具有抗欺诈能力，而且在通

信开销方面也表现出较好效果。与云模型相比，本

文模型的控制开销数要略微小一点。 

4.6 针对实体规模的仿真 

本节实验在实体恶意率固定和恶意率变化两种

情况下，模拟 3 种实体规模的交互过程，即实体总

数为 100(G1)、实体总数为 1000(G2)、实体总数为

10000(G3)，旨在分析实体规模对实验结果的影响。

图 7 所示，在恶意率为 20%的环境下，随着交易周

期的增长，3 种实体规模的交互成功率逐渐上升，

但与规模 G1相比，另外两种的规模的收敛要快，且

相对较稳定，表明实体规模较大时，有效交互周期

更多，以便进行实验对比分析。图中实体规模 G2

和 G3的变化曲线相对较接近，表明实体规模数达到

1000 时，已具备验证实验的有效性和准确性。图 8

所示，在第 45 个交易周期时，当恶意率由 20%增加

到 70%时，规模 G1下降最快，这是因为 G1规模最

小。同时，随着交易周期的推移，我们还发现 G1

的交互成功率在 0.17 附近振荡，而 G2和 G3的交互 

成功率会回升到 0.35 左右，与 4.3 节的实验结果一 

致，这是因为一个恶意实体在规模大的环境中更易

被遗忘。由此可见，本文设置实体数为 1000 可以较

稳定地动态反映实体行为的变化。 

5  结束语 

针对现有P2P信任机制不能较好处理信任的不

确定性、不诚实推荐以及权重分配较主观等问题，

本文以直觉模糊理论为基础，提出了一种自适应信

任模型。该模型的主要特色为：(1)为了较全面刻画

信任的主观性和不确定性，模型采用信任直觉模糊

数刻画，它不仅包含了可信分量，还包含不可信分

量和不确定性分量；(2)以历史评分为基础，结合服

务持续性因子和时间衰减因子，既能激励诚信实体

提供高质量的服务，又能利用持续不可信服务因子

惩罚恶意实体；(3)为了确保推荐实体的可信性，模

型充分考虑了实体的相似性和行为一致性，并以此

为依据赋予实体相应的权重，从而有效地减少了不

诚实推荐实体对信任值的影响；(4)针对直接信任和

间接信任权重因子难以客观确定的问题，提出了基

于直觉模糊熵的权重自适应分配策略。最后的仿真

实验验证了模型的有效性和可行性。 

本文在分析研究过程中，没有考虑信息的异质

性和多源性，未来将进一步研究多源异质自适应集

成信任直觉模糊信息的方法，同时研究该方法在实

际环境中应用以便发现更多新问题。 

 

图 6 不同实体规模的                        图 7 实体恶意率固定时                  图 8 实体恶意率变化时 

网络通信开销                            不同实体规模的曲线                     不同实体规模的曲线 
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