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NTRU 格上无证书加密 
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摘  要：为降低密钥尺寸，利用陷门抽样算法在优选的 NTRU 格上抽取部分私钥并使用多项式环上带误差的学习

问题计算公钥等方法来构造格上无证书加密方案。它的安全性基于多项式环上带误差学习的判定问题和小多项式比

判定问题等两个困难问题假设。为获取更好的效率，该文还提出一个无证书并行加密方案。该方案用中国剩余定理

分解扩大后的明文空间为多个不同素理想之积来实现并行加密。它还用中国剩余定理分解加密运算所在的多项式环

获取中国剩余基来优化算法，使算法只涉及整数间运算。结果显示该方案具有计算和通信复杂度低等特点。  

关键词：无证书密码系统；格密码；环上带误差的学习问题；判定小多项式比问题 

中图分类号：TP309                文献标识码：A                     文章编号：1009-5896(2016)02-0347-07 

DOI: 10.11999/JEIT150380 

Certificateless Encryption over NTRU Lattices 

CHEN Hu    HU Yupu  

(State Key Laboratory of Integrated Service Networks, Xidian University, Xi’an 710071, China)  

Abstract: To lower the sizes of keys, a certificateless encryption scheme is put forward by using a trapdoor sampling 

algorithm over a selected NTRU lattice to extract partial private keys and using Ring Learning With Errors 

(RLWE) problem to generate public keys. Its security is based on both assumptions of the decisional ring learning 

with errors problem and the decisional Small Polynomial Ratio (SPR) problem. To further improve efficiency, a 

certificateless parallel encryption scheme with more efficient algorithms only using arithmetic in integers is also 

given by respectively using the Chinese Remainder Theorem (CRT) to decompose the enlarged plaintext space into 

the product of distinct prime ideals and to break down the ring, over which encryption operations work, for 

obtaining the Chinese Remainder basis. The given results show that the proposed schemes are characterized by low 

computation complexity and small communication complexity.  

Key words: Certificateless cryptosystem; Lattice cryptography; Ring Learning With Errors (RLWE) problem; 

Decisional Small Polynomial Ratio (SPR) problem  

1  引言  

格公钥密码以具有抗量子计算攻击和存在从最

差到平均情况的安全归约等特性成为竞相研究的热

点。富含新颖独特应用场景的格密码方案 [1 3]− 似春

笋般涌现，尤其是从格上构造出全同态加密 [4 6]− 以

来格密码更是人们关注的焦点。然而格密码独特优

势[7]仍难掩其空间开销大的弱点。致力于降低格公钥

密码尺寸的成果 [3,6 9]− 层出不穷，其中文献[3,8,9]不

约而同地把目光聚焦在NTRU格上寻求突破口。特
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别是文献[3]选择在一类特殊的分圆多项式环中构造

具有小尺寸陷门基的NTRU格，这在离散高斯抽样

中具有重要意义。同时借助NTRU格的公开基和陷

门基组成矩阵的结构特点极大地压缩了存储空间。

而文献[10,11]在降低格密码存储空间时另辟蹊径地

采用了在无证书体制 [12 14]− 下构造格上的加密方案。

遗憾地，他们只单方面地利用无证书体制不涉及证

书管理和以身份作为公钥等优势来降低公钥尺寸。

因为他们用文献[15]中陷门生成算法导致格的维数

26 logm n q> ，所以公钥尺寸仍很大且方案效率不

高。 

本文在 NTRU 格上给出了一个无证书加密方

案。它以多项式环上带误差学习(RLWE)[16]的判定

问题和小多项式比(SPR)[17]判定问题为基础，并在

随机预言模型下证明是语义安全的。受文献[14]的启

发，加强了攻击者的能力[13](见第3节)。为缩小用户
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公私钥尺寸，本文采用四轮驱动的方式来实现。首

先, 部分地依托无证书体制的优势，部分地依靠文

献[3]中小尺寸陷门生成方法来降低高斯抽样中的偏

差和部分地凭借NTRU格的公开基和陷门基自身的

结构特点进一步压缩了它们的存储空间。其次，本

文中用户秘密值和公钥生成算法简单自然。用户的

秘密值就作为RLWE问题的秘密多项式，公钥仅为

该秘密值下的1个RLWE对。此外，本文还使用中国

剩余定理进一步强化方案在密文扩展比和计算效率

等方面的优势并给出方案。 

2  背景知识 

2.1 符号 
设 , ,n m q 为正整数，记 [ ] {0,1, ,n = " 1}n − , 

[ ] mod ( /2, /2]qm m q q q= ∈ − , poly( )n 是n 的任意多

项式函数，negl( ) (1 poly( ))n o n= 是一个可忽略的函

数。x X← 是通配符，需按上下文来确定含义。若X

为一个集合中的元素，则x X← 表示把X 赋值给x ；

若X 为一个集合，则x X← 表示x 是从X 中均匀随

机抽取；若X 为随机变量的概率分布，则x X← 表

示 x 是以概率分布X 抽取；若X 为一个多项式时间

的算法，则x X← 表示x 是算法X 的输出。a b: 表

示两n 维向量 ,a b 对应分量相乘所得的n 维向量。环

[ ] ( 1)nx x= +]R , q q=R R R ,q 为素数， 2n κ= , 
κ为正整数。如下可逆函数可进行 qR 与 n

q] 间元素

互化。  

定义 1 设
[ ]

i
i qi n

a a x
∈

= ∈∑ R 且 i qa ∈ ] ，定义 

T
0 1 1: , ( , , , )n

q q na a a aτ −→ =a] 6 "R 。 

 令
[ ]

j
jj n

a a x
∈

= ∑ ,  [ ]i n∀ ∈ ，则有 ( )ix aτ =  

T
1 1 0 1 1( , , , , , , , )n i n i n n ia a a a a a− − + − − −− − −" " 。 用它可方

便地表示反循环矩阵[3]，即 ( ) ( ( ), ( ), ,n a a xaτ τ=M "  
1 T( ))nx aτ − 。 

2.2 NTRU 格及陷门基生成算法 
定义  2[3] 设 ,f g ∈ R 且 1

qh g f −= ⋅ ∈ R ，由

( , )h q 所确定的 2n 维满秩格称为 NTRU 格，记为

,h qΛ =  2 2{( , ) | 0mod } nu v u vh q∈ + = ⊆ ]R ，其一

组公开基按行组成的矩阵为 

,

( )n n

h q
n n

h

q

⎛ ⎞− ⎟⎜ ⎟⎜= ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

M I
A

I O
           (1) 

生 成 NTRU 格 陷 门 基 的 有 效 算 法

NTRUTrapdoor ( , )n q 详见文献[3]。设计方案时，要在

NTRU格上进行离散高斯抽样[1]，并有如下结论。 
 引理 1[2] 设 n m

q
×∈A ] 的列向量生成 n

q] ,T 是格

( )⊥Λ A 的 任 一 组 基 ， 对 任 意 的 n
q∈y ] 和

i
2( log )s nω≥ T ，有 

(1) ( )
( ),

Pr negl( )
s

D s m n
⊥Λ

← > ≤
Ay

x x ， 其 中

( ),s
D ⊥Λy A 表示给定 n

q∈y ] 并由式子 modq=y Ax 所

确定的陪集 ( ) ( )⊥ ⊥Λ = +Λy A x A 上且以 s 为偏差的

离散高斯概率分布。 
(2)存在一个有效的算法SampleD( , , , )sAT y ，样

本 SampleD( , , , )s←x AT y 的分布与分布
( ),s

D ⊥Λy A 是

计算不可区分的且满足 modq=y Ax 。  
我们把上述算法应用到NTRU格 ,h qΛ 上进行抽

样，即抽取 ( , ) SampleD( , ,( , ), )h σ←e d T u 0 ，其中

, n
q∈e d ] ，输出 1 1 2( , ) ( ( ), ( )) qe d τ τ− −= ∈e d R ，则有

1( ) qhd e u τ−+ = = ∈u R 且 ( ) , ( )e d nτ τ σ≤ 。  
下面说明 1+ = = ( )hd e u τ− u 。由文献[1]中引理5.1

知，对随机生成的 NTRU 格 ,h qΛ 和任意给定的
2( , ) n
q∈u ]0 ，存在 2( , )s t ∈ R 满足 1+ = ( )mods th qτ− u

以概率 1 negl( )n− 成立。先求一组解 0 0( , )s t 并记

0 0 0 0( , ) ( ( ), ( ))s tτ τ=s t ，则有 1
0 0 ( )mods t h qτ−+ = u ， 

再调用格上高斯抽样算法[1]获得 2
1 1( , ) n

q∈s t ] ，则有
1 1

1 1 ,( ( ), ( )) h qτ τ− − ∈ Λs t ， 即 1 1
1 1( ) ( ) hτ τ− −+ ⋅ =s t  

0modq 。把两式相加，则上述结论成立。  
2.3 困难问题假设 

判定 RLWE 问题假设就是该问题是不可区分

的，并有从最差到平均情况的规约。 
引理 2[4,5,16] 若 [ ] ( 1)n

q q x x= +]R , n 为 2 的

幂 ， 素 数 poly( )q n= , 1mod(2 )q n≡ , 

2( log )r nω≥ ，误差分布 ,rDχ Λ= (其中 nΛ = ] )， 
则 存 在 一 个 从 R 中 理 想 格 的 SIVP (Shortest 
Independent Vectors Problem) 或 SVP (Shortest 
Vector Problem)问题到判定RLWE 的随机化规约， 
其中近似因子为 2(log )2 ( / )n q rω 。 

存在一个从文献[16] 加密方案(Lyubashersky- 
Peikert-Regev Encryption，记为LPR.E )到我们方

案的规约。LPR.E在判定RLWE问题假设下是语义

安全的(INDistinguishable Chosen-Plaintext Attack, 
IND-CPA)，具体方案请参考文献[16]。  

定义 3[17] 判定小多项式比(SPR)问题就是区分

在 qR 上的两种分布： 
(1)均匀分布 U ： qh ← R ; (2) 小多项式比分布

SPR ： 1
qh g f −= ⋅ ∈ R ，其中小多项式 ,f g ϑ← 且 f

在 qR 上可逆，ϑ为R的分布。 

判定 SPR 问题假设就是两种分布是计算不可

区分的。当 ,n rDϑ = ] 且 poly( )r n q> 时，判定SPR

问题甚至对计算能力无界的区分算法都是不可区分

的[5]。  

2.4 中国剩余定理与中国剩余基 
中国剩余定理[16] ( CRT )可实现明文空间的分
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解与聚合。它还可构造 qR 的中国剩余基 [18] 

( CRTq −] )。因此，它对提高理想格上的方案效率

很有帮助。 
设分圆域 ( )/( ( ))mK x xΦ= _ , p为素数。对整环

[ ]/( ( ))K mx xΦ= ]O 中的理想 Kp p〈 〉 = O 进行素理想

分解。特别地，假设 ( , ) 1p m = , 1moddp m≡ ，则

有 

[ ]

( ) ( )modm i
i

x f x pΦ
∈

= ∏
A

         (2) 

( )if x 是 [ ]p x] 中d 次不可约多项式。 
据式(2)知：理想 p〈 〉具有如下分解式： 

[ ] ii
p

∈
〈 〉 =∏ p

A
,  , ( )i ip f ζ=p 是 KO 中的素理 

想，其中 exp(2 1 )mζ π= − 。 
据文献[16]中引理 2.12 知： 

( )

( )
0 -1[ ] ( ) [ ] ( ) [ ] ( )

                  d

p m p p

p

x x x f x x f x
ϕ

ψ

Φ ≅ × ×

≅

A] ] " ]

F   (3) 

 定义 4 据式(3)中的同构映射设ψ ,ϕ，定义复

合映射CRTp ϕ ψ= D 。 

 定义 5[18]  若 *
2

( )
n

i i
c

∈
=c

]
� 满足：当 =i j 时， ic =  

1mod jp ；否则， 0modi jc = p 。称c�为 qR 的一组

CRTq −] 。 
 引理 3[18]  i i i qc c c= ∈ R , 0i j qc c = ∈ R ，其中

*
2, ni j ∈ ] 。 

引入中国剩余基可更有效地实现 qR 中的运算。

如 , qa b ∈ R ，它们在基c�下的坐标分别为 , n
q∈a b ] ，

即 ,a = 〈 〉c a� , ,b = 〈 〉c b� 。据引理 3知： [ ] ,qab = 〈c�  
modq〉a b: 。 

3  安全模型 

无证书加密方案由系统参数生成( Setup )，部分

私钥提取( ExtractPPK )，设置公/私钥( Setkey )，
加密( Enc )和解密(Dec )等 5 个算法组成[13]。 在无

证书系统中，令(主公钥，主私钥，身份，公钥，部

分私钥，私钥，秘密值) (MPK,MSK, ID,PK,PPK,=  
SK,SV)且(公开参数，第 1 类攻击者，第 2 类攻击

者) I II(params, , )A A= 。 IA 不能获知MSK，但可替

换任何用户的PK。 IIA 可拥有MSK，可向 IA 那样

替换除了目标身份之外任何用户的PK。用攻击者

I II{ , }A A A∈ 与挑战者 B 交互的游戏来刻画无证书

加密的 IND- CPA 安全。 

设置参数  B输入安全参数n ，运行 (pramas,  

MSK,MPK) Setup(1 )n← 。B将(pramas,MPK)送给

A 。若 IIA A= ，则需把MSK也给 IIA ，导致 IIA 不

用部分私钥询问。 
问答交互 A 可访问如下的预言器(包括 hash

函数，若必要)但有次数限制。这些预言器都由B控

制。为提供完美的攻击环境，B必须及时记录与A 每

次问答中发生的数据。受文献[14]的启发：本文允许

攻击者询问用户的秘密值，导致A 不必做用户私钥

询问(因为他完全可以自己有效地生成)。A 可适用

性地做生成用户，部分私钥，公钥替换及秘密值等

询问(部分私钥询问只对 IA 有效)。 
挑战 只要A 宣布结束询问, 他输出挑战明文

0 1,m m ∈M和挑战身份 *ID 给B。B回应： 
(1)当 IA A= 时， 若 *ID 现在的公钥没被换掉， 

或 *ID 现在的公钥被换为合法的公钥(公钥来自公钥

空间并有正确公钥之形式)且部分私钥未被询问过。

则执行(3)；若 *ID 现在的公钥被换为合法的公钥且

部分私钥已被询问过，则终止游戏；若 *ID 现在的

公钥被换为非法的公钥，则判定A失败[12]。 
(2)当 IIA A= 时， *ID 应满足公钥没被换掉且秘

密值没被询问过；否则，终止游戏。 
(3) 随机选择 {0,1}b ∈ ，计算 * Enc(params,c ←  

*
*

ID
ID ,PK , )bm ，输出 *c 给A 。 

猜测 A 传猜测值 {0,1}b' ∈ 给B。 
A 获胜的充分必要条件为 b b'= 和优势为

=2 ( ) 1/2P b b'ε = − 。 
定义 6 称无证书加密是自适应选择消息和身

份攻击下语义安全的，若任何概率多项式时间

( PPT )算法 I II{ , }A A A∈ ，在游戏中胜出的优势为

negl( )n 。 

4  方案构造 

借鉴文献[3,16]中思想，本节先给出明文空间

2R 上的方案。 后用中国剩余定理优化它为并行加

密方案。 
4.1 无证书加密(CertificateLess Encryption, CL.E) 

(1) Setup(1 )λ ：设λ为安全参数， ( )n n λ= 为 2

的幂，素数 poly( )q n= , 1mod2q n≡ 。 = [ ]/( nx x]R   

1)+ , =q qR R R，误差分布χ，其中 1=σ  2( log )nω 。 
*:{0,1} n

qH → ] 是抗碰撞的哈希函数。密钥生成中心

( KGC )运行 NTRU( , ) Trapdoor ( , )h n q←T ，其中 2=σ  
i

2 21.17 ( log ) ( log )q n nω ω≥ T 。 设 置 (MPK,  

MSK) ( , )h= T ，消息空间 2R ，公开参数 params =  

1 2 2{ , , , , , , , }n q h Hλ σ σ R 。这里取
1,nD σχ = ] 。 

(2) ExtractPPK(ID,params)：用户注册并提交

身份 *ID {0,1}∈ 。 KGC 执行下列程序输出 ( , )e d  
2
q∈ R ，并安全地传( , )e d 给该用户。用户验证所获的

数 据 是 否 满 足 1( (ID)) qhd e u Hτ−+ = = ∈ R 且

( ) ,eτ 2( )d nτ σ≤ 。 若满足，则用户置d 为部分

私钥并销毁e ；否则，要求KGC 重新生成。 
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(a)若系统中已存在该 ID，则拒绝并退出程序；

否则，执行(b)。  
(b)计算 (ID) n

qH= ∈u ] ，置 2( | ) n
q∈u ]0 。 

(c)抽取 2( , ) SampleD( , ,( , ), )h σ←e d T u 0 ，其中

, n
q∈e d ] ，输出 1 1 2( , ) ( ( ), ( )) qe d τ τ− −= ∈e d R 。 

(3) Setkey(ID,params) ：身份为 ID 的用户选取

秘密值 s χ← 。设置私钥 2SK ( , ) qs d= ∈ R 。设置公

钥PK如下：任选 qb ← R , 1e χ← ，计算 b bs= +  

1 qe ∈ R ，设置 2PK=( , ) qb b ∈ R 。 
(4) Enc( , ID,PK,params)m ：在身份 ID ，公钥

PK=( , )b b 下加密 2m ∈ R 。 
(a)任选 2 3 4 5, , , , ,r s e e e e χ← ，计算 1 2c br e= + ∈  

qR , 2 3 qc hs e= + ∈ R 。 
(b)计算 3 4 5/2 qc m q br e us e= ⎣ ⎦ + + + + ∈ R ，这

里 1( (ID)) qu Hτ−= ∈ R 。 
(c)输出密文 3

1 2 3( , , ) qc c c= ∈c R 。 
(5) Dec( ,SK,params)c ：用私钥 SK ( , )s d= 解密 

1 2 3( , , )c c c=c : 3 2 12/ )[ ] mod2qm q c dc sc= ⎣( − − ⎦ 。 

把上述方案的明文空间由 2R 扩大到 pR ，借助

中国剩余定理来实现下面的并行加密和优化算法

(加解密不必做mod( 1)nx + 运算)[16]。 
4.2 无证书并行加密 

(1) Setup(1 )λ : 参数 1 2, , , , , , , ,( , )n q H hλ σ σ χ TR 与

4.1 节Setup(1 )λ 算法中的相同。 不同是这里增加了： 
c� 为 q q=R R R 上一组 CRTq −] ，选择小素数

p q� ，满足 1mod2dp n≡ 。 令 /n d=A ，设置嵌

入 (或聚合 )明文空间为 dp
F (或 pR )， CRTp 为

( )d pp
→A RF 的同构映射。 然后，计算 ,h = 〈 〉c h� 。 设

置(MPK,MSK) ( , )= h T ，其中 n
q∈h ] , 2 2n n

q
×∈T ]  。 

公开参数 1 2params { , , , , , , , , , , , }dp
n p q d Hλ σ σ= c h�A F ，

这里 *
2

( )
n

i i
c

∈
=c

]
� 。 
(2)ExtractPPK(ID,params)：类似 4.1 节相应

的算法，用户注册并验证KGC 发送是数据 ( , )e d 是

否 满 足 2( , ) , ( , ) nτ τ σ〈 〉 〈 〉 ≤c e c d� � 和 + =h d e:  
modqu ，这里u 来自 1( (ID)) ,Hτ− = 〈 〉c u� 。 

(a)若系统中已存在该 ID，则拒绝并退出程序；

否则，执行步骤(b)。  
(b)计算 (ID) n

qH= ∈u ] ，设置 2( | ) n
q∈u ]0 。 

(c)抽取 2( , ) SampleD( , ,( , ), )h σ←e d T u 0 , 计算
1 1 2( ( ), ( )) ( , , , ) qτ τ− − = 〈 〉 〈 〉 ∈e d c e c d� � R ， 输 出 )( , ∈e d  
2n

q
×] 。 

(3) Setkey(ID,params) ：身份为 ID 的用户选取

秘密值 s χ← 在基 c� 下的坐标为 s ，设置私钥
2SK ( , ) n

q
×= ∈s d ] 。设置公钥PK如下： 

(a)任选 qb ← R , 1e χ← , 它们在基c�下的坐标

分别为 1,b e 。 

 (b)计算 1
n
q= + ∈b b s e: ] ，设置 PK=( , )b b  

2n
q
×∈ ] 。 
(4) 0 1 1Enc(( , , , ), ID,PK,params)h h h −A" ：在 ID和

PK=( , )b b 下对 0 1 1( , , , ) ( )dp
h h h − ∈ A

A" F 加密。  
(a)计算聚合明文 0 1 1CRT ( , , , )pm h h h −← ∈A"  

pR 和 1( (ID))u Hτ−= 在基c�下的坐标分别为m 和

u 。 
(b)任选 2 3 4 5, , , , ,r s e e e e χ← ，它们在基c�下的

坐标分别为 2 3 4 5, , , , ,r s e e e e 。 
 (c)计算 1 2

n
q= + ∈v b r e: ] , 2 3= +v h s e:  

n
q∈ ] 。 

 (d) 计 算 3 4/2q= ⎣ ⎦ + + + +v m b r e u s: :  

5 modqe 。 
 (e)输出密文 3

1 2 3( , , ) n
q
×= ∈c v v v ] 。 

(5) Dec( ,SK,params)c ：用私钥SK ( , )= s d 解密

1 2 3( , , )=c v v v 。 
(a)计算聚合明文 3 2/ [ ,m p q= ⎣( )〈 − −c v d v� :  

1 ] modq p〉 ⎤s v: 。 
 (b)输出 1

0 1 1( , , , ) CRT ( )ph h h m−
− ←A" 。 

5  方案分析 

易见，若4.1节中方案(CL.E )是正确安全的，则

4.2节方案也如此。故只分析CL.E 的性质。 
5.1 正确性 

下面的定理给出CL.E 方案的正确性的刻画。 
定理 1  在 CL.E 中，若 Enc( , ID, PK,m←c  

params)，则 3 2 1= /2 + modc dc sc m q q− − ⎣ ⎦ Δ 。其中

1 2 3 4 5s e re se de e eΔ = + − − + + 。只要 ((q∞Δ <  
3)/4)− ，总有 3 2 1= )[ ] mod2qm q c dc sc⎣(2/ − − ⎤ 。 

根据解密公式，定理 1 不难证明，限于篇幅，

证明从略。 
5.2 安全性 

设定理中 I II{ , }A A A∈ 是自适应选择消息和身

份的攻击者。A 做生成用户，部分私钥，公钥替换

和秘密值 等询问的 最大次数 依次组成 向量

1 2 3 4( , , , )q q q q ，并把具有这种询问能力的攻击者记为

1 2 3 4( , , , )A q q q q 。上述每种询问中一次问答过程耗时

依次组成向量 1 2 3 4( , , , )t t t t 。证明中用到的符号⊥表示

一个未知的值。  
定理 2  设判定RLWE 和判定 SPR 困难问题

假设成立。在随机预言模型下，若在时间T 内， 

1 2 3 4( , , , )IA q q q q 以不可忽略的概率 ε 攻破CL.E ，则存

在一个PPT 算法B以概率 2
1 1(1 1/ ) 1/qq qε ε≥ − ⋅ ⋅ ，

在不大于 1 1 2 2 3 3 4 4T q t q t q t q t+ + + + 时间内攻破

LPR.E的CPA安全性。 
证明  在攻击LPR.E的游戏中，设算法F 是挑

战者，B为攻击者。在攻击CL.E 的游戏中，B是挑
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战者， IA 为攻击者。因此据 IA 和F 去构造B。 
设置参数  F 传给 B 关于 LPR.E 的参数

1 2( , , , , )n qλ σ R 和公钥 * * 2( , ) qh u ∈ R 。 B 据它们设置

CL.E 的参数。 首先，设置主公钥 *h h= ，选择哈

希函数H ，选择 2 2=1.17 ( log )q nσ ω ，其它参数同

LPR.E中。 设置 1 2 2params { , , , , , , , }n q h Hλ σ σ= R 。

B传 params 给 IA 。  
问答交互 B选择 1[ ]t q← ，初始化空表L 按格

式 (ID, ( ), , , , , )u d e s b bτ 添加记录。B掌控随机预言器

H 。 IA 适应地做下列询问且每次询问都各异。  
(1)生成用户询问：当 IA 输入 IDi 时，B回应： 
(a) 若 i t= ， 则 置 *(ID )= ( )tH uτ , td =⊥ , 

te =⊥。若 i t≠ ，计算 1 1( ) ( )i i iu hτ τ− −= +d e 满足

(*, ( ),*,*,*,*,*)iuτ 在 L 中唯一，其中 ( , )i i ←e d  

2,nD σ] ；若不唯一，则重新抽取再计算。 
(b) 选 择 i qb ← R , is χ← , ie χ← ， 计 算

modi i i ib b s e q= + 。 
(c) 添 (ID , ( ), , , , , )ii i i i i iu d e s b bτ 入 L , 传 (ID ,i  

( ), , )ii iu b bτ 给 IA 。 
不失一般性，假设 IA 下面询问所涉及的身份

iID 已存在。 
(2)部分私钥询问：当 IA 输入 IDi 时，B回应。 当

i t≠ 时，按 IDi 在L 中匹配 (ID , ( ), , , , , )ii i i i i iu d e s b bτ , 
传 id 给 IA 。当 i t= 时, 终止协议。 

(3)公钥替换询问：当输入 IDi 时， IA 同时提供

新公钥 ( , )
''
iib b 给B。B据 IDi 匹配L ，换 (ID , ( ),i iuτ  

, , , , )ii i i id e s b b 为(ID , ( ), , , , , )
''
ii i i i iu d e b bτ ⊥ 。 

(4)秘密值询问：当 IA 输入 IDi 时，B据 IDi 索

引L 并回应。若 is ≠⊥，则传 is 给 IA ；否则, 输出⊥。 
挑战 只要 IA 宣布结束询问，他输出挑战身份

IDi 和挑战明文 0 1 2,m m ∈ R 给B。B回应。 
(1)若 *ID IDt≠ ，则B终止协议。若 *ID =IDt ,B

据 IDt 匹 配 L 得 到 *(ID , ( ), , , , , )tt t tu s b bτ ⊥ ⊥ 或
*(ID , ( ), , , , , )

''
it iu b bτ ⊥ ⊥ ⊥ ，它们分别对应于 *ID 的公

钥没被换或已被换了。  
(2)若 *ID 的公钥没有被换，则令

**( , ) ( , )ttb b b b=
并执行(4)；否则，执行(3)。 

(3)对已换的公钥( , )t tb b′ ′ 进行合法性测试，若非

法，则以 IA 失败而告终；若合法， B 设置
**( , ) ( , )

''
ttb b b b= 并转入(4)。公钥( , )

''
ttb b 合法性测试过

程如下： B 选择 1 2, ,r e e χ← 和 1 2, qy y ← R ，设置

1 2(( , ),( , ))' '
t tb b y y 和 1 2(( , ),( , ))

' '' '
t tt tb b b r e b r e+ + 。然后，B

随机选择 {0,1}k ← ，若 0k = ，则输出 * ( ,'tc b=  

1 2,( , ))'
tb y y ；否则，输出 *

1 2( , ,( , ))
' '' '
t tt tc b b b r e b r e= + + 。 

IA 据 *c 输 出 猜 测 值 {0,1}k' ∈ 。  若 IA 能 以

1 negl( )n− 概率满足k k'= ，则称( , )
''
ttb b 为合法的公

钥。 
(4)B传 0 1,m m 给F ，并从F 那里获得挑战密文

2 3,1( , )c c 。 于是, B为 IA 设计有效的挑战密文为 *
1( ,c  

** * *
42 3 2 2 3,1, )=( + , , + + )c c e rb c c e rb ，其中 2 4, ,r e e χ← 。  

猜测  据 * * *
1 2 3( , , )c c c , IA 给出猜测b 。B把该结果

b 作为自己的猜测值传给F 。 
获胜概率  据RLWE 假设和安全模型关于 IA

胜负的规定，假定 IA 必定输出合法的替换公钥是合

理的。 B攻击LPR.E获胜概率 1 2 3(S S S )Pε = ∩ ∩  

1 2 1 3 2 1(S ) (S | S ) (S | S S )P P P= ∩ ，其中事件 1S ：在部

分私钥询问时，协议未终止；事件 2S ：满足 *ID =  
IDt ；事件 3S : IA 成功区分挑战密文。协议没有终

止，从而挑战身份被完美隐藏。其次，从生成用户

询问数据获取的方法知：回应的部分私钥分布和身

份的 hash 输出分布与真实分布是不可区分的且不

依赖于 *u 。此外, 公钥替换、秘密值询问同真实攻

击，挑战密文合法。 IA 可正常发挥能力，即

3 2 1(S |S S )P ε≥∩ 。 又 2
1 1(S ) (1 1/ )qP q≥ − , 2 1(S |S )P  

11/q≥ ，所以有 2
1 1(1 1/ ) 1/qq qε ε≥ − ⋅ ⋅ 。 

因此，若 IA 能在时间 T  内以不可忽略的概率

ε 攻破CL.E ，则B可以在不大于 1 1 2 2T q t q t+ + +  

3 3 4 4q t q t+ 时间内以概率 2
1 1(1 1/ ) 1/qq qε ε≥ − ⋅ ⋅ 攻

破LPR.E。                              证毕 
定理 3  设判定RLWE 和判定 SPR 困难问题

假设成立。在随机预言模型下，若在时间T 内， 

II 1 3 4( , 0, , )A q q q 以不可忽略的概率 ε 攻破CL.E ，则存

在 一 个 PPT 算 法 B 以 概 率 3 4+
1(1 1/ )q qqε ≥ −  

11/q ε⋅ ⋅ ，在不大于 1 1 3 3 4 4T q t q t q t+ + + 时间内攻破

LPR.E的CPA安全性。 
类似定理2的证明，不再赘述。 

5.3 参数选取 
方案中参数n , 1 2, ,q σ σ 都是λ的函数。从安全角

度看，要满足下面 2 个困难问题假设。 
(1)判定RLWE 问题： 据文献[4]，要使方案具

有2λ的安全性就需要 2( log ( / ))n q BΩ λ= ，其中B 为

误差分布的界。由引理 1 知： 2( log )B n nω= 。再

据引理 2 有 

( )
( )( )( )

1 2

2 2

poly( ), log

log / log

q n n

n q n n

σ ω

Ω λ ω

⎫⎪= = ⎪⎪⎪⎬⎪= ⎪⎪⎪⎭
     

(4)
 

(2)判定SPR 问题： 据文献[5]知，当 ,n rDϑ = ]

且 poly( )r n q> 时，判定 SPR 问题是困难的。而

NTRUTrapdoor ( , )n q 中误差分布 ,n
f

D σϑ = ] 中 fσ =  
1.17 /(2 ) poly( )q n n q< ，这意味着该算法生成的

公钥h 分布不是均匀的。 但是，文献[3]显示：目前

最好的区分h 的算法就是求出NTRU 格中的 ,f g 满
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足它们的模是异乎寻常的短，且 0modh f g q⋅ − = 。

而求解小模 ,f g 的困难性取决于参数 ( nγ =  
1 (2 )

/1.368)
n

(越小，安全性越高)。文献[19]给出 γ 和

安全水平λ之间保守关系 2log 1.8 ( 110)γ λ= + ，如

当 1.00485γ ≤ 时，求解短向量的困难性至少是 1482 。

据上述保守关系知，本方案要达到 1.00485γ ≤ ，则

需满足 256n ≥ 。                                           
其次，从方案的正确性考虑。由 5.1 节中定理 1

并经简单地计算知： 

1 2 3 4 5

3 3      6 6

se re se de e e

de d eδ
∞ ∞

∞∞ ∞

Δ = + − − + +

≤ ≤ R     (5) 

 据文献[5]知，式(5)中的 nδ =R 。由文献[6]中命

题 2.2 知 ： 因 为
13 ,ne D σ← ] ， 所 以 3 1e σ∞ ≤  

2( log )nω⋅ 。由 NTRUTrapdoor ( , )n q 算法知： 

i
2 2 2=1.17 ( log ) ( log )q n nσ ω ω⋅ ≥ T  

若 2( , ) SampleD( , ,( , ), )h σ←e d T u 0 , 1( )d τ−= d ，则由

引理1知： 
2

2 2 2( log ) 1.17 ( log )d n q nσ ω ω∞ ≤ =  

 把上面所得的结果代入式(5)中，得 

( )427.02 logn q nω∞Δ ≤          (6) 

 为同时满足定理1和式 (6)，我们有 ∞Δ ≤  
4

27.02 ( log ) ( 3)/4n q n qω < − 。取该式成立的充分

条件： 

 ( )4229 logn n qω <            (7) 

由 式 (4) 和 结 论 256n ≥ ， 限 定 256 n≤ ≤  

poly( )λ ，即 2 2log (log )n O λ≤ 。又因为 24 log n≤  

n≤ ，所以满足式(7)的充分条件： 6( )q O n= 。于

是， 5.5
2/ ( log ) / ( )q n n q n O nω ≤ ≤ 。 推出 2log ( /q  

2 2( log )) (log )n n O nω ≤ 。从而 2 2log ( / ( log ))q n nω  

2(log )O λ≤ 。由式(4)，式(7)和 256n ≥ 知： 

( ) ( )
( )

2

82
2

1 2

( log ) 256 

log

log

n

q O n n

n

Ω λ λ

ω

σ ω

⎫⎪= ≥ ⎪⎪⎪⎪⎪= ⎬⎪⎪⎪⎪= ⎪⎪⎭              

(8)

 

由 i
2 2 21.17 ( log ) ( log )q n nσ ω ω= ⋅ ≥ T ，式

(8)，定理2和定理3，我们有定理4。 

定理 4  设 λ 为安全参数，若 2( log )n Ω λ λ=  

256≥ 且n 为 2 的幂，素数 1mod2q n≡ 且 2( )q O n=  
8

2( log )nω⋅ , 1 2= ( log )nσ ω , 2 2=1.17 ( log )q nσ ω ，

则CL.E 存在且是 IND- CPA 安全的。   

证明略。 
5.4 效率 

目前可公开获取的格上无证书加密方案[10,11]是

基于标准 LWE 问题的困难性假设，而本文方案

CL.E 是以RLWE 问题为基础。又因为文献[10]是标

准模型下的方案，效率必然低于文献[11]和本文在随

机预言模型下的方案，所以只需在文献[11]和本文之

间作比较。典型地取 2 2( log ) logn nω = 。类似 5.3
节中的计算，可以得到给定参数n 下，文献[11]与本

文方案的计算结果如表 1 所示，从表 1 可看出，本

文方案每个指标都占优。 

表 1 效率对比 

方案 文献[11] 本文方案 

模数 q  4 3.5 3
2 2( log ) (log )O n n nω  2 8

2( ) ( log )O n nω

主公钥尺寸 2 2
26 logn q  2logn q  

主私钥尺寸 2 2
2 2 236 log log ( log )n q n q⋅  22.9 logn q  

用户公钥 

尺寸 

2
2 2(6 log ) logn q n q+  22 logn q  

用户私钥 

尺寸 

2 2 215 log log (6 log )n q n q⋅  2
2log (1.17 )n n q

密文尺寸 2 2(12 log 1) logn q q+  23 logn q  

生成用户公

钥计算量 

2 2
2 2( log log )O n q n⋅  2

2 2( log log )O n n q⋅

生成用户私

钥计算量 

2 2 2
2 2( log log )O n q n⋅  不用计算 

加密计算量 2 3
2( log )O n q  2

2 2( log log )O n n q⋅

解密计算量 2
2 2( log log )O n q n⋅  2 2

2 2( log log )O n n q⋅

 

6  结论 

本文提出一个无证书加密方案。它比文献[11]

中方案有更小的存储开销，更低的计算和通信代价。

本文方案可根据效率和安全做权衡。其一，如文献

[3]那样把抽取误差多项式的系数限制在集{ 1, 0,1}−

中, 以获得更好的效率。其二，在生成NTRU格的

陷门基时，适当放大高斯抽样偏差抽取 f 和 g 来取

消小多项式比问题假设, 以获得更强的安全。 
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