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ZUC 序列密码算法的选择 IV 相关性能量分析攻击 
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摘  要：为了分析 ZUC 序列密码算法在相关性能量分析攻击方面的免疫能力，该文进行了相关研究。为了提高攻

击的针对性，该文提出了攻击方案的快速评估方法，并据此给出了 ZUC 相关性能量分析攻击方案。最后基于 ASIC

开发环境构建仿真验证平台，对攻击方案进行了验证。实验结果表明该方案可成功恢复 48 bit 密钥，说明 ZUC 并

不具备相关性能量分析攻击的免疫力，同时也证实了攻击方案快速评估方法的有效性。相比 Tang Ming 等采用随

机初始向量进行差分能量攻击，初始向量样本数达到 5000 时才能观察到明显的差分功耗尖峰，该文的攻击方案只

需 256 个初始向量，且攻击效果更为显著。 
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Abstract: To analyze the immunity of ZUC stream cipher in aspect of correlation power analysis attack, some 

relevant researches are conducted. In order to improve the pertinence of attack, a rapid assessment method of the 

attack scheme is presented, and accordingly a correlation power analysis scheme of ZUC is proposed. Finally, based 

on the simulation platform raised by ASIC development environment, the attack scheme is validated. Experiment 

results turn out that the scheme can successfully attack 48-bit key, confirming that ZUC is unable to resist the 

correlation power analysis attack, and the proposed assessment method of attack scheme takes effect. Compared 

with Tang Ming’s experimental, which conducted differential power analysis of ZUC with random initial vectors 

and observing distinct differential power peak with 5000 initial vectors, the proposed attack scheme only uses 256 

initial vectors, and gets better results. 
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1  引言  

ZUC 序列密码算法由中国科学院数据通信保

护研究教育中心设计，现已被采纳为 3GPP LTE 移

动通信加密标准核心算法。该算法自发布以来受到

了广泛关注，密码分析人员对其安全性进行了大量

研究。2012 年，文献[1]对 ZUC 进行了差分攻击，

文献[2]对 ZUC 初始化阶段的安全性进行了分析，文

献[3]对 ZUC 进行了时间攻击。2013 年，文献[4]对
ZUC 进行了 SAT 分析攻击，文献[5]对 ZUC 进行了
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猜测决定(guess and determine)攻击。上述攻击均从

数学分析的角度展开，目前尚未发现明显的安全漏

洞，表明 ZUC 在抵抗代数分析攻击方面具有很好的

安全性。 
在物理安全性方面，文献[6]对 ZUC 进行了差分

能量分析(Differential Power Analysis, DPA)攻击，

文献[7]针对嵌入式平台下实现的 ZUC 算法进行了

侧信道频域攻击，上述攻击属于侧信道攻击(Side 
Channel Attack, SCA)范畴。侧信道攻击属于交叉

学科，需要同时了解密码学、统计学、测量学和微

电学的相关知识体系[8]，因此针对 ZUC 的侧信道攻

击研究较代数分析攻击要少很多。 
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能量分析攻击作为侧信道攻击的重要分支之

一，经过十余年的发展，先后出现了简单能量攻击

(Simple Power Analysis, SPA)、DPA 攻击和相关性

能量分析(Correlation Power Analysis, CPA)攻击等

攻击技术，并广泛应用于分组密码和公钥密码的分

析，对多种密码算法进行了有效的攻击[9,10]。尽管能

量分析攻击已成为分组密码和公钥密码算法的有力

分析工具，但针对序列密码的相关研究却远不及前

者[11,12]。为了分析 ZUC 序列密码算法在相关性能量

分析攻击方面的免疫能力，本文进行了相关研究。

为了提高攻击的针对性，首先提出了攻击方案的快

速评估方法，并基于此给出了 ZUC 的相关性能量分

析攻击方案，最后基于专用集成电路(Application 
Specific Integrated Circuit, ASIC)开发工具构建的

仿真环境，对攻击方案进行了验证，得到了理想的

攻击结果。 

2  序列密码算法功耗成分特征分析 

能量分析攻击基于一个重要的假设前提：认为

攻击点函数所产生的功耗 FP 与芯片中其他功耗成

分相互独立[13]。针对大量分组密码和公钥密码算法

的攻击也证实了这一假设。然而实验发现，直接将

上述攻击方法移植于序列密码算法往往并不可行。 
序列密码算法的功耗成分与分组密码的类似，

如图 1 所示， KOP , IVOP 和 KIVP 分别表示仅与密钥

KEY 有关、仅与初始向量 IV有关和同时与KEY 和

IV有关的功耗分量(不包括攻击点功耗 FP )，此外还

包括随机噪声分量 NP 和恒定分量 CP 。所不同的是，

分组密码算法中普遍使用了替代-置换网络(S-P 网

络)[14]，明文(或密文)在运算过程中被充分的混乱和

扩散，使得攻击点功耗与其他功耗成分之间的相关

性较弱。而序列密码的构造相对简单，且使用较多

的线性运算，如移位、异或等，导致 KIVP , IVOP 与 FP

之间往往存在较强的相关性。 
文献[15]指出，攻击点功耗与其它功耗成分之间

存在相关性是导致序列密码能量分析攻击困难的主

要原因，同时还提出通过选取特定初始向量以避免

或减弱功耗相关性的攻击思路。本文延续了这一思

想，并结合对多种序列密码算法进行能量分析攻击 

 

图1 序列密码算法功耗成分(仅初始化阶段) 

的经验，就初始向量选取问题，总结出以下几点策

略： 
记攻击点函数为 P P( , )f k iv , Pk 表示局部密钥，

Piv 表示局部初始向量。 
(1)在解决 KIVP 与 FP 的相关性方面，使与 KIVP

有关的初始向量比特位保持恒定，从而使 KIVP 恒定； 
(2)在解决 IVOP 与 FP 的相关性方面，引入与 Piv

互补的初始向量比特位，使与初始向量有关的功耗

互补，从而使 IVOP 保持恒定； 
(3)在解决 FP 内部自身的相关性方面，可通过扩

展攻击点函数中 Piv 的比特位数，引入新的可变初始

向量比特位来实现。 
对于序列密码的能量分析攻击，攻击点和初始

向量的选取是攻击方案的核心内容。而对于具体的

算法，很容易找到满足基本要求的攻击点和初始向

量选取方案，如果对于每一种方案都进行完整的实

验，必然会带来很高的攻击成本，为了解决这一问

题，本文提出攻击方案的快速评估方法。 

3  攻击方案的快速评估方法 

序列密码算法的功耗成分中 NP , CP 与 FP 相互

独立，而攻击过程中密钥KEY 保持恒定，对攻击者

来说， KOP 相当于恒定量，也与 FP 相互独立，则功

耗成分中仅 KIVP , IVOP 可能与 FP 之间存在相关性，

其他的功耗分量均不影响功耗匹配结果。据此攻击

点功耗与实际功耗的匹配实质上等效于 FP 与 FP +  

KIV IVOP P+ 的匹配，故可以使用功耗模型对 FP 和

F KIV IVOP P P+ + 进行建模，得出对应的攻击点模拟

功耗 HP 和算法整体模拟功耗 UP ，并根据 HP 与 UP 的

匹配情况对攻击结果进行预判，以近似代替实验验

证过程。 

F KIV IVOP P P+ + 代表了所有与初始向量有关

的功耗分量，记与这部分功耗有关的函数为 S( , )g k iv , 

Sk 为密钥分量，对 F KIV IVOP P P+ + 的建模就是通过

功耗模型将函数 S( , )g k iv 的输出映射为模拟功耗 UP 。

攻击点函数 P P( , )f k iv 中的密钥分量 Pk 与函数

S( , )g k iv 中的密钥分量 Sk 并不完全相同，但 Pk 所有

可能取值都包含于 Sk 的取值空间，即 P Sk k⊆ 。在对

F KIV IVOP P P+ + 建模时，理论上应遍历 Sk 的取值空

间，但实际操作中计算量可能很大，不利于应用实

施，本文提出如下解决方法。 
记攻击点函数中的密钥相关量 Pk 的取值空间

(也即猜测密钥搜索空间)为 GK , G 1 2{ , , ,K k k=  

K}k 。在对攻击点模拟功耗进行建模时，将猜测密

钥 ik ( 1 Ki≤ ≤ )和初始向量 jiv ( 1 Dj≤ ≤ )依次代

入攻击点函数 P P( , )f k iv 计算得到规模为K D× 的中
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间值矩阵，上述矩阵经功耗模型映射为K D× 的攻

击 点 模 拟 功 耗 矩 阵 ， 记 为 H ， 即 ,i j =H  

power_model( ( , )),i jf k iv 1 K,   1 Di j≤ ≤ ≤ ≤ 。 
在对 F KIV IVOP P P+ + 进行建模时，令密钥分量

Sk 在猜测密钥搜索空间 GK 中进行取值，即 Sk ∈  

GK 。将 S ik k= ( 1 Ki≤ ≤ )和初始向量 jiv ( 1 j≤  

D≤ )依次代入 S( , )g k iv 计算得到规模为 K D× 的中

间值矩阵，上述矩阵经功耗模型映射为K D× 的算

法 整 体 模 拟 功 耗 矩 阵 ， 记 为 U ， 即 ,i j =U  
power_model( ( , )),  1 K,  1 Di jg k iv i j≤ ≤ ≤ ≤ 。 

由于 Sk 没有完全遍历其取值空间，故上述关于

算法整体功耗的模拟并没有包含所有可能情况，但

基于该方法对攻击方案进行评估是有意义的：尽管

无法保证按本文提出的评估方法筛选出的攻击方案

一定有效，但可以肯定的是，无法满足评估要求的

攻击方案肯定是无效的，即攻击方案满足评估要求

是确保攻击成功实施的必要条件。另一方面，如果

能够通过选取特定的初始向量，使 KIVP 和 IVOP 保持

恒定(方法与前一节所提到的初始向量选取策略相

一致)，则算法整体模拟功耗可表述为 U HP P= +  

otherP ，其中 otherP 为常量。这种情形下，上述关于算

法整体功耗的模拟涵盖了所有可能情况，与实际情

况相符。 
基于上述功耗建模，通过分析攻击点模拟功耗

HP 与算法整体模拟 UP 的匹配情况，对攻击方案进行

评估。计算H 中各行与U 中各行的相关系数，得到

相关系数矩阵C ，即 

, ,* ,*corrcoeff( , ),  1 , Ki j i j i j= ≤ ≤C H U  (1) 

式中 ,*iH 表示矩阵H 的第 i 行。当矩阵C 同时满足

以下特征时，可初步判定攻击方案满足实施能量分

析攻击的必要条件。 
特征 1： [1,K]k∀ ∈ ，有且仅有 , ,*=max( )k k kC C ； 
特征 2： , [1,K]k j k j∀ ∈ ≠且 , , ,k j k k<<C C 。 

即：(1)当且仅当猜测密钥与实际密钥相一致

时，攻击点模拟功耗与算法整体模拟功耗具有最强

的相关性；(2)当猜测密码与实际密钥不一致时，攻

击点模拟功耗与算法整体模拟功耗的相关性远小于

猜测正确时的情况。 

4  ZUC 的能量分析攻击 

ZUC[16]是一种面向字(word-oriented)的序列密

码算法，密钥和初始向量长度均为 128 bit，主要由

16 个 31 bit 位宽的反馈移位寄存器(Feedback Shift 
Register, FSR)、比特重组(Bit-Reorganization, BR)
和非线性函数 F 3 部分组成，在密钥流生成阶段每

个时钟周期输出 1 个 32 bit 的密钥字(key-word)。 

4.1 攻击点的选取 

ZUC 算法中非线性函数 F 中的 1S L ( )x⋅ 和

2S L ( )x⋅ 同时与密钥和初始向量有关，且与密钥有关

的抽头数量较少，搜索空间小，满足作为攻击点函

数的基本条件，两者均可作为攻击点。记 ( )
1
tX 和 ( )

2
tX

分别为 1X 和 2X 空转 t 轮后的状态值， ( )
1
tR 和 ( )

2
tR 分

别为寄存器 1R 和 2R 空转 t 轮后的状态值， ( )( : )t
iS m n

为空转 t 轮后寄存器组S中第 i个寄存器Si中的第m

至第 n 比特状态值(令最右端为第 0 比特)，则当

0 4t≤ ≤ 时，有 
( ) ( ) ( )
1 11 9

11 11 9 9

(15 : 0) || (30 : 15)

    (7 : 0) || || || (14 : 7)

t t t

t t t t

X S S

d iv k d+ + + +

=

=   (2) 
( ) ( ) ( )
2 7 5

7 7 5 5

(15 : 0) || (30 : 15)

    (7 : 0) || || || (14 : 7)

t t t

t t t t

X S S

d iv k d+ + + +

=

=    (3) 

记 ( ) ( ) ( ) 32
1 1 1 mod2t t tW R X= + , ( ) ( ) ( )

2 2 2
t t tW R X= ⊕ , 

( ) ( )
11H = (31 : 16)t tW W , ( ) ( )

11L = (15 : 0)t tW W , ( ) ( )
22H = (31t tW W  

: 16) , ( ) ( )
22L (15 : 0)t tW W= ，则攻击点函数可表述为

( ) ( ) ( )
1 1 1L 2HS L ( || )t t tf W W= ⋅ , ( 0 4t≤ ≤ ); ( ) ( )

2 2 2L=S L (t tf W⋅  
( )
1H|| )tW , ( 0 4t≤ ≤ )。 

(1)当 0t = 时  由于 (0) (0)
1 2 0R R= = ，则有 (0)

1W  
(0)
1X= , (0) (0)

2 2W X= ，故 

( ) ( )(0) (0) (0) (0) (0)
1 1 11L 2H 1L 2H

1 9 9 7 7

S L S L

   S L ( || (14 : 7) || (7 : 0) || )

f W W X X

k d d iv

= ⋅ = ⋅

= ⋅   (4) 

理论上，以 1f 为攻击点函数，通过控制第 7 字

节初始向量 7iv ，可以恢复出第 9 字节密钥 9k 。同理， 

( ) ( )(0) (0) (0) (0) (0)
2 2 22L 1H 2L 1H

2 5 5 11 11

S L S L

   S L ( || (14 : 7) || (7 : 0) || )

f W W X X

k d d iv

= ⋅ = ⋅

= ⋅   (5) 

理论上，以 2f 为攻击点函数，通过控制第 11 字

节初始向量 11iv ，可以恢复出第 5 字节密钥 5k 。 
(2)当 1 3t≤ < 时   由于 ( ) ( 1)

1 1
t tR f −= , ( )

2
tR =  

( 1)
2
tf − ，故经过前一轮的两次攻击后， ( )

1
tR 和 ( )

2
tR 即

为已知值，则以 1f 为攻击点函数时， 

( )( ) ( ) 16
9 91L 1L(14 : 7) mod2t t

t tW k d R+ += +   (6) 

( )( ) ( )
7 72H 2H(7 : 0)t t

t tW d iv R+ += ⊕    (7) 

故攻击点函数 ( )
1

tf 可由密钥字节 9 tk + 和初始向

量字节 7 tiv + 唯一确定，因此理论上，通过选取初始

向量，可以恢复出密钥字节 9 tk + 。 
同理，以 2f 为攻击点函数时， 

( )( ) ( )
5 52L 2L(14 : 7)t t

t tW k d R+ += ⊕              (8) 

( )( ) ( ) 16
11 111H 1H(7 : 0) carrymod2t t

t tW d iv R+ += + +  (9) 

式(9)中，carry表示计算 ( )
1L

tW (见式 6)时产生的进位，

由于 9 tk + 先于 5 tk + 被恢复出来，因此在第 t 轮以 2f 为
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攻击点函数时，carry是已知的。故攻击点函数 ( )
2
tf 可

由密钥字节 5 tk + 和初始向量字节 11 tiv + 唯一确定，因

此理论上，通过选取初始向量，可以恢复出密钥字

节 5 tk + 。 
由于受 1f 中模 232加法进位的影响，在空转阶段

1 3t≤ < 的各轮攻击中，每一轮应先以 1f 为攻击点

函数，再以 2f 为攻击点函数，依次恢复出密钥 9 tk + 和

5 tk + 。 
(3)当 3t ≥ 时  当 3t = 时，以 1f 为攻击点函数，

所需的初始向量样本通过控制初始向量字节 10iv  
( 7 tiv + )产生，即 10iv 为可变量。而在 0t = 时， 10iv 被

加载到寄存器 10S , 10S 为 FSR 的抽头，因此 FSR
的反馈值(即寄存器 15S 的状态更新值)受 10iv 的影

响，进而影响 FSR 中相关寄存器的功耗。由于 10iv 对

10S 的影响经过了一些非线性运算，目前暂时难以完

全消除由此产生的功耗干扰(文献[13]称之为转换噪

声)。作者在不消除转换噪声的情况下进行了攻击实

验，错误密钥与正确密钥攻击结果的区分度很小，

攻击效果并不理想，故该阶段暂不予讨论，本文仅

给出 0 3t≤ < 阶段的详细攻击方案。 
4.2 初始向量的选取 

首先对密码算法整体模拟功耗 UP 和攻击点模

拟功耗 HP 进行建模，采用汉明距离模型，算法整体

功耗以所有寄存器翻转情况为建模基准，攻击点功

耗的建模以与攻击点函数有关的寄存器翻转情况为

建模基准(原因分析参见文献[17])。对第 t 轮的局部

密钥进行攻击时，相关功耗在第 1t + 轮获得，因此

第 t 轮攻击时算法整体功耗可表述为 

( ) ( )
( )

( ) ( 1) ( )( 1) ( )
1 1U

( 1) ( )
2 2

HD , HD ,

        HD ,

t t tt t

t t

P S S R R

R R

++

+

= +

+  (10) 

以 fS 表示与攻击点函数有关的寄存器状态，则

空转阶段第 t 轮时攻击点功耗可表述为 

( )( ) ( 1) ( )
H HD ,t t t

f fP S S+=    (11) 

对于某轮攻击，由于寄存器 iS ( 0 15i≤ ≤ )中密

钥量 i tk + 和常量 i td + ( 0 2t≤ ≤ )是固定值，因此各寄

存器中上述相关比特位的功耗为常量，即不因加载

不同的初始向量而变化，故 ZUC 算法中只有与初始

向量有关的寄存器的功耗可能发生变动，包括寄存

器 1R , 2R 及 iS 中与初始向量有关的比特位。 

(1)当 0t = 时  以 1f 为攻击点函数时，由式(4)

知，攻击点函数值由密钥字节 9k 和初始向量字节 7iv

确定，因此初始向量样本中字节 7iv 为可变量，初始

向量中其他字节均固定为 0。初始向量字节 7iv 的变

动必然会对整体功耗产生影响，为了避免对攻击的

干扰，在初始向量中引入互补比特位，记为 ivq，以

使 7iv 和 ivq 产生的功耗之和保持恒定，则初始向量

选取方案为 

{ }

其他

8
2

(0)
7

| , 7

,

0,

i

x x i

iv iv i q

i

⎧⎪ ∈ =⎪⎪⎪⎪⎪= =⎨⎪⎪⎪⎪ =⎪⎪⎩

F
     (12) 

其中，ivq的位置选取需满足以下条件：(a)不能位于

FSR 反馈函数的抽头位置；(b)不能参与攻击点函数

1f 或 2f 的运算。在该方案下，各寄存器组S 的功耗

保持固定，因此攻击点功耗 ( )
H
tP 仅与寄存器 1R 和 2R

的功耗有关，而寄存器 2R 的功耗为 

( ) ( ) ( )(0) (1) (0) (0) (0)
2 2 2 2R2

2 5 5 11 11

2 5 5 11

HD , HD ,0 HW

    HW(S L ( || (14 : 7)|| (7 : 0)|| ))

    HW(S L ( || (14 : 7)|| (7 : 0)||0 00))

P R R f f

k d d iv

k d d x

= = =

= ⋅

= ⋅ (13) 

式(13)中，由于密钥字节 5k 在攻击中为固定值，因

此寄存器 2R 的功耗相当于常量，故攻击点功耗 ( )
H
tP

仅与寄存器 1R 的功耗有关。 

( ) ( ) ( )(0) (1) (0) (0) (0)
1 1 1 1H

1 9 9 7 7

HD , HD ,0 HW

    HW(S L ( || (14 : 7) || (7 : 0) || ))

P R R f f

k d d iv

= = =

= ⋅ (14) 

不妨记算法中其他常量功耗为 otherP ，则算法整

体功耗为 
(0) (0)

otherU HP P P= +             (15) 

使与攻击点功耗 (0)
UP 有关的密钥相关量 9k 和初

始向量相关量 7iv 遍历各自的取值空间，得到攻击点

模拟功耗矩阵H 和算法整体模拟功耗矩阵U ，并按

评估方法计算两者的相关系数矩阵C 。表 1 为第 0
轮以 1f 为攻击点时的矩阵C 。 

可以看到，该方案下当且仅当猜测密钥与实际

密钥一致时，攻击点功耗与整体功耗具有最大相关

性，满足评估方法中的特征要求。 
类似地，以 2f 为攻击点函数时，攻击点函数值

由密钥字节 5k 和初始向量字节 11iv 确定，因此初始向

量样本中字节 11iv 为可变量，同样引入互补比特位

ivq，初始向量中其他字节均固定为 0，方案为 

{ }

其他

8
2

(0)
11

| , 11

,

0,

i

x x i

iv iv i q

i

⎧⎪ ∈ =⎪⎪⎪⎪⎪= =⎨⎪⎪⎪⎪ =⎪⎪⎩

F
  (16) 

攻击点功耗 ( )
H
tP 仅与寄存器 2R 的功耗有关， 

( ) ( ) ( )(0) (1) (0) (0) (0)
2 2 2 2H

2 5 5 11 11

HD , HD ,0 HW

    HW(S L ( || (14 : 7) || (7 : 0)|| ))

P R R f f

k d d iv

= = =

= ⋅ (17) 

同理，通过计算相关系数矩阵C ，以对方案进

行评估，结果表明方案是可行的，限于篇幅不再给

出具体数据。 
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表1 第0轮以f1为攻击点时H与U的相关系数矩阵C 

kP(U) 
kP(H) 

0 1 2 3  252 253 254 255 

0  1.00  0.09  0.02  0.08  -0.02 -0.12 -0.01  0.03 

1  0.09  1.00  0.04  0.07  -0.01  0.02  0.04 -0.10 

2  0.02  0.04  1.00 -0.05  -0.01 -0.01 -0.01 -0.04 

3  0.08  0.07 -0.05  1.00  -0.02  0.01  0.04  0.01 

          
252 -0.02 -0.01 -0.01 -0.02   1.00 -0.08 -0.08 -0.06 

253 -0.12  0.02 -0.01  0.01  -0.08  1.00  0.08  0.03 

254 -0.01  0.04 -0.01  0.04  -0.08  0.08  1.00  0.09 

255  0.03 -0.10 -0.04  0.01  -0.06  0.03  0.09  1.00 

 
(2)当 1 3t≤ < 时  根据前面选取攻击点函数

时的分析，在进行第 t 轮攻击时，由于前 1t − 轮已

经将相关密钥恢复出来，因此寄存器 1R 和 2R 的状态

值是已知的，但不再是初始值 0，因此在计算 ( )
1H

tW 时

存在低 16 bit 向高位进位的情况，见式(9)，但这并

不会对攻击过程产生影响，下面给出分析过程。 
以 1f 为攻击点函数时，待攻击密钥字节为 9 tk + ，

初始向量中可变字节为 7 tiv + 及其互补字节 q tiv + ，初

始向量其余部分全为 0。攻击点功耗 ( )
H
tP 仅与寄存器

1R 和 2R 的功耗有关，其中寄存器 2R 的功耗为 

( ) ( )
( )( )

( ) ( 1) ( ) ( ) ( )
2 2 2 2R2

( ) ( ) ( )
2 22L 1H

HD , HW

     HW S L

t t t t t

t t t

P R R f R

W W R

+= = ⊕

= ⋅ ⊕   (18) 

其中 ( )
2L
tW 和 ( )

1H
tW 的表达式见式(8)和式(9)，在一轮攻

击中， 5 tk + , 11 tiv + , ( )
1H
tR , ( )

2L
tR 和 id 均为常量，而计

算 ( )
1L

tW 产生的进位 carry与 9 tk + 有关，但并不受不同

初始向量的影响，即无论是在获取实际功耗过程中，

还是通过遍历猜测密钥以计算模拟功耗的过程中，

由于 9 tk + 为常量，算法在加载不同初始向量进行初

始化时， carry是一定的，因此寄存器 2R 的功耗也

是固定的。由于常量功耗对相关系数的计算没有影

响，因此攻击点功耗 ( )
H
tP 仍然仅与寄存器 1R 的功耗

有关。 
( ) ( 1) ( ) ( ) ( )

1 1 1 1H

( ) ( ) ( )
1 21L 2H

HD( , ) HW( )

     HW(S L ( || ) )

t t t t t

t t t

P R R f R

W W R

+= = ⊕

= ⋅ ⊕    (19) 

其中 ( )
1L

tW 和 ( )
2H
tW 的表达式见式(6)和式(7)，可见攻击

点功耗由密钥字节 9 tk + 和初始向量字节 7 tiv + 唯一确

定，攻击方法与 0t = 时与完全相同。 
以 2f 为攻击点函数时，待攻击密钥字节为 5 tk + ，

初始向量中可变字节为 11 tiv + 及其互补字节 q tiv + ，初

始向量其余部分全为 0。攻击点功耗 ( )
H
tP 仅与寄存器

1R 和 2R 的功耗有关，寄存器 1R 的功耗表达式见式

(19)，其中， 7 tiv + , ( )
1L
tR , ( )

2H
tR 和 id 均为常量，而 9 tk + 在

同一轮攻击中已被恢复，故 1R 的功耗为常量，则攻

击点功耗 ( )
H
tP 仅与寄存器 2R 的功耗有关，其表达式

见式(18)，由于 9 tk + 为已知量，故 carry为已知量，

攻击点功耗由密钥字节 5 tk + 和初始向量字节 11 tiv + 唯

一确定，攻击方法与 0t = 时完全相同。 
综上所述，在 0t = 和1 3t≤ < 时，初始向量选

取方案是类似的，下面给出统一的表达形式，同时

根据前面互补字节 ivq的选取要求给出 q 的取值。 
(a)以 1f 为攻击点函数时的初始向量选取方案 

{ }

其他

8
2

( )
7

| , 7

, 1

0,

t
ti

x x i t

iv iv i t

i

+

⎧⎪ ∈ = +⎪⎪⎪⎪⎪= = +⎨⎪⎪⎪⎪ =⎪⎪⎩

F
  (20) 

(b)以 2f 为攻击点函数时的初始向量选取方案 

{ }

其他

8
2

( )
11

| , 11

, 1

0,

t
ti

x x i t

iv iv i t

i

+

⎧⎪ ∈ = +⎪⎪⎪⎪⎪= = +⎨⎪⎪⎪⎪ =⎪⎪⎩

F
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按照攻击方案，可以实施 6 次攻击，每次恢复

1 个密钥字节，共计 48 bit 密钥。 
4.3 攻击方案验证 

本文基于 ASIC 开发环境构建验证平台：在

SMIC 65 nm 工艺下，使用 Design Compiler 和 IC 
Compiler 工具对 ZUC 算法的 HDL(Hardware 
Description Language)代码进行综合、布局布线并

提取寄生参数信息，使用 VCS 对反标寄生参数后的

ZUC 网表进行仿真，得到包含所有逻辑门翻转信息

的 VCD 文件，最后使用功耗分析工具 PrimeTime 
PX 对 VCD 文件进行分析，得到算法芯片加载不同

初始向量样本时的总体功耗，仿真验证即以该功耗

作为芯片的实际功耗数据。实验中，设定密钥为 k = 

0x5a5b5c5d5e5fa5a6a7a8a9aaabacadae，按照前文提

出的攻击方案，成功实施了 6 次攻击，限于篇幅，

下面仅展示了前 4 次的攻击结果，如图 2 和图 3 所

示。图中横轴为猜测密钥( Pk )序号，从 1 开始，即 
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图 2 第 0 轮的攻击结果 

 

图 3 第 1 轮的攻击结果 

密钥字节 0x00 对应横轴坐标 1, 0xff 对应 256，纵轴

表示攻击时刻攻击点功耗与算法总体功耗之间的相

关系数。 
(1)第 0 轮( 0t = 时)的攻击结果  第 0 轮以 f1

为攻击点时，待攻击密钥字节为 9 [55 : 48]k k= ，即

0xa8，十进制表示为 168。以 f2 为攻击点时，待攻

击密钥字节为 5 [87 : 80]k k= ，即 0x5f(9510)。由图 2
可见，以 f1为攻击点时，猜测密钥序号为 169 时相

关系数达到最大值 0.9947，以 f2为攻击点时，猜测

密钥序号为 96 时，相关系数达到最大值 0.8336，表

明攻击结果正确。 
(2)第 1 轮( 1t = 时)的攻击结果  第 1 轮攻击

时，待攻击密钥字节分别为 10 [47 : 40]k k= 和 6k =  

[79:72]k ，即 0xa9(16910)和 0xa5(16510)。由图 3 可见，

以 f1为攻击点时，猜测密钥序号为 170 时相关系数

达到最大值 0.7272，以 f2为攻击点时，猜测密钥序

号为 166 时，相关系数达到最大值 0.7109，表明攻

击结果正确。 
文献[6]使用的验证环境与本文的相似，其采用

随机初始向量样本，样本数达到 5000 时才能观察到

明显的差分功耗尖峰。与之相比，本文的攻击方案

只需 256 个初始向量，且攻击效果更为显著。上述

实验证实了所提出的攻击方案的快速评估方法的有

效性，同时也表明 ZUC 并不具备相关性能量分析攻

击的免疫能力。 

5  结束语 

本文对 ZUC 在相关性能量分析攻击方面的免

疫能力进行了研究，提出了一种有效的攻击方案。

尽管同属对称密码体制，但序列密码的能量分析攻

击相比分组密码更加困难。为了提高攻击的针对性，

提出了序列密码能量分析攻击方案的快速评估方

法，据此给出了 ZUC 的相关性能量分析攻击方案，

并进行了验证，结果表明 ZUC 并不具备相关性能量

分析攻击的免疫能力，同时也证实了攻击方案快速

评估方法的有效性。相对于一般的攻击方案，本文

所提出的方案避免了一般方案中容易出现的攻击点

功耗与其他功耗成分之间存在相关性、错误猜测密

钥与正确密钥攻击结果区分度低以及所需初始向量

样本量过大等问题。 
不足之处在于，由于单纯的侧信道攻击普遍存

在可分析轮数少的局限性[18]，目前的攻击方法只能

进行前 3 轮共 6 次攻击，仅恢复 48 bit 密钥，后续

可结合代数分析方法进行代数旁道攻击的相关研

究。 
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