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一种具有阅读器匿名功能的射频识别认证协议 
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摘  要：在射频识别(RFID)的应用中，安全问题特别是用户隐私问题正日益凸显。因此，(用户)标签信息的隐私

保护的需求越来越迫切。在 RFID 系统中，标签的隐私保护不仅是对外部攻击者，也应该包括阅读器。而现有许

多文献提出的认证协议的安全仅针对外部攻击者，甚至在外部攻击者的不同攻击方法下也并不能完全保证安全。该

文提出两个标签对阅读器匿名的认证协议：列表式 RFID 认证协议和密钥更新式 RFID 认证协议。这两个协议保

证了阅读器对标签认证时，标签的信息不仅对外部攻击者是安全的而且对阅读器也保持匿名和不可追踪。相较

于 Armknecht 等人提出的对阅读器匿名和不可追踪的认证协议，该文所提的协议不再需要增加第三方帮助来完成

认证。并且密钥更新式 RFID 匿名认证协议还保证了撤销后的标签对阅读器也是匿名性和不可追踪的。 
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Abstract: In application of RFID (Radio Frequency IDentification), security threats are on the rise. The demand 

for the privacy protection of tag is becoming more and more urgent. In RFID system, the privacy protection is 

against not only the outside attacker, but also the readers. In many exists the representative researches, the tags 

are only anonymous and untraceable for the outside attackers. In this paper, the list of protocol and the the key 

updated of protocol are proposed, which allow RFID tags to authenticate to readers without revealing the tag 

identity or any other information that allows tags to be traced. Compared with the scheme proposed by Armknecht 

et al., two schemes achieves anonymousness and untraceability authentication of RFID tags without the help of 

anonymizer. Furthermore, the key updated of scheme make sure that the revocatory tags will not be still tracked 

by updating key . 
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1  引言  

RFID(Radio Frequency IDentification)技术，

又称电子标签或射频识别技术，使用该技术可通过

无线电信号识别特定目标并读写相关数据，无需识

别系统与特定目标之间建立机械接触。完整的

RFID 系统，由阅读器(reader)与电子标签(tag)及
发行者(issuer)3 部分所组成。阅读器根据电子标签

                                                        
2014-07-09 收到，2014-12-08 改回 

国家自然科学基金 (61370203)和四川省教育厅科研项目基金

(12ZB348)资助课题 

*通信作者：许春香  chxxu@uestc.edu.cn 

提供的信息对电子标签进行认证。该技术被广泛应

用于物联网，智能公交系统，车辆位置自我识别[1]，

图书管理系统[2]，访问控制等。由于阅读器对电子

标签的认证协议过程为无线通信过程，极易泄露电

子标签中用户信息的隐私。为此，很多文献研究了

电子标签对攻击者匿名和不可追踪的 RFID 认证协

议，以保护电子标签 不被入侵[3]或其他形式的攻击。

如文献[4,5]分别研究了如何检测克隆攻击和对电子

标签的重传攻击。文献 [6]和文献 [7]中分别提出

RFID 的双向认证协议和基于散列树的认证方案，

而文献[8]研究 GPS 认证模式。最近，文献[9]做了

RFID 系统中移动阅读器连续扫描的实验研究，文
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献[10]进一步提出了在大规模的 RFID 系统中电子

标签的快速搜索协议。 
尽管有诸多研究成果，但 RFID 应用中安全问

题仍然很突出。这些文献中，大多是基于阅读器是

可信的这一假设来讨论认证协议的安全性，因此电

子标签对阅读器并不是匿名和不可追踪的。但是，

在越来越多的应用中，电子标签的用户希望电子标

签对阅读器也保持匿名和不可追踪。例如，在电子

票据、访问控制等应用中，用户是不愿自己的消费

情况或访问记录被追踪。这些应用场景下，对电子

标签的认证不仅要求对外部攻击者是匿名和不可追

踪的，而且对阅读器也要求是匿名和不可追踪的。

在许多情况下阅读器也仅需要验证电子标签的合法

性。显然，实现电子标签对阅读器匿名和不可追踪

的认证比仅对外部攻击者实现这种安全性要困难得

多。大部分研究 RFID 的认证协议，如文献[11]只是

讨论了对外部攻击者保持隐私的的认证方案。近来，

文献 [12,13]等研究了对阅读器匿名和不可追踪

RFID 认证协议。在文献[13]中，为了实现对阅读器

的匿名和不可追踪，引入了第三方匿名器。匿名器

的作用是在每次认证前，对电子标签发送给阅读器

的消息进行匿名化，从而实现对阅读器匿名。但是

该方案需要电子标签在每次认证前与匿名器交互，

所以通信代价有很大增加。在对电子标签多次认证

的实际环境中，通信次数的增加使得认证安全性下

降。通过分析也可以发现：如果匿名器不可信的，

那么匿名器能对电子标签进行追踪。另外，文献[14]
也利用门限方法讨论了对阅读器匿名和不可追踪的

电子标签认证协议，但该文献中的电子标签撤消方

案是分别为电子标签和阅读器重新配发私钥和验证

公钥。显然，这样做的结果等价于重新生成认证协

议的所有密钥，所以系统效率将大大降低。应用文

献[15]群签名的思想，本文给出两个 RFID 的匿名认

证协议：列表式 RFID 匿名认证协议和密钥更新式

RFID 匿名认证协议。这两个匿名认证协议的特点

分别是： 

(1)列表式RFID匿名认证协议：该协议中，阅

读器存储撤销列表，当有电子标签被撤销时，发行

者将撤销电子标签添加到撤销列表，并将新的撤销

列表发送给阅读器。对于未撤销的电子标签，认证

协议保证了电子标签对阅读器匿名和不可追踪。这

一协议不需要引入匿名器，认证过程只在电子标签

和阅读器之间进行，简化了认证过程。本文在随机

预言机模型下证明了协议的安全性。 
对于阅读器能用已撤销电子标签的私钥来追踪

这些电子标签的问题，本文提出了下面的改进协议。 

(2)密钥更新式RFID匿名认证协议：在此协议

中，阅读器不保存撤销列表。当某个电子标签被撤

销时，发行者根据被撤销电子标签更新系统的公钥。

阅读器用新的系统公钥验证认证消息，已撤销的电

子标签不能再生成合法认证消息。而未撤销的电子

标签更新其私钥中的一个数据后仍然能生成合法的

认证消息。这个协议克服撤销后的电子标签可被追

踪的问题。 
由于电子标签的计算能力所限，本文采用预计

算数据存储在电子标签中的方法，以减轻电子标签

的计算荷载。 

2  符号和预备知识 

首先，给出要用到的符号、预备知识和密码学

假设。为简便电子标签简记为T 。用 nQR 记 *
nZ 中的

平方剩余集合，即 na∀ ∈ QR 意味着存在 *
nb Z∈ ，使

得 2 modb a n= 。记H :{ } { }*0,1 0,1 c→ 为理想的抗碰

撞哈希函数；也用 *l 表示元素﹡的比特长度。本文

的协议的安全性基于下述困难问题。 
定义1[16](强RSA(Riverst, Shamir, Adleman)问

题)  设n pq= 是RSA的模， G 是 *
nZ 的循环子群，

则强RSA问题是：给定模 n 和 u G∈ ，找 v G∈ 和 
1e > (e Z∈ )，满足 modev u n= 。 
假设1[16](强RSA假设)  对于给定的RSA的模

n 和 *
nu Z∈ ，强RSA假是指：找 ( )1e > 和 v ，使得

modev u n= 是计算困难的。 
关于离散对数的知识签名方案是指： 
定义2[17]  若序对 ( ),c s { } *0,1 k

nZ∈ × 满足 c =  
( )s cH m y g g y ，则称 ( ),c s 是 y (∈ G )在消息m ∈  

{ }*0,1 上关于 g 的离散对数知识签名。 
如果知道 ( )loggx y= 和在 *

nZ 中随机选择r ，根

据 ( )rc H m y g g= 和 s r cx= − ( )modn 可有效计

算( ),c s 。 
假设 2(CDH(Computational Diffie-Hellman)假

设)  设 p , q 分别是 pl 和 ql 比特的素数，并且 |q p  
1− ，则 CDH 假设是：对于充分大的 pl 和 ql ，输入q

阶元素 *
pg Z∈ 和{ , , }a bg g g ，任意概率多项式算法正

确计算{ }abg 的概率关于 ql 是可忽略的。这里a ,b 和
c 是从 [0, 1]q − 中随机选取的元素。 

3  列表式 RFID 匿名认证协议 

3.1 协议过程概述 
本文的认证协议涉及三方：标签发行者，电子

标签和阅读器。根据安全参数，发行者生成系统公

钥 Ipk，撤销列表 RL 和电子标签的私钥Tsk 。用文

献[17]中的签名方法，发行者对代表电子标签身份的

秘密值 x 生成 C-L[17]签名，该签名作为电子标签的
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私钥Tsk 。然后，发行者将预计算数据集和电子标

签的私钥存储在电子标签中。发行者发送撤销列表

RL 和系统公钥 Ipk 至阅读器。发行者对阅读器的区

分是通过它们之间的认证协议进行，通过认证发行

者能区分一个阅读器是否是自己发行，从而决定是

否为其发送撤销列表 RL 和系统公钥。开始认证时，

阅读器向电子标签发送随机数 dN ，电子标签用私钥

生成应答消息发回阅读器。由撤销列表中的信息，

阅读器判断发送认证消息的电子标签是否属于 RL。
若电子标签不属于 RL，则阅读器用系统公钥 Ipk 验

证其合法性。 
3.2 协议的安全假设 

在认证过程中，假设敌手能控制电子标签和阅

读器之间的通信信道，即他可以窃听、修改、操纵

电子标签和阅读器之间通信消息。敌手能获取 Ipk，
但不能获得发行者和电子标签的秘密信息。 

发行者是可信的，它在安全的环境下初始化电

子标签，即发行者和电子标签的秘密信息都不会在

初始化时泄露。而阅读器是不可信的，它可能希望

获得电子标签的秘密信息。阅读器也拥有系统公钥

Ipk，比电子标签有更强的计算能力，能并行处理多

个电子标签的认证信息。电子标签的存储能力和计

算能力受限制，它仅能做次数不多的乘法和加法运

算，且诚实可信。根据实际情况，我们也假设电子

标签会被多次认证。 
3.3 参数选取 

取n pq= 是 RSA 的模，即 2 1p p'= + 和q =  

2 1q' + 是两个安全素数。由文献[17]， nQR 是 *
nZ 的

乘法子群，其阶为 p'q' 。取 Ql , Pl 比特的素数Q 和P ，

且 1Q P − 。记 *
PZ 为模P 的乘法群。电子标签的私

钥是表征身份的秘密值 x 的签名。为保证对 x 签名

的安全，我们选取文献[17]中的抗选择消息攻击的签

名方案。因此，以下的参数满足文献[15]和文献[17]
中的条件(详细讨论参见文献[15]和文献[17])。 

参数c ,e ,Q ,n ,E 的比特长度满足条件： c el l+  

1 Ql l+ + < 和 1 /2Q e E nl l l l l+ + + < < 。这里 l 是比

特串的长度。它满足对任意整数a ，选取比特长度

为 al l+ 的随机数 r ，则 r 和a r+ 是统计不可区分

的。 
3.4 认证协议过程 
3.4.1系统初始化  给定满足上述条件的参数的比特

长度参数( , , , , , , )n Q P E c el l l l l l l ，则： 
(1)随机选择a , g , h n∈ QR 和 1r , 2r , , kr nZ∈  

(这里k 是电子标签数)； 

(2)随机生成 Ql 比特和 Pl 比特的素数Q ,P 并且

1Q P − ；随机选择 1x , 2, ,x kx QZ∈ ； 

(3)取 f 是 *
PZ 中的一个 Q 阶元，随机选择

sX QZ∈ 并计算 modsXs f P= ； 
(4)选择k 个不同的 el 比特的数 1e , 2e , , ke ，使

得 1 12 E' le e= + , , 2 E' l
k ke e= + 是素数；并计算 1y , 

2, ,y ky ，使得 1 1 1
1 mod
'e x ry ag h n= , ,

'
k k ke x r

ky ag h=  

modn ，根据已知n 的分解，可有效计算[17]
iy ； 

(5)选取理想抗碰撞的哈希函数 H : { }*0,1 →  

{ }0,1 cl ； 
(6)发行者生成公钥 Ipk=( ), , , , , , ,n a g h Q P f s , iT

的私钥 ( )Tsk , , ,i i i i ix e y r= 和撤销列表 RL。发行者

将 Ipk 和 RL 发送阅读器(其中 RL 中包含被撤销

的 iT 的私钥)，保密数据表( ),DBsX (其中DB为T 的

列表)； 
(7)发行者初始化 iT ：在 iT 中存储它的私钥

( )Tsk , , ,i i i i ix e y r= 和预计算的数据集： 

{ }
{ }
{ }
{ }
{ }

2

2

2

2

2

| mod ;  0

| mod ,  0

| mod ,  0
2

| mod ,  0

| mod ,  0

j

j

j

j

j

j j Q

j j Q

n
j j

j Q c

i i i e c

F f f f P j l

S s s s P j l

l
H' h h h n j

G g g g n j l l l

Y y y y n j l l l

= = ≤ ≤

= = ≤ ≤

= = ≤ ≤

= = ≤ ≤ + +

= = ≤ ≤ + +

 

3.4.2 认证过程 
(1)阅读器：随机选择 dN ，发送 dN 给 iT ； 
(2)标签 iT ：取随机数 { } /20,1 nlr ∈ , 1 Qz Z∈ , 
{ }0,1 Q cl l l

xr
+ +∈ , { }0,1 e cl l l

er
+ +∈ , 2 Qz Z∈ ，计算： 

0 modr
iM h y n= , 1

1 modzM f P= , 1
2

iz xM s +=  

modP , 0 mode e xrr r r
iV h y g n= , 2

1 modzV f P= , 2V =  
2 modxz rs P+ , ( )0 1 2 0 1 2, , , , , , , dc H M M M V V V N= Ipk 。

根据 iT 的私钥 Tski= ( ), , ,i i i ix e y r , r , xr , er , 1z , 2z ,计
算： x x im r cx= − , ( )'r i im c r re= − − , e e im r ce= + , 

2 1 modzm z cz Q= − 。最后，发送 0 1( , , ,c M Mσ =  

2, , , , )x r e zM m m m m 给阅读器。为计算 0M , 1M , 2M , 

0V , 1V , 2V ，用预计算的数据集F ,S ,H' ,G ,Y ，算出
rh , errh , 1zf , 2zf , 1 iz xs + , 2 xz rs + , xrg , er

iy 。因为计算
rh , errh 等每一个值可用相同的算法实现，所以下面

仅以 rh 计算为例给出算法。 
算法： b r← , /2nL l← ，  这里 1L jb b b−= ⋅⋅ ⋅  

0b⋅ ⋅ ⋅ (b 的二进制表示)， jh H'∈ ( jh 取自预计算数据

集H' )。令： 1τ =  
for j  from 1L −  to 0  do 

If 1jb =  then 

jhτ τ← ⋅  
end if 

end for 
rhτ =  
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类似地，用这一算法可分别计算出 errh , 1zf , 2zf , 
1 iz xs + , 2 xz rs + , xrg , er

iy 。 
(4)阅读器接收： 0 1 2( , , , , , , ,x r ec M M M m m mσ =  

)zm  
(a)检查是否 { }0,1 e cl l l

em + +∈ 和 {0,1}Q cl l l
xm + +∈ ； 

(b)用撤销列表RL中 iT 的私钥Tski和认证消息

中的 rm ，计算 1 1 1( ( ) ( ) )' '
r i i ir m c e r e− − −= − − ，其中

2 E' l
i ie e= + 。若存在某个Tski，它计算出的 r 使得

0 mod
' '
i i i ie re x rM h ag h n− = 成立，则σ 是由已撤销的 iT

生成。注：由于 iTsk = ( ), , ,i i i ix y e r 保存在阅读器的

RL中，所以 1( )'ie
− , modi ix rag h n ,

'
ieh− 可预计算保存，

认证时仅计算 1 1( )'r im c e− −− , ( )
'
ie rh− , 0

'
ieU 。 

(c) 否则，则用公钥 Ipk 和 σ 计算： 0V =  
2

0 mod
lE

x r ec m m c ma g h M n− + , 1 1 modzc mV M f P= , 2V =  

2 modz xc m mM s P+ ，并验证： 0 1 2 0( , , , , ,c H M M M V= Ipk  

1 2, , )dV V N ；若验证等式成立，返回成功；否则，返

回失败。 
3.5 生成新 jT 和撤销 jT  
3.5.1 生成新 jT   在协议中，发行者也能灵活地生成

新的 jT 。发行者要生成一个新 jT 时，则选择 j Qx Z∈ , 

j nr Z∈ 和 je { }0,1 el∈ ，使得 2 E' l
j je e= + 为素数，并

计算 jy 满足 modj j je x r
jy ag h n
′
= 。初始化 jT ，即存储

( , , , )j j j j jx y e r=Tsk 和预计算数据到 jT 中。 
3.5.2 撤销 jT   发行者将 jT 的私钥 Tski= ( , ,j jx y  

, )j je r 添加到 RL，将新 RL 发给阅读器。阅读器更

新它的 RL。 
根据文中第 1 节中的分析，在这一认证协议中，

撤销后的 jT 对阅读器不再是匿名和不可追踪的。为

此，我们给出下面的改进认证协议。 

4  密钥更新式 RFID 匿名认证协议 

在这一认证协议中，阅读器不再保存撤销列表。

当 jT 被撤销时，阅读器和未撤销的 iT 分别从发行者

处更新系统公钥和 iT 的私钥。因此，未撤销的 iT 仍

然能生成合法的认证消息，已撤销标签不能生成合

法的认证消息。更重要的是：撤销后的标签对阅读

器仍然是匿名和不可追踪的。 
密钥更新式匿名认证协议的安全性假设、参数

以及参数满足的条件都和列表式匿名认证协议中相

同。下面，我们给出密钥更新式匿名认证协议的认

证过程。特别地，这里增加选择一随机元素 nt QR∈ ，

它被用于实现密钥的更新。 
4.1 认证协议过程 
4.1.1 系统初始化  发行者运行第 3 节中系统初始化

时的步骤(1)~步骤(5)步，增加随机选择 nt QR∈ 。 
发行者：(1)生成系统公钥 Ipk=( , , , , , ,n t a g h Q  

, , )P f s ；(2)计算 ( )
1'

ie
it t

−
= , 1,2, ,i k= ；生成 iT 的

私钥 ( , , , , )i i i i i it x y e r=Tsk 和撤销列表RL；(3)将 Ipk
发送阅读器。 

发行者初始化 iT ：将 ( , , , , )i i i i i it x y e r=Tsk 和预

计算数据F ,S ,H' ,G ,Y 存储到 iT 中。 
4.1.2 认证过程 

(1)阅读器随机选择 dN ，发送 dN 给 iT 。 
(2) iT 取随机数： { } 20,1 nlr ∈ , 1 Qz Z∈ , xr ∈ 

{ }0,1 Q cl l l+ + , { }0,1 e cl l l
er

+ +∈ , 2 Qz Z∈ ； 
调用第 4 节中算法，计算： 

0 modr
i iM h y t n= , 1

1 modzM f P= , 1
2

iz xM s +=  

modP , 0 mode xrr re r
iV h y g n= , 2

1 modzV f P= , 2V =
2 modxz rs P+ ; 0 1 2 0 1 2( , , , , , , , )dc H M M M V V V N= Ipk 。 

根据私钥 ( , , , , )i i i i i it x y e r=Tsk ，计算： x xm r=  

icx− , ( )'r i im c r re= − − , e e im r ce= + , 2zm z=  

1 modcz Q− ， 发送 0 1 2( , , , , , , , )x r e zc M M M m m m mσ =
到阅读器。 

(3)阅读器检查： { }0,1 e cl l l
em + +∈ 和 {0,xm ∈  

1}Q cl l l+ +
，计算： ( ) 2

0 0 mod
lE

x r ec m m c mV at g h M n− += , 

1 1 modzc mV M f P= , 2 2 modz xc m mV M s P+= ；验证：

0 1 2 0 1 2( , , , , , , , )dc H M M M V V V N= Ipk 。 
4.2 生成新 jT 和撤销 jT  
4.2.1 生成新 jT   发行者用 3.5.1 中相同的方法生成

一个新 jT ，即选择 j Qx Z∈ , j nr Z∈ 和 je { }0,1 el∈ ，使

得 2 El
j je e′ = + 为 素 数 ， 并 计 算 jy 满 足 je

jy
′
=  

modj jx rag h n 。根据系统当前公钥中的 t ，计算

( )
1

je
jt t

−′= 。生成新 jT 的私钥( , , , , )j j j j jt x y e r 。 
发行者初始化 jT ：将 jT 的私钥( , , , , )j j j j jt x y e r 和

预计算数据存储在 jT 中。 
4.2.2 撤销 jT   发行者将当前系统公钥 Ipk= ( , ,n t  

, , , , , , )a g h Q P f s 更新为 ( , , , , , , , , )jn t a g h Q P f s=Ipk ，

其中 ( )
1

mod
'
je

jt t n
−

= 。阅读器下载新系统公钥，替

换原有公钥。 
所有未撤销的 iT ，从发行者处将自己私钥更新

为 Tski=
1

(( ) , , , , )
'
je

i i i i it x y e r
−

。 

5  安全性分析 

5.1 认证协议安全性分析 
本节给出列表式匿名认证协议和密钥更新式匿

名认证协议安全性证明。本文中给出的两个 RFID
匿名认证协议的区别在于： iT 的 0M 和阅读器的 0V

在两个协议中不同。下面的安全性证明中并不会用

到 0M 和 0V ，所以安全性证明对两个 RFID 匿名认

证协议都是成立的。 
标签认证  本文的匿名认证协议阅读器对电子

标签实现认证，意味着任何具有概率多项式界的敌
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手A 不能假冒电子标签通过阅读器的认证。将匿名

标签认证协议形式化为安全试验Exp outaut
A R

π= 。对

标签认证协议实例π，若敌手A 通过阅读器认证，

则安全试验 out 1R
π = ；否则 out 0R

π = 。 
定义 3[13]  在 RFID 匿名认证协议中，对任何

具有概率多项式计算能力的敌手A ，如果关于安全

参数( , , , , , , )n Q P E c el l l l l l l ，概率 aut[ 1]AP =Exp 是可忽略

的，则称实现了对电子标签的认证。 
根据这一定义，证明协议实现了对电子标签的

认证，即要证明下述定理。 
定理 1  RFID 匿名认证协议中的认证消息是

不可伪造的。  
证明  证明过程分 3 部分：(1)敌手通过伪造 iT

的私钥的方法构造合法的认证消息的概率是可忽略

的。(2)认证协议是抗重放攻击的。(3)敌手直接伪造

合法认证消息的概率是可忽略的。 
(1)敌手通过伪造 iT 的私钥的方法构造合法的

认证消息的概率是可忽略的。 
由于匿名认证协议中， iT 的密钥 Tski 是 ix 的

C-L签名。在强RSA假设下，由文献[18]定理 3.6,C-L
签名在选择消息攻击下是安全的，即A 通过伪造有

效的 iT 的密钥生成合法的认证消息 0 1( , , ,c M Mσ =  

2, , , , )x r e zM m m m m 的概率是可忽略的。 
(2)抗重放消息攻击。由于每次进行认证时阅读

器都会随机选取 dN ，所以敌手A 重放旧认证消息

0 1 2( , , , , , , , )x r e zc M M M m m m mσ = 通过认证，必须满

足下面条件之一： 
(a) = '

d dN N ; (b) 0 1 2 0 1 2( , , , , , , ,c H M M M V V V= Ipk  

0 1 2 0 1 2) ( , , , , , , , )'
d dN H M M M V V V N= Ipk ；其中 dN , '

dN

分别对应认证消息σ 初次生成和重放时阅读器所选

取的随机数。  
对条件(a)，由于阅读器是在足够大的空间中选

取 dN ，所以概率是 [ ]'
d dP N N= 是可忽略的。对条件

(b)，若 0 1 2 0 1 2( , , , , , , , ) ( ,dc H M M M V V V N H= =Ipk Ipk  

0 1 2 0 1 2, , , , , , )'
dM M M V V V N ，则将得到哈希函数的一个

碰撞。由此可知，协议是抗重放攻击的。 
(3)敌手直接伪造合法认证消息的概率是可忽

略的。 
若敌手A 能以不可忽略的概率直接伪造认证消

息，则我们能得到算法B ，它在多项式时间内以相

同概率解离散对数问题。 
设A 能以不可忽略的概率 ε 伪造合法的认证消

息 0 1( , , )cσ σ σ= (其中 0 0 1 2( , , )M M Mσ = , 1 ( ,xmσ =  

, , )r e zm m m )。在随机预言机模型下，根据分叉引 
理[19]，则A 能通过对随机预言机询问，以 ε 的概率

得到两个有效认证消息： 0 1( , , )cσ σ σ= 和 0( , ,' c'σ σ=  

1)
'σ ，其中 c c'≠ , 1 ( , , , )' ' ' ' '

x r e zm m m mσ = 。取 σ =  

0 1( , , )cσ σ 和 0( , ,' c'σ σ= 1)
'σ 作为输入，则算法B 计

算 ： 1 1 modzc mV M f P= , 2 2 modz xc m mV M s P+= 和 

1 1 1 mod ,
'
z zc' m c mV M f M f P= = 2 2

' '
z xc' m mV M f += =

2 modz xc m mM f P+ 。 
由这 4 个等式得到 1

'
z zc c' m mM f− −= , 2

c c'M − =  
( ) ( )' '

z z x xm m m mf − + − 。 又 因 为 1
1 modzM f P= , 2M =  

1 modiz xf P+ ， 所 以 1 ,
'
z zm m

z
c c'

−
=

− 1 iz x+ =  

( ) ( )' '
z z x xm m m m

c c'

− + −

−
。这表明算法B 以 ε 的概率， 

正确计算离散对数。 
为证明认证消息的不可追踪性，我们给出消息

无关联性的安全概念。电子标签认证消息的无关联

性是指：敌手区分任意两个认证消息是否来自相同

的电子标签的概率优势是可忽略的。这意味着电子

标签发送的认证消息，不会向阅读器泄露任何能追

踪到它的信息。因此电子标签生成的认证消息如果

具有无关联性，则电子标签是不可追踪的。下面给

出无关联性的形式化的定义[13]。形式化认证协议为

安全试验 prv-b
ΑExp , { }0,1Rb ∈ 。具有概率多项式计算

能力敌手A 与随机预言机 bO 交互。当 0b = 随机语

言机 bO 表示两个合法标签 0T 与 1T 相同， 1b = 时 bO

表示 0T 与 1T 不同。在安全性试验中，敌手A 能与

RFID 系统和 bO 交互，得到b' (b' =1 或 0)。 
定义 4[13]  在 RFID 匿名认证协议中，如果对每

个具有概率多项式计算能力的敌手A ，在给定的安

全参数下， prv prv 0 prv 1| [ 1] [Α Α Α
− −= = −Adv pr Exp pr Exp  

1]|= 是可忽略的，则称认证消息是无关联的。 
定理 2  RFID 匿名认证协议中的认证消息是

无关联的。 
证明  设算法B 访问 RFID 系统并获取其公钥

中的 ( ),f s ,B 也能访问预言机 bO ; bO 能生成任意两

个标签 0T 和 1T 的认证信息(这里也可以直接将标签

0T 和 1T 作为语言机)， 0b = 时， bO 生成其中一个标

签的两个认证信息 0σ 与 0
'σ ; 1b = 时， bO 分别生成

0T 和 1T 的认证信息 1σ 和 1
'σ 。 

令 

0 00 10 20 0 0 0 0

0 00 10 20 0 0 0 0

1 0 11 21

1 0 11 20

( , , , , , , , )

( , , , , , , , )

( , , , , , , , )

( , , , , , , , )

x r e z

' ' ' ' ' ' ' '
x r e z

x r e z

' ' ' ' ' ' ' '
x r e z

c M M M m m m m

c' M M M m m m m

c M M M m m m m

c' M M M m m m m

σ

σ

σ

σ

=

=

=

=

 

算法 B 从 bO 处获得的认证信息 0 0( , )'σ σ 和

1 1( , )'σ σ 任选一组发送给敌手 A 。同时， B 计算
0 0

10 10/
'' z zM M f −= 和 1 1

11 11/
'' z zM M f −= 。若 A 能以
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prv
A ε=Adv 的概率区分 0 0( , )'σ σ 和 1 1( , )'σ σ 中哪一个是

同一标签生成的认证信息，即他正确选出 0 0( , )'σ σ 的

优势概率为 ε 。A 将选出的认证信息 0 0( , )'σ σ 返回给

B ，则B 能对应计算 0 0 0 0( )
20 20/

' '
s' z z X z zM M s f− −= = 。

因此，B 以 ε 的优势概率， f , sXs f= , 0 0
'z zf − ，成功

计算了 0 0( )
20 20/

'
sX z z 'f M M− = 。这与 CDH 问题的困难

性假设相矛盾，所以定理得证。因为无关联的安全

性蕴含了不可追踪性，所以 iT 对阅读器来说是不可

追踪的。 
5.2 密钥更新式匿名认证协议中被撤销电子标签的

匿名与不可追踪分析 
在第 4 节的方案中，由于撤销电子标签的身份

不会被发行者公布，所以自然保持了被撤销 jT 的匿

名性和不可联系性。由认证协议，阅读器对认证消

息的验证是检验电子标签私钥中 it 与公钥中的 t 是

否有关系 ( )
1'

ie
it t

−
= 。当 jT 被撤销后，公钥中的 t 被

替换为 jt 。未撤销的电子标签中
1

( )
'
je'

i it t
−

= =  
1 1 1

(( ) ) ( )
' '

j i ie e e
jt t

− − −′ = ，所以 '
it 与新公钥中的 jt 仍保持

1

( )
'
i' e

i jt t
−

= 。已撤销 jT 没有n 的分解因子信息，由

强 RSA 假设，则它不能计算 '
jt ，所以无法生成有效

认证消息。 jT 下载了其他电子标签的
1

( ) je
it

−′
，也不

能生成正确的证书。 
5.3 安全性与计算效率分析 

安全性分析  本节列表对比本文与其他文献的

各项安全性如表 1。从表中可以看出文献[7]，文献

[8]，文献[11]满足的安全项较少。仅有本文的密钥更

新式匿名认证协议能保证被撤销后的电子标签对阅

读器仍然是匿名和不可追踪的。 
计算实现  在 RFID 系统中，电子标签的计算

能力和它的成本是成正比的。因此，对安全水平要

求较高的 RFID 系统中，对电子标签计算能力的要

求也会更高。与文献[13]相比，本文的协议在认证过

程中不再需要第三方匿名器，且实现了更高的安全

性。 
按协议过程，电子标签的计算负载是计算 0M , 

1M , 2M , 0V , 1V , 2V 。在平均意义下，利用F ,S ,H' , 
G ,Y 计算 0M 和 0V 需要计算 rh , ( ) er r

ih y 和 xrg ，所以 

需要运行的乘法次数为
l 1

( ) )
4 2
n

e Q cl l l l
⎛ ⎞⎟⎜ + + + + ⎟⎜ ⎟⎜⎝ ⎠

；类 

似地计算 1M , 2M 和 1V , 2V 时，需要计算 1zf , 2zf , 
1zs , 2zs ( ixf , ixs 可预计算)，需进行2 /2Ql× 次乘法。

但是，从方案的安全性分析可知：在强 RSA 假设下，

模 n 和 P 的取值保证了方案的安全，而随机数

r , er , xr 和 1z , 2z 的是为了保证敌手不能从签名中的

( ), , ,x r e zm m m m 计算出密钥或确定电子标签的身份；

因此，只要 r , er , xr 和 1z , 2z 在足够大的数据集中均

匀选取就能保证这一安全目的。 
在不影响安全性能的条件下，为了减少计算量

和存储，可用预计算方法减少电子标签计算。以计

算 rh 为例，均匀选取β 个 /2{0,1} nl
jr ∈ ，对应计算 jrh

存储与电子标签中。运行协议时，随机选取长度为 l'

的比特串 ( )'
j jr r± ≤ ，则计算 rh = j jr rh h

′
× 。显然， rh

是 0到 12lβ ′+ 之间的一个随机数，按此方法计算 rh 的

乘法次数为 /2 1l' + (平均意义下)。对于y , g , f ,s 的
幂，可以用相同的方法计算。因此，可以根据电子

标签的计算能力和存储能力，取相应 l' 和β 的值。 

按 1024 bit 的 RSA 的安全水平要求(实际的

RFID 系统远低于这一安全要求)，当 102β = , 40l' =

时，本协议的执行乘法约 100 次，4 次加法，需要

的存储为 512k。根据文献[20]的研究，1024 bit 大数

的模乘可以在 38k 门内实现，满足智能卡 40k 门限

制的要求。对文献[21]中的电子标签(要求仅含 10k

门左右的芯片)，显然 1024 bit 参数的安全水平无法

在这种电子标签上实现。 

以上分析表明，该协议能够提供很好的安全性，

且实现效率可以根据电子标签性能选取合适的参

数，使得实现代价较低。能够提供很强安全性、实

现效率高，而代价又很低的 RFID 认证协议是不存

在的，较强的安全性意味着其实现代价和性能就会

受到影响，所以 RFID 系统要做好安全性与实现代

价及性能之间的取舍。随着微电子技术的发展[22]和

某些安全要求较高 RFID 系统的应用中，本文的认

证协议提供了一种很好的选择。 

表 1 本文与其他文献安全性对比表 

方法 认证 
抗重放

攻击 

抗选择消

息攻击 

对攻击者匿名、

不可追踪 

对阅读器匿名、 

不可追踪 

撤销标签的匿名与不可追

踪性(对阅读器) 

第三方 

辅助 

文献[7]方法 实现 实现 无 实现 不能实现 不能实现 无 

文献[8]方法 实现 实现 无 实现 不能实现 不能实现 无 

文献[11]方法 实现 实现 无 实现 不能实现 不能实现 无 

文献[13]方法 实现 实现 实现 实现 实现 不能实现 需要 

本文方法 实现 实现 实现 实现 实现 实现 无 
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6  结束语 

RFID 认证协议的安全性问题正变得越来越重

要。本文给出了两个 RFID 匿名认证协议。列表式

匿名认证协议使阅读器对电子标签的匿名认证不需

要第三方的辅助，克服了文献[13]中引入第三方实现

匿名认证产生的问题。密钥更新式匿名认证协议，

使得撤销后的电子标签对阅读器仍然保持了匿名和

不可追踪性，提高了 RFID 系统的安全性。 
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